AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Warszawa, 2011-08-08

N-15064/2011

Polityka Kryptograficzna

Agencji Bezpieczenstwa Wewnetrznego

Podstawa prawna

¢ art. 50 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji nigjawnych (Dz.U. Nr
182, poz. 1228)

e art. 5 ust. 1 pkt 3 ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa
Wewngtrznego oraz Agencji Wywiadu (Dz.U. z 2010 r. Nr 29, poz. 154, Nr182, poz.
1228, Nr 238, poz. 1578, z2011 r. Nr 53, poz. 273 oraz Nr 117, poz. 667).

Opracowanie przez Agencj¢ Bezpieczenstwa Wewngtrznego zalozen w zakresie polityki
kryptograficznej jest zwigzane z koniecznoscig zapewnienia jak najwyzszych standardéw dla
ochrony informacji niejawnych 1 $rodkow ochrony kryptograficznej, ktore powinny byé
stosowane w urzadzeniach i narzgdziach kryptograficznych przeznaczonych do ochrony
informacji niejawnych, a takze w urzadzeniach lub narzgdziach shizacych do realizacji
zabezpieczenia teleinformatycznego przeznaczonego do ochrony informacji niejawnych.
Zgodnie z przepisem art. 50 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz.U. Nr 182, poz. 1228) oraz art. 5 ust. 1 pkt 3 ustawy z dnia 24 maja 2002r.
o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu (Dz.U. z 2010 r. Nr 29,
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poz. 154, Nr182, poz. 1228, Nr 238, poz. 1578, z 2011 r. Nr 53, poz. 273 oraz Nr 117, poz.
667) Agencja Bezpieczenstwa Wewngtrznego realizuje, w granicach swojej wlasciwosci,
zadania zwigzane 7 ochrong informacji niejawnych oraz wykonuje funkcji krajowej wiadzy
bezpieczenstwa w zakresie ochrony informacji niejawnych w stosunkach miedzynarodowych
oraz. prowadzi badania w procesie certyfikacji urzadzen i narzedzi kryptograficznych
przeznaczonych do ochrony informacji nicjawnych. W zwiazku z rozwojem nowych
technologii Agencja Bezpieczenstwa Wewnetrznego jest odpowiedzialna za kreowanie
polityki kryptograficznej poprzez wyznaczenie standardow dla stosowanych s$rodkow
ochrony kryptograficznej gwarantujacych jak najwyzsze zabezpieczenie ochrony informaciji

niejawnych.

Przepisy wewnetrzne obowigzujace w ABW w zakresie prowadzenia procesu certyfikacji

1) Zarzadzenie nr 48 Szefa Agencji Bezpieczenstwa Wewngtrznego z dnia 21 lipca 2011r.
w sprawie badan i certyfikacji urzadzen i narzedzi kryptograficznych, $rodkow. ochrony
elekiromagnetycznej 1 urzadzen lub narzedzi realizujacych  zabezpieczenie
teleinformatyczne, wykorzystywanych do ochrony informacji niejawnych prowadzonych
przez Departament Bezpieczenstwa Teleinformatycznego.

2) Decyzja nr 150 Szefa Agencji Bezpieczenstwa Wewngtrznego z dnia 18 lipea 2011r.
w sprawie upowaznienia do podejmowania decyzji i wykonywania czynnosci zwigzanych

z realizacja przepisow rozdzialu 8 ustawy o ochronie informacji niejawnych.
Definicje

Hekro¢ w dokumencie jest mowa o nastgpujacych terminach nalezy przez to rozumieé:
Algorytm kryptograficzny — uporzadkowany zbidér operacji matematycznych wzywany
do szyfrowania 1 deszyfrowania informacji.

Algorytm typu A - nicjawny algorytm Kkryptograficzny konstruowany w Agencji
Bezpieczenstwa Wewnetrznego lub pod jej nadzorem, oceniony i dopuszczony do stosowania,
ktorego specyfikacja techniczna i implementacja jest niejawna.

Algorytm typu Al - niejawny algorytm kryptograficzny opracowany w wyniku personalizaciji
przez ABW algorytmu pierwotnego, ocenlony 1 dopuszczony do-stosowania. Specyfikacja
techniczna parametrow personalizujacych algorytm i implementacja jest niejawna.

Algorytm typu B — algorytm kryptograficzny, oceniony i dopuszczony do stosowania, kidrego

specyfikacja techniczna jest ogdinie dostgpna.
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Implementacja — fizyczny wynik procesu sprz¢towej lub programowej realizacji algorytmu
kryptograficznego w komponencie urzagdzenia lub narzedzia kryptograficznego, tozsamy
z opisem matematycznym.

Certyfikacja — proces badawczo-analityczny potwierdzajacy poprawno$¢ i skutecznosé
zastosowanych w urzadzeniuv i/lub narzedziu rozwiazan, w tym kryptograficznych,
oraz poprawno$¢ i skuteczno$é wspoldziatania tych rozwiazan do ochrony informacji

niejawnych, ktérych ochrona wynika z ustawy.
Zalozenia polityki kryptograficznej

Polityka kryptograficzna opracowana w DBTI ABW jest polityka Agencji
Bezpieczenstwa Wewngtrznego w zakresie stosowania, dopuszczania, przeprowadzania
certyfikacji 1 badaf urzadzen i narzgdzi kryptograficznych shuzacych do ochrony informacji

niejawnych.

Polityka kryptograficzna ABW okres§la generalne zasady w tym zakresie dotyczace
producentéw wurzadzen i narzedzi krypt_ograﬁcznych stuzacych do ochrony informacji
nigjawnych. |

Podstawowymi wymaganiami kryptograficznymi obowiazujacymi dla urzadzen i narze¢dzi
wchodzacych w sklad polityki kryptograficznej ABW jest dokument ,,Minimalne Wymagania
Kryptograficzne Departamentu Bezpieczenstwa Teleinformatycznego ABW dla urzadzen
kryptograficznych shuzacych do ochrony informacji nicjawnych™. Dokument okresla
fundamentalne wymagania stawiane urzadzenmiom Kryptograficznym projektowanym

1 produkowanym do zapewnienia poufnosci informacjom niejawnym.
Gléwne zasady polityki kryptograficznej

1) Do ochrony poufnosci informacji o klauzuli TAINE lub wyzszej stosuje si¢ algorytmy
typu A.

2) Algorytm kryptograficzny typu A w postaci opisu matematycznego nie jest przekazywany
producentom urzadzen przeznaczonych do kryptograficznej ochrony informaciji
niegjawnych.

3) Do ochrony poufnosci informacji o klauzuli POUFNE stosuje sie algorytmy typu Al.

Algorytm Al moze by¢ zastosowany do ochrony informacji nicjawnych o klauzuli tajne

* Ze wzgledu na charakter i zawarto$¢ dokument jest nigjawny, udostepniany podmiotom po spelnieniu wymagan
ustawowych.
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wylacznie w sytuacjach nadzwyczajnych, okreslonych przez ABW, w ktorych m.in.
mogloby nastgpi¢ skompromitowanie algorytmu typu A

Wytworzone przez ABW przed 2008 r. algorytmy typu Al w zwigzku z postgpem
technologicznym i rozwojem nauk matematycznych oraz nowoczesnymi metodami
obliczeniowymi, z dniem 16 sierpnia 2011 r. nie mogg byé wykorzystywane przez
producentéw nowych urzadzen 1 narzedzi kryptograficznych shuzacych do ochrony
informacji niejawnych. Srodki ochrony kryptograficznej zawierajace implementacje wyzej
wymienionego algorytmu Al zgloszone do certyfikacji w ABW po 16 sierpnia 2011r.
nie beda poddawane procesom certyfikacji 1 nie uzyskaja certyfikatu ABW
dopuszczajacego do ochrony informacji niejawnych. Certyfikaty ochrony kryptograficznej
wydane przez ABW dla urzadzen kryptograficznych zawierajacych implementacje
algorytmu A1l zachowuja waznosé tylko do konca okresu, na jaki zostaly wydane.

W  przypadku wnioskow o przeprowadzenie -certyfikacji urzadzen 1 narzedzi
kryptograficznych shuzacych do ochrony informacji niejawnych, ktére zostaly zlozone
przed dniem 16 sierpnia 2011 roku, dla ktérych nie zostaly zawarte porozumienia
o przeprowadzenie certyfikacji - podmiot Wnioékuja@y o przeprowadzenie certyfikacji
zostanie zobowigzany do wykonania zmian w urzadzeniu lub narzedziu kryptograficznym,
celem zastosowania nowych rozwiazan kryptograficznych w- zakresie zastosowania
algorytmow opracowanych przez ABW. Podmioty wnioskujace o przeprowadzenie
certyfikacji zostana zobowigzane w porozumieniu o przeprowadzenie certyfikacji
do wprowadzenta zmian w urzadzeniu lub narzedziu kryptograficznym pozwalajacych
na wykorzystanie nowego algorytmu w terminie 60 dni od dnia udostgpnienia przez ABW
jego implementacji (dotyczy algorytmu A i Al) lub przekazania opisu (dotyczy wyltacznie
algorytmu Al).

Implementacji algorytméw w urzadzeniach i narzedziach kryptograficznych stuzacych
do ochrony informacji niejawnych dla algorytméw typu A i Al dokonuje wylacznie
ABW. Producent urzadzen lub narzedzi kryptograficznych zobowigzany jest
do zapewnienia §rodowiska i mechanizmoéw umozliwiajacych implementacje algorytmow.
Implementacje algorytméw typu A i Al sa wgrywane do urzadzen i narzgdzi
kryptograficznych  bezposrednio w ABW na stanowiskach personalizacyjnych
przygotowanych dla danego urzadzenia lub narz¢dzia.

Algorytmy publiézne — algorytmy typu B sa implementowane bezposrednio przez
producenta urzadzen lub narzedzi kryptograficznych.
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W szczegolnie uzasadnionych przypadkach algorytmy kryptograficzne Al moga byd
przekazané producentowi urzadzen przeznaczonych do ochrony kryptograficzne;
informacji niejawnych na warunkach 1 w oparciu o zasady okreslone przez ABW. ABW
zastrzega mozliwos¢, na warunkach przez siebie okreslonych, wgrywania implementacji
algorytmu typu Al w srodowisku producenta pod wlasnym nadzorem. Przypadek ten jest
przypadkiem szczegélnym, wynikajacym 2z oceny przez ABW  mozliwosci
technologicznych i proceduralno-organizacyjnych producenta oraz spelnienia przez
producenta wymagan bezpieczenstwa.

Na korzystanie z algorytmow typu A 1 Al, ktdre zostang przekazane producentowi
urzadzen w formie implementacji udzielona, zostanie przez ABW nieodplatna licencja na
wykorzystanie algorytmu na okres waznosci certyfikatu. Umowa licencyjna zostanie
zawarta z producentem, ktorego urzadzenia albo narzedzia kryptograficzne uzyskaja
pozytywny wynik badan w procesie certyfikacji pozwalajacy na wydanie przez ABW
certyfikatu dla urzadzen albo narzedzi kryptograficznych przeznaczonych do ochrony
informacji niejawnych. Producent urzadzen zostanie zobowigzany do poniesienia kosztow
zwigzanych z personalizacja, rozumiang jako osadzenic w posiadajacym certyfikat
wyrobie algorytmu kryptograficznego oraz skojarzonych z nim danych na zasadach
okreslonych w odrgbnym porozumieniu.

Projektowanie, wytwarzaniec lub modernizacja urzadzen narzedzi kryptograficznych
stuzacych do ochrony informacji niejawnych, dla zapewnienia prawidlowego
wykorzystania implementacyi algorytmu kryptograficznego musi byé od poczatku
realizowane we wspdlpracy oraz pod nadzorem i na zasadach okreslonych ptzez ABW.
Opracowanie przez ABW koncepcji rozwigzan kryptograficznych i ich implementaciji
shuzacych do zapewnienia ochrony przetwarzanych informacji niejawnych, na wniosek
podmiotu wnioskujacego o opracowanie takich rozwigzan i ich implementacji, wymagajg
zawarcia umowy w przedmiotowym zakresie. Majatkowe prawa autorskie do rozwiazan
opracowanych przez ABW na mocy zawarle] umowy beda przystugiwaé wylacznie
Skarbowi Panstwa reprezentowanemu przez Szefa ABW. 7Z podmiotem wunioskujacym
o wykonanie rozwigzan kryptograficznych i ich implementacji stuzacych do zapewnienia
ochrony przetwarzanych informacji niejawnych zostanie zawarta odpowiednia umowa
licencyjna.

Akredytacje na systemy teleinformatyczne udzielone przed dniem wejscia w zycie ustawy
z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych, w ktérych wykorzystywane

sa srodki ochrony kryptograficznej zawierajace algorytmy opracowane przez ABW przed
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2008 r. zachowaja waznosé do czasu, na jaki zostata udzielona akredytacja, nic dhuzej
jednak niz przez okres 5 lat od dnia wejscia w Zycie cytowane;j uStawy.

14) ABW nie bedzie udzielalo akredytacji dla systemu teleinformatycznego w przypadku
stwierdzenia wykorzystania w tych systemach $rodkéw ochrony kryptograficzoej, ktore
zostaly wprowadzone do obrotu bez wymaganych przepisami prawa zgdd i pozwolen lub
bez zgody ABW w przypadku obrotu certyfikowanym wyrobem poza terytorium RP bez

wprowadzenia zmian konstrukcyjnych.

/-/ gen. bryg. Krzysztof Bondaryk
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