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1. Wstep

Szef Agencji Bezpieczenstwa Wewnetrznego petni role krajowej wiadzy dystrybucyjnej
(ang. NDA — National Distribution Authority, CDA — Crypto Distribution Authority) tj. sprawuje
nadzor nad prawidlowym obiegiem materialdéw kryptograficznych migdzynarodowych
Unii Europejskiej oraz Organizacji Traktatu Potnocnoatlantyckiego. W szczegolnosci prowadzi
dystrybucje kluczy kryptograficznych, urzadzen i narzedzi kryptograficznych wraz z no$nikami
stuzacymi do szyfrowania informacji niejawnych migdzynarodowych, a takze dokumentacji
technicznych systemow kryptograficznych wykorzystywanych w systemach teleinformatycznych
przetwarzajacych informacje UE 1 NATO. Ponadto powoluje oraz nadzoruje kancelarie
kryptograficzne migdzynarodowe w Jednostkach Organizacyjnych [JO] w tzw. sferze cywilnej.

Dla podmiotéw, o ktorych mowa w art. 10 ust. 2 Ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych [UOIN] wtadze tg petni Szef Stuzby Kontrwywiadu Wojskowego.

W celu mozliwosci przetwarzania materiatu kryptograficznego miedzynarodowego nalezy
utworzy¢ w Jednostce Organizacyjnej kancelari¢ kryptograficzng migdzynarodowa [KKM].

Niniejsze wytyczne dotyczg materialu kryptograficznego miedzynarodowego. Material
kryptograficzny krajowy nalezy traktowac jak kazda inng informacje¢ niejawng w rozumieniu

art. 2 pkt. 4 [UOIN].

2. Akty prawne

2.1.  Akty prawne - krajowe

e Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych [UOIN] Dz.U. 2010
nr 182 poz. 1228 z p6z. zm. wraz z aktami wykonawczymi.

o Decyzja Szefa ABW Nr Z-106 z dnia 30 lipca 2012 r., a takze decyzja Nr Z-359
z dnia 20 grudnia 2016 r. upowazniajaca Dyrektora Departamentu Bezpieczenstwa
Teleinformatycznego ABW a takze Dyrektora Departamentu Ochrony Informacji
Niejawnych ABW do powotywania, nadzorowania i kontrolowania odpowiednio
Kancelarii Kryptograficznych oraz Kancelarii Tajnych Migdzynarodowych.

o Zarzadzenie nr Pf-64 Szefa ABW z dnia 19 czerwca 2024 r. dotyczace utworzenia
w ABW Kancelarii Kryptograficznej Migdzynarodowej wraz z aktami wykonawczymi.

e Wytyczne Departamentu Ochrony Informacji Niejawnych ABW w sprawie
postepowania z informacjami niejawnymi miedzynarodowymi.

e Niniejsze wytyczne.
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2.2. Wytyczne Unii Europejskiej
e JA Security Guidelines on the Management of EU crypto material
and COMSEC items IASG 2-03.
2.3. Wytyczne Organizacji Traktatu Poétnocnoatlantyckiego
e NATO INSTRUCTIONS FOR THE CONTROL AND SAFEGUARDING OF NATO
CRYPTOMATERIAL SDIP-293/2.

3. Warunki utworzenia KKM

Szef Agencji Bezpieczenstwa Wewnetrznego moze wydac zgode na utworzenie kancelarii
kryptograficzne] miedzynarodowej lub zezwoli¢ na nadanie numeru Comsec Account

(Comsec Account Number) zainteresowanej Jednostce Organizacyjnej.

Szef ABW
Kancelaria Kryptograficzna
Migdzynarodowa ABW

Kancelaria Kryptograficzna
Miedzynarodowa
najwyzsza klauzula przetwarzanych

Comsec Account Number
najwyzsza klauzula przetwarzanych
dokumentow kryptograficznych:

RESTREINT UE/EU RESTRICTED dokumentow kryptograficznych:
i/lub NATO RESTRICTED TRES SECRET UE/EU TOP SECRET

1/lub COSMIC TOP SECRET

3.1.  Comsec Account Number

Wpis do podmiotéw posiadajacych nadany numer ewidencyjny Comsec Account pozwala
na przetwarzanie materiatow kryptograficznych do klauzul RESTREINT UE/EU RESTRICTED
i/lub NATO RESTRICTED. Powyzsze rozwigzanie dedykowane jest JO, ktére uczestnicza
w pojedynczych projektach / systemach przetwarzajacych minimalne ilo$ci materiatow
kryptograficznych gdzie wymagany jest Comsec Account (np. otrzymywanie kluczy
kryptograficznych do akredytowanego systemu).

Aby otrzyma¢ numer Comsec Account nalezy wystapi¢ z wnioskiem do Szefa ABW,

wskazujac petne dane Jednostki Organizacyjnej, dodatkowo nalezy:
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uzasadni¢ cel posiadania oraz zakres w jakim beda przetwarzane materiaty
kryptograficzne (np. nazwa projektu/systemu, klauzula),

wskaza¢ personel obstugujacy punkt kancelaryjny w tym oficera bezpieczenstwa
(Infosec Officer / Security Officer), kierownik (Crypto Custodian) oraz zastgpca
kierownika (Alternate Crypto Custodian) wraz z waznymi poswiadczeniami
bezpieczenstwa osobowego oraz decyzja Kierownika Jednostki Organizacyjnej
wyznaczajaca personel 1 rejestrem wzorow podpisow,

spetni¢ minimalne wymagania bezpieczenstwa fizycznego w mys$l dokumentow,
o ktérych mowa w pkt. 2.2 oraz 2.3 (adekwatnie jak dla informacji niejawnych
miedzynarodowych),

wskaza¢ konkretne pomieszczenie wraz z szafa metalowa gdzie beda przechowywane
materialy kryptograficzne,

zaktualizowa¢ plan ochrony informacji niejawnych w JO o sposob, warunki i ochrong

przetwarzanego materiatu kryptograficznego.

Powyzsze jest weryfikowane i kontrolowane przez ABW przed wyrazeniem zgody na

nadanie Comsec Account Number.

3.2.

Kancelaria Kryptograficzna Migdzynarodowa

Whpis do podmiotéw posiadajacych Kancelarig Kryptograficzng Miedzynarodowa pozwala
na przetwarzanie materialéw kryptograficznych do klauzul TRESS SECRET UE/EU TOP SECRET
i/lub COSMIC TOP SECRET. Utworzenie KKM jest mozliwe pod warunkiem posiadania przez JO

Kancelarii Tajnej Miedzynarodowej [KTM].

Celem utworzenia KKM nalezy wystapi¢ z wnioskiem do Szefa ABW, wskazujac pelne

dane Jednostki Organizacyjnej, dodatkowo nalezy:

uzasadni¢ cel posiadania Kancelarii,

opracowac plan organizacji Kancelarii (wzor jak dla KTM) obstugujace] materialy
kryptograficzne NATO i/lub UE do zatwierdzenia przez Szefa Agencji Bezpieczenstwa
Wewngetrznego,

sporzadzi¢ Regulamin kancelarii kryptograficznej zatwierdzony przez Kierownika
Jednostki  Organizacyjnej wraz z instrukcja postepowania z materiatami
kryptograficznymi  w  sytuacjach zagrozenia dla Kancelarii Kryptograficznej,
harmonogramem pracy Kancelarii,

wskaza¢ personel Kancelarii Kryptograficznej Miedzynarodowej, w tym oficera

bezpieczenstwa (Infosec Officer / Security Officer), kierownik (Crypto Custodian)
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oraz zastepca kierownika (Alternate Crypto Custodian) wraz z waznymi
poswiadczeniami bezpieczenstwa osobowego oraz decyzja Kierownika Jednostki
Organizacyjne] wyznaczajacg personel 1 rejestrem wzoréw podpisow,

e spelni¢ minimalne wymagania bezpieczenstwa fizycznego w mys$l dokumentow,
o ktérych mowa w pkt. 2.2 oraz 2.3 (adekwatnie jak dla informacji niejawnych
miedzynarodowych),

e zaktualizowa¢ plan ochrony informacji niejawnych w JO o sposob, warunki i ochrone
przetwarzanego materiatu kryptograficznego.

Powyzsze weryfikowane 1 kontrolowane jest przez ABW przed wyrazeniem zgody na

organizacj¢ Kancelarii Kryptograficznej Migdzynarodowe;.

3.3.  Szkolenia
Funkcjonariusze Agencji Bezpieczenstwa Wewnetrznego prowadza specjalistyczne
szkolenie doskonalenia zawodowego dla kandydatow na kierownikow oraz cztonkow personelu
kancelarii kryptograficznej. Nastepnie przeszkolone osoby otrzymuja Zaswiadczenia, oddzielnie
dla UE oraz NATO.
Powyzsze jest konieczne do wyznaczenia osob funkcyjnych w Kancelarii Kryptograficzne;j

Miedzynarodowe;j.

3.4. Dokumentacja

Zaréwno dla Comsec Account jak i dla Kancelarii Kryptograficznej Migdzynarodowej nalezy
prowadzi¢ nastepujaca dokumentacje:

1) rejestr wzoréw podpiséw,

2) glowny dziennik ewidencyjny,

3) dziennik ewidencji materialéw 1 urzadzen kryptograficznych,

4) wykaz oséb posiadajacych wystawione certyfikaty upowaznienia kryptograficznego

5) rejestr kodow do pomieszczen, sejfow 1 szaf metalowych,

6) rejestr zmian kodow,

7) raporty materiatow kryptograficznych,

8) wykaz przesylek materiatow kryptograficznych.
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4. Zalgczniki

Niezbedne wzory dokumentéw sa udostepniane za posrednictwem  poczty

e-mail.

5. Podsumowanie

Wszelkie zapytania dotyczace sposobu organizacji 1 funkcjonowania kancelarii
kryptograficznych miedzynarodowych, obrotu materiatem kryptograficznym nalezy kierowaé do
personelu Kancelarii Kryptograficznej Miedzynarodowej Agencji Bezpieczenstwa Wewnetrznego:

e numer telefonu:

o Kierownik KKM ABW - 22 58 57 285,
o Zastgpca Kierownika KKM ABW - 22 58 59 279.

e adres e-mail: nda.dbti@abw.gov.pl (preferowany).

Wykonano w egzemplarzu pojedynczym
Wykonal: 12790
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