Formularz zgtaszania incydentéw do CSIRT GOV

DANE PODMIOTU ZGtASZAJACEGO

1. Nazwa podmiotu*
2. Adres*
3. Miejscowosc* 4. Kod pocztowy*

5. NIP/REGON/KRS*

Nalezy podac ogdlne dane zgtaszajacego podmiotu. Dostarczone dane powinny by¢ jednoznacznymi identyfikatorami podmiotu.

DANE OSOBY ZGtASZAJACEJ INCYDENT
6. Imie i Nazwisko*

7. Stanowisko / Funkcja

8. e-mail*

9. nr. tel.* Dostepnosc 8-16 8-22 24h

DANE OSOBY UPRAWNIONEJ DO SKEADANIA WYJASNIEN W SPRAWIE INCYDENTU
10. Imie i Nazwisko*

11. Stanowisko / Funkcja

12. e-mail*

13. nr. tel.* Dostepnosc 8-16 8-22 24h

OPIS INCYDENTU
14. Klasyfikacja incydentu*
POWAZNY ISTOTNY W PODMIOCIE PUBLICZNYM INNY
15. Czas trwania incydentu*
16. Data i godzina wykrycia incydentu*
17. Data i godzina wystgpienia incydentu*

18. Ustugi kluczowe / ustugi cyfrowe / zadania publiczne i systemy informacyjne, na ktére incydent miat wptyw*

* - Pola wymagane w przypadku incydentéw dot. odpowiednio: ustug kluczowych, ustug cyfrowych i zadan publicznych.
Pola stanowigce tajemnice prawnie chronione, w tym stanowigce tajemnice przedsiebiorstwa nalezy oznaczy¢ kwadratowymi
nawiasami, na przyktad: [PRZEKAZYWANA INFORMACIJA].
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19. Liczba o0s6b, na ktére incydent miat wptyw*
1-50 51-100 101 -200 201 -300
> 300 Brak wptywu Brak danych

20. Czy incydent dotyczy innych panstw cztonkowskich Unii Europejskiej? (nalezy podac jakich)*

21. Zasieg geograficzny obszaru, ktorego dotyczy incydent*

Instytucja Polska Unia Europejska
Swiat Brak danych

22. Rodzaj zdarzenia*
Celowe Niecelowe Brak danych

23. Skutki incydentu*
Utrata dostepnosci danych / ustug
Utrata poufnosci danych / ustug
Utrata integralnos$ci danych / ustug
Inne

23.1 Dodatkowe informacje

24. Przebieg incydentu oraz mozliwa przyczyna jego wystgpienia*

* - Pola wymagane w przypadku incydentéw dot. odpowiednio: ustug kluczowych, ustug cyfrowych i zadan publicznych.
Pola stanowigce tajemnice prawnie chronione, w tym stanowigce tajemnice przedsiebiorstwa nalezy oznaczy¢ kwadratowymi
nawiasami, na przyktad: [PRZEKAZYWANA INFORMACIJA].
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25. Kategoria zdarzenia

Niepozadane tresci | np. tresci obrazliwe, dezinformacja, spam

Oprogramowanie ztosliwe | np. wirus, trojan, ransomware, dialer, botnet

Zbieranie informacji | np. skanowanie, podstuch, inzynieria spoteczna

Préby wtamania | np. préby wykorzystania znanych bteddw, préby logowania

Wtamanie | np. wtamanie: na konto, do aplikacji, do systemu, do infrastruktury

Utrata dostepnosci ustugi | np. DoS, DDoS, sabotaz, awaria, zaniedbanie, prace techniczne

Bezpieczenstwo informacji | np. nieuprawniony dostep do informacji, nieuprawniona zmiana informacji, jej

zastosowanie lub usuniecie

Oszustwo | np. nieuprawnione wykorzystanie zasobdw, naruszenie praw autorskich, podszywanie sie,

kradziez tozsamosci, phishing

Podatnos¢ | np. btedna konfiguracja, wykrycie podatnosci

Cyberterroryzm | zdarzenie o charakterze terrorystycznym popetnione w cyberprzestrzeni
Inne | zdarzenia niemieszczace sie w powyzszych kategoriach

26. Podjete dziatania naprawcze*

27. Podjete dziatania zapobiegawcze*

28. Inne istotne informacje

* - Pola wymagane w przypadku incydentéw dot. odpowiednio: ustug kluczowych, ustug cyfrowych i zadan publicznych.
Pola stanowigce tajemnice prawnie chronione, w tym stanowigce tajemnice przedsiebiorstwa nalezy oznaczy¢ kwadratowymi
nawiasami, na przyktad: [PRZEKAZYWANA INFORMACIJA].
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INFORMACIJE DODATKOWE

WYPELNIC TYLKO W PRZYPADKU INCYDENTU DOTYCZACEGO UStUGI KLUCZOWE!

29. Czy incydent miat wptyw na $wiadczenie ustugi kluczowej przez innych Operatoréw Ustug Kluczowych i/lub

Dostawcow Ustug Cyfrowych (nalezy opisa¢ w przypadku odpowiedzi twierdzacej)*

WYPELNIC TYLKO W PRZYPADKU INCYDENTU DOTYCZACEGO UStUGI CYFROWE)

30. Zakres wptywu incydentu istotnego na dziatalno$¢ gospodarczg i spoteczng*

31. Zrédto incydentu istotnego*

32. Zakres zaktdcenia funkcjonowania ustugi cyfrowej*

WYPEENIC TYLKO W PRZYPADKU INCYDENTU DOTYCZACEGO ZADANIA PUBLICZNEGO

33. Zrédto incydentu w podmiocie publicznym*

PRZEStANIE FORMULARZA

Wypetniony formularz nalezy wysta¢ w postaci zatgcznika do wiadomosci e-mail na adres:
incydent@csirt.gov.pl

W przypadku braku mozliwosci przekazania incydentu w postaci elektronicznej incydent nalezy zgtosic¢ poprzez
przestanie wypetnionego formularza incydentu faksem na numer: +48-22-58-58-833

* - Pola wymagane w przypadku incydentéw dot. odpowiednio: ustug kluczowych, ustug cyfrowych i zadan publicznych.
Pola stanowigce tajemnice prawnie chronione, w tym stanowigce tajemnice przedsiebiorstwa nalezy oznaczy¢ kwadratowymi
nawiasami, na przyktad: [PRZEKAZYWANA INFORMACIJA].
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