AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

DEPARTAMENT BEZPIECZENSTWA TELEINFORMATYCZNEGO

Wytyczne Departamentu | ABW w zakresie uzyskania zgody Agencji
Bezpieczenstwa Wewnetrznego na wykonywanie zadan
administratora systemu lub inspektora bezpieczenstwa

teleinformatycznego w wiecej niz jednej jednostce organizacyjnej,
na podstawie art. 52 ust. 2 ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz. U. 2019.742 ze zm.) (UOIN)

W mysl art. 52 ust. 2 UOIN w uzasadnionych przypadkach, za zgodg ABW albo SKW,
administrator systemu lub inspektor bezpieczenstwa teleinformatycznego moze wykonywad
zadania w wigcej niz jednej jednostce organizacyjnej na podstawie porozumienia wlasciwych
kierownikow jednostek organizacyjnych.

W celu uzyskania zgody na wykonywanie zadan administratora systemu lub inspektora
bezpieczenstwa teleinformatycznego w wiecej niz jednej jednostce organizacyjnej, konieczne jest:

1. Formalne zwrocenie si¢ do Departamentu Bezpieczenstwa Teleinformatycznego Agencji
Bezpieczenstwa Wewngtrznego (Departamentu I ABW) przez kierownika jednostki
organizacyjnej, w ktorej zadania administratora lub inspektora bezpieczenstwa
teleinformatycznego ma peni¢ osoba realizujaca juz zadania administratora systemu lub
inspektora bezpieczenstwa teleinformatycznego w innej jednostce organizacyjnej z wnioskiem
o wyrazenie zgody w trybie art. 52 ust. 2 UOIN.

Whiosek, o ktorym mowa powyzej powinien zawierac:

a. uzasadnienie wykonywania zadan administratora systemu lub inspektora
bezpieczenstwa teleinformatycznego w wiecej niz jednej jednostce organizacyjne;.

Uzasadnienie wykonywania zadan administratora systemu lub inspektora
bezpieczenstwa teleinformatycznego w wigcej niz jednej jednostce organizacyjnej
wynika wprost z art. 52 ust. 2 UOIN. W przepisie tym ustawodawca zastosowat
sformutowanie ,,w uzasadnionych przypadkach (...)”, co ma na celu ograniczenie
pelnienia funkcji administratorow systeméw lub inspektorow bezpieczenstwa
teleinformatycznego w wigcej niz jednej jednostce organizacyjnej do sytuacji
wyjatkowych. W zwigzku z tym konieczne jest wskazanie powodow uzasadniajacych
potrzebe realizacji zadan administratora systemu lub inspektora bezpieczenstwa
teleinformatycznego jednoczesnie w wigcej niz jednej jednostce organizacyjnej przez
osobe wskazang we wniosku.

b. kopie porozumienia podpisanego przez wlasciwych kierownikow jednostek
organizacyjnych (w rozumieniu art. 2 pkt. 14 UOIN), w ktérych administrator systemu
lub inspektor bezpieczenstwa teleinformatycznego bedzie wykonywat zadania.
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Nalezy pamigta¢, iz przedmiotowe porozumienie stanowi jeden z elementow
podlegajacych weryfikacji podczas ewentualnych kontroli stanu zabezpieczen
informacji niejawnych prowadzonych przez ABW w jednostce organizacyjnej, jako
dowdd potwierdzajacy spetnienie wymogu formalnego okreslonego w art. 52 ust. 2
UOIN przez osobe wykonujacg zadania administratora systemu lub inspektora
bezpieczenstwa teleinformatycznego.

Mimo, iz porozumienie jest forma umowy cywilno-prawnej 1 uksztaltowanie jego
tresci nalezy do wlasciwosci zawierajacych go stron, to jest pewien zakres danych,
ktore powinny sie¢ w tym porozumieniu znalez¢. Sg to w szczegolnosci:

e dane personalne (imi¢, nazwisko, PESEL) osoby, ktora ma wykonywa¢ zadania
administratora systemu lub inspektora bezpieczenstwa teleinformatycznego
W wigcej niz jednej jednostce organizacyjnej (zgoda wydawana w trybie art. 52
ust. 2 UOIN musi w sposob jednoznaczny identyfikowaé osobe, wobec ktorej
zostata udzielona);

e posiadane uprawnienia dostepu do informacji niejawnych, tj. numer i data
wazno$ci poswiadczenia bezpieczenstwa lub upowaznienia kierownika
jednostki organizacyjnej do dostepu do informacji niejawnych o klauzuli
,zastrzezone”, numer zas§wiadczenia i data szkolenia z zakresu ochrony
informacji niejawnych, a takze numer za$wiadczenia potwierdzajacego
ukonczenie  szkolenia  specjalistycznego z  zakresu  bezpieczenstwa
teleinformatycznego (zgodnie z art. 52 ust. 4 UOIN);

e informacje dotyczace podleglosci stuzbowej ww. osoby wynikajace
z wykonywania zadan administratora systemu lub inspektora bezpieczenstwa
teleinformatycznego w poszczegélnych jednostkach organizacyjnych oraz
zasad jej odpowiedzialno$ci za czynno$ci, wynikajace z zakresu obowigzkow;

e zakres obowigzkow realizowanych w  poszczegolnych  jednostkach
organizacyjnych;

e nazwy systemow teleinformatycznych ze wskazaniem klauzul informacji
niejawnych, jakie moga by¢ w nich przetwarzane, wobec ktorych dana osoba
jest/bedzie powotana do wykonywania zadan administratora systemu lub
inspektora bezpieczenstwa teleinformatycznego w poszczegdlnych jednostkach
organizacyjnych.

2. Otrzymanie pisma od Dyrektora Departamentu | ABW zawierajacego zgode na wykonywanie
zadan administratora systemu lub inspektora bezpieczenstwa teleinformatycznego w trybie
art. 52 ust. 2 UOIN.

Woprawdzie Agencja Bezpieczenstwa Wewnetrznego na podstawie art. 52 ust. 2 UOIN zostata
umocowana przez ustawodawce¢ do wydawania zgdéd na wykonywanie zadan administratora
systemu lub inspektora bezpieczenstwa teleinformatycznego W wigcej niz jednej jednostce
organizacyjnej, jednak nie posiada delegacji ustawowej do sygnowania porozumien
zawieranych pomigdzy kierownikami jednostek organizacyjnych. Dlatego jedyng forma
udzielenia zgody w trybie art. 52 ust. 2 UOIN jest pismo podpisane przez Dyrektora
Departamentu I ABW wymieniajagce z imienia, nazwiska 1 numeru PESEL osoby, ktorych
zgoda dotyczy.
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Nalezy pamigtaé, ze zgoda wydawana przez Dyrektora Departamentu | ABW w trybie art. 52
ust. 2 UOIN:

v' nie jest ograniczona czasowo, ale jest wazna tylko w czasie obowigzywania
porozumienia, zatem w chwili rozwigzania umowy przez ktorgkolwiek ze stron
porozumienia lub uplywu terminu okre$lonego w porozumieniu (o ile zostal
wskazany) - zgoda ABW traci wazno$¢. W obu przypadkach nalezy niezwlocznie
przekaza¢ pisemng informacj¢ do Dyrektora Departamentu I ABW o zakonczeniu
wykonywania zadan administratora systemu lub inspektora bezpieczenstwa
teleinformatycznego w wigcej niz jednej jednostce organizacyjnej przez dang osobe.

v' jest wymagana tylko w sytuacji, gdy dana osoba wykonuje te same zadania w wigce;j
niz jednej jednostce organizacyjnej. W przypadku, gdy dana osoba wykonuje zadania
administratora systemu w jednej jednostce organizacyjnej a inspektora bezpieczenstwa
teleinformatycznego w drugiej jednostce organizacyjnej zgoda, o0 ktéorej mowa
w art. 52 ust. 2 UOIN, nie jest wymagana.

Podkresli¢ nalezy, ze niedopuszczalne jest wykonywanie zadan administratora
systemu lub inspektora bezpieczenstwa teleinformatycznego w wigcej niz jednej
jednostce organizacyjnej jedynie na podstawie podpisanego porozumienia przez
wlasciwych kierownikow jednostek organizacyjnych, tj. bez wuzyskania zgody
Dyrektora Departamentu | ABW.

Po otrzymaniu pisma od Dyrektora Departamentu | ABW zawierajacego zgode, kierownik
jednostki organizacyjnej, w ktorej wskazana w piSmie osoba ma wykonywaé zadania
administratora systemu lub inspektora bezpieczenstwa teleinformatycznego musi dokonaé
formalnego wyznaczenia tej osoby do wykonywania wskazanych zadan.

Objasnienie:

Zgodnie z art. 14 ust. 1 UOIN za ochrong informacji niejawnych przetwarzanych
w jednostce organizacyjnej, w szczegdlnosci za zorganizowanie i zapewnienie funkcjonowania tej
ochrony, odpowiada kierownik tej jednostki organizacyjnej. Dodatkowo, w tresci art. 52 ust. 1
UOIN zostata zawarta ustawowa delegacja w zakresie powotywania przez kierownika jednostki
organizacyjnej osob funkcyjnych w systemach teleinformatycznych: w pkt. 1 - inspektora
bezpieczenstwa teleinformatycznego a w pkt. 2 - administratora systemu.

Reasumujac, to na kierowniku jednostki organizacyjnej spoczywa odpowiedzialnos¢, aby
osoba wyznaczona na stanowisko administratora systemu lub inspektora bezpieczenstwa
teleinformatycznego posiadata nie tylko odpowiednig wiedz¢ merytoryczng, ale rowniez spetniata
wymogi formalne, tj. legitymowata si¢ odpowiednim poziomem uprawnien dostepu do informacji
niejawnych, zaswiadczeniem potwierdzajgcym odbycie szkolenia w zakresie ochrony informacji
niejawnych oraz zaswiadczeniem potwierdzajagcym odbycie wymaganego na tym stanowisku
szkolenia specjalistycznego z zakresu bezpieczenstwa teleinformatycznego (zgodnie z art. 52
ust. 4 UOIN).

Nalezy mie¢ rowniez na uwadze, ze wdrozenie rozwigzania dopuszczajacego sprawowanie
funkcji administratora systemu lub inspektora bezpieczenstwa teleinformatycznego W wigcej niz
jednej jednostce organizacyjnej, musi umozliwia¢ wykonywanie obowiazkéw wynikajacych
Z zajmowanego stanowiska w sposOb zapewniajgcy biezacg kontrole inadzoér nad systemami
teleinformatycznymi, ma takze umozliwiaé sprawowanie systematycznego nadzoru nad
przestrzeganiem przez wszystkich uzytkownikéw systemow teleinformatycznych procedur
bezpiecznej eksploatacji, niezaleznie od miejsca lokalizacji przedmiotowych systemow
teleinformatycznych.
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