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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Odpowiedzialnos¢ za ochrong informac)i
niejawnych
O Kierownik jednostki organizacyjnej odpowiada za ochrone

informacji niejawnych, w szczegolnosci za zorganizowanie

1 zapewnienie funkcjonowania tej ochrony.

O Pelmomocnik ds. ochrony informacji niejawnych — odpowiada
za zapewnienie przestrzegania przepisOw o ochronie informacji

niejawnych w jednostce organizacyjnej.
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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Informacje niejawne o klauzuli ,,zastrzezone”.
Dokumentacja w jednostce organizacyjnej

sTHk

O Poziom zagrozen zwigzanych z nieuprawnionym dostepem do
informacji niejawnych Ilub 1ch wutrata oraz punktacja

zastosowanych srodkow bezpieczenstwa fizycznego.
Q Plan ochrony informacji niejawnych.

QO Instrukcja dotyczaca sposobu 1 trybu przetwarzania informacji
niejawnych o klauzuli ,,zastrzezone” w podleglych komorkach
organizacyjnych oraz zakres 1 warunki stosowania Srodkow

bezpieczenstwa fizycznego w celu ich ochrony.




AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Informacje niejawne o klauzuli ,,zastrzezone™.
Bezpieczenstwo osobowe

sTHk

Kierownik jednostki organizacyjnej:
Q dostep do informacji niejawnych z mocy prawa;

O zaswiadczenie o przeszkoleniu w zakresie ochrony informacji
niejawnych (szkolenie przeprowadza podlegly mu pelnomocnik
ochrony).

Pelnomocnik ochrony:
O poswiadczenie bezpieczenstwa wydane przez ABW albo SKW;

O zaswiadczenie o przeszkoleniu w zakresie ochrony informacji
niejawnych  dla  kandydatow/petnomocnikow  ochrony
przeprowadzone przez ABW albo SKW.




AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Informacje niejawne o klauzuli ,,zastrzezone™.
Bezpieczenstwo osobowe

sTHk

Pracownicy:

O upowaznienie do dost¢pu do informacji niejawnych o klauzuli
,Zastrzezone”  wydane  przez  kierownika  jednostki
organizacyjnej;

O zaswiadczenie o przeszkoleniu w zakresie ochrony informacji

niejawnych (szkolenie przeprowadza peltnomocnik ochrony).




sTHk

AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Informacje niejawne o klauzuli ,,zastrzezone”.
Obieg

O Zadania zwigzane z obstugg materialdow niejawnych zapewnia

komorka, ktorej organizacja pracy zapewnia mozliwosc
ustalenia w kazdych okolicznosciach, gdzie znajduje si¢
material niejawny pozostajacy w  dyspozycji  jednostki
organizacyjnej oraz kto si¢ z tym materialem zapoznat.

Zadania zwigzane 2z rejestrowaniem, przechowywaniem,
obiegiem 1 wydawaniem materiatOw uprawnionym osobom
moze wykonywac peltnomocnik ochrony.

Uwaga: w przypadku, jesh jednostka przetwarza duza liczbe
materialow niejawnych zaleca si¢ powotanie osoby kierujace;
przedmiotowg komorka.




AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

=7 Informacje niejawne o klauzuh ,,zastrzezone”.
Bezpieczenstwo fizyczne

O Przetwarzanie: obszar lub pomieszczenie wyposazone

w system kontroli dostepu.

Q Przechowywanie: szafa metalowa, pomieszczenie

wzmocnione lub zamkni¢ty na klucz mebel biurowy.




AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Informacje niejawne o klauzuli ,,zastrzezone”.
Bezpieczenstwo teleinformatyczne

O Akredytowany system teleinformatyczny — akredytuje
kierownik jednostki organizacyjne;.

O Wyznaczenie przez kierownika jednostki organizacyjnej
inspektora bezpieczenstwa teleinformatycznego
i administratora systemu.
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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Informacje niejawne o klauzuh ,,poufne”.
Dokumentacja w jednostce organizacyjne]

sTHk

O Poziom zagrozen zwigzanych z nieuprawnionym dostepem do
informacji  niejawnych lub ich utrata oraz punktacja
zastosowanych srodkow bezpieczenstwa fizycznego.

Q Plan ochrony informacji niejawnych.

QO Instrukcja dotyczaca sposobu 1 trybu przetwarzania informacji
niejawnych o klauzuli ,,zastrzezone” w podleglych komorkach
organizacyjnych oraz zakres 1 warunki stosowania sSrodkow
bezpieczenstwa fizycznego w celu ich ochrony.

Q Sposob i tryb przetwarzania informacji niejawnych o klauzuli
»poufne” w podlegtych komorkach organizacyjnych.




AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Informacje niejawne o klauzuli ,,poufne”.
Bezpieczenstwo osobowe

sTHk

Kierownik jednostki organizacyjnej:

QO poswiadczenie bezpieczenstwa wydane przez ABW albo SKW
(wyjatek: art. 34 ust. 10);

Q zaswiadczenie o przeszkoleniu w zakresie ochrony informacji

niejawnych (szkolenie przeprowadza podlegly mu petnomocnik
ochrony).

Pelnomocnik ochrony:
O poswiadczenie bezpieczenstwa wydane przez ABW albo SKW;

O zaswiadczenie o przeszkoleniu w zakresie ochrony informacji
niejawnych  dla  kandydatow/pelnomocnikow  ochrony
przeprowadzone przez ABW albo SKW.

10




AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Informacje niejawne o klauzuli ,,poufne”.
Bezpieczenstwo osobowe

sTHk

Pracownicy:

O poswiadczenie bezpieczenstwa upowazniajace do dostepu do
informacji niejawnych o klauzuli ,,poufne” wydane przez

pelnomocnika ochrony;

QO zaswiadczenie o przeszkoleniu w zakresie ochrony informacji

niejawnych (szkolenie przeprowadza peltnomocnik ochrony).
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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Informacje niejawne o klauzuh ,,poufne”.
Obieg

sTHk

O Zadania zwigzane z obstugg materialdow niejawnych zapewnia
komorka, ktorej organizacja pracy zapewnia mozliwose
ustalenia w kazdych okolicznosciach, gdzie znajduje si¢
material niejawny pozostajacy w dyspozycji  jednostki
organizacyjnej oraz kto si¢ z tym materialem zapoznal.

Q Zadania zwigzane 2z rejestrowaniem, przechowywaniem,
obiegiem 1 wydawaniem materialOw uprawnionym osobom
moze wykonywac petnomocnik ochrony.

Uwaga: w przypadku, jesli jednostka przetwarza duza liczbe
materialdw niejawnych zaleca si¢ powotanie osoby kierujace;

przedmiotowa komorka.
12
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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Informacje niejawne o klauzuli ,,poufne”.
Bezpieczenstwo fizyczne

sTHk

Q Strefy ochronne.
Q System kontroli wejs¢ 1 wyjs¢ ze stref ochronnych.
Q Uprawnienia do przebywania w strefach ochronnych.

O Wyposazenie 1 urzadzenia stuzace ochronie informacji

niejawnych, ktorym przyznano certyfikaty.

13




AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Informacje niejawne o klauzuh ,,poufne”.
Bezpieczenstwo fizyczne

O Przetwarzanie: strefa ochronna I, II lub III.

O Przechowywanie: strefa ochronna I lub II w szafie metalowe;

lub w pomieszczeniu wzmocnionym.
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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Informacje niejawne o klauzul ,,poutne”.
Bezpieczenstwo teleinformatyczne

O Akredytowany system teleinformatyczny — akredytuje
ABW albo SKW.

O Wyznaczenie przez kierownika jednostki organizacyjnej
inspektora  bezpieczenstwa  teleinformatycznego

i administratora systemu.
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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Informacje niejawne o klauzuh ,,poufne”.
Bezpieczenstwo przemysiowe

0 Swiadectwo bezpieczenstwa przemystowego.

O Instrukcja bezpieczenstwa przemystowego.
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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Informacje niejawne o klauzuli
»tajne” lub ,,scisle tajne”.
Dokumentacja w jednostce organizacyjnej

sTHk

O Poziom zagrozen zwigzanych z nieuprawnionym dostepem do
informacji  niejawnych Ilub 1ch utrat3 oraz punktacja

zastosowanych srodkow bezpieczenstwa fizycznego.
Q Plan ochrony informacji niejawnych.

QO Instrukcja dotyczaca sposobu 1 trybu przetwarzania informacji
niejawnych o klauzuli ,,zastrzezone” w podleglych komorkach
organizacyjnych oraz zakres 1 warunki stosowania Srodkow

bezpieczenstwa fizycznego w celu ich ochrony.
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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Informacje niejawne o klauzuh
»tajne” lub ,,scisle tajne”.
Dokumentacja w jednostce organizacyjnej

sTHk

Q Sposob i tryb przetwarzania informacji niejawnych o klauzuli

»poufne” w podlegtych komorkach organizacyjnych.

Q Zarzadzenie okreslajace szczegolny sposOb  organizacji
1 funkcjonowania  kancelarii tajnych oraz  komorek
organizacyjnych, o ktorych mowa w art. 44 ust. 1, sposob 1 tryb
przetwarzania informacji niejawnych oraz dobdr 1 stosowanie
srodkow  bezpieczenstwa fizycznego (dotyczy jednostek
organizacyjnych wymienionych w art. 47 ust. 3 ustawy).
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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Informacje niejawne o klauzuh
»tajne” lub ,,scisle tajne”.
Bezpieczenstwo osobowe

sTHk

Kierownik jednostki organizacyjnej:

QO poswiadczenie bezpieczenstwa wydane przez ABW albo SKW
(wyjatek: art. 34 ust. 10);

Q zaswiadczenie o przeszkoleniu w zakresie ochrony informacji
niejawnych (szkolenie przeprowadza ABW albo SKW wspolnie
z pelnomocnikiem ochrony).

Pelnomocnik ochrony:
QO poswiadczenie bezpieczenstwa wydane przez ABW albo SKW;

O zaswiadczenie o przeszkoleniu w zakresie ochrony informacji
niejawnych  dla  kandydatow/petnomocnikow  ochrony
przeprowadzone przez ABW albo SKW. "




AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Informacje niejawne o klauzuh
»tajne” lub ,,scisle tajne”.
Bezpieczenstwo osobowe

sTHk

Pracownicy:

O poswiadczenie bezpieczenstwa upowazniajagce do dostepu do
informacji niejawnych o klauzuli ,tajne” lub ,Scisle tajne”
wydane przez ABW albo SKW (wyjatek art. 23 ust. 5);

QO zaswiadczenie o przeszkoleniu w zakresie ochrony informacji

niejawnych (szkolenie przeprowadza peltnomocnik ochrony).
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Informacje niejawne o klauzuh
»tajne” lub ,,scisle tajne”.
Obieg

sTHk

O Zadania zwigzane z obstuga materialow niejawnych zapewnia
kancelaria tajna, ktorej organizacja pracy zapewnia mozliwosc
ustalenia w kazdych okolicznosciach, gdzie znajduje si¢
materiat niejawny pozostajacy w  dyspozycji  jednostki

organizacyjnej oraz kto si¢ z tym materialem zapoznal.

O Kancelarig Kieruje kierownik kancelarii tajnej, zatrudniony

przez kierownika jednostki organizacyjne;.
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sTHk

Q Strefy ochronne.

O System kontroli

O Uprawnienia do przebywania w strefach ochronnych.

AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Informacje niejawne o klauzuh

»tajne” lub ,,scisle tajne”.
Bezpieczenstwo fizyczne

wejSC 1 wyjsc ze stref ochronnych.

O Wyposazenie 1 urzadzenia stuzace ochronie

niejawnych, ktorym przyznano certyfikaty.

informacji
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Informacje niejawne o klauzuh
»tajne” lub ,,scisle tajne”.
Bezpieczenstwo fizyczne

sTHk

O Przetwarzanie: strefa ochronna I, II.

Q Przechowywanie: szafa metalowa spelniajgca co najmniej
wymagania klasy odpornosci na wtamanie (S1, S2), okreslone
w Polskiey Normie PN-EN 14450 Iub nowszej, lub
w pomieszczeniu wzmocnionym. W przypadku informacji
o klauzuli ,,Scisle tajne” zastosowanie dodatkowo jednego ze

srodkow uzupelniajgcych wskazanych w rozporzadzeniu.
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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Informacje niejawne o klauzuh
»tajne” lub ,,scisle tajne”.
Bezpieczenstwo teleinformatyczne

O Akredytowany system teleinformatyczny — akredytuje
ABW albo SKW.

O Wyznaczenie przez kierownika jednostki organizacyjnej
inspektora  bezpieczenstwa  teleinformatycznego

i administratora systemu.
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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Informacje niejawne o klauzuh
»tajne” lub ,,Scisle tajne”.
Bezpieczenstwo przemysiowe

0 Swiadectwo bezpieczenstwa przemystowego.

O Instrukcja bezpieczenstwa przemystowego.
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Informacja niejawna pochodzaca od podmiotu zagranicznego

LUB

wytworzona w jego interesie — wymagajgca ochrony przed
nieuprawnionym Uujawnieniem na podstawie zobowigzan
przyjetych przez RP.
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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Krajowy vs Migdzynarodowy

System Ochrony Informacji Niejawnych

o
KRAJOWE | NATO/EU/ESA
PB/SBP/KT PB/SBP/KTM

————
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