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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Dopuszczenie systemu teleinformatycznego
do przetwarzania informacji niejawnych

Art. 48.

1. Systemy teleinformatyczne,

w ktorych maja by¢ przetwarzane
informacje niejawne, podlegaja
akredytacji bezpieczenstwa
teleinformatycznego.

y 2. Akredytacji, o ktéorej mowa

w ust. 1, udziela sie na czas
okreslony, nie dtuzszy niz 5 lat.
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Akredytacjaw terminie 6 miesiecy

Akredytacja systemow teleinformatycznych

przeznaczonych do przetwarzania informaciji

AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Dopuszczenie do przetwarzania informacji niejawnych

Akredytacja systemow teleinformatycznych przeznaczonych
do przetwarzania informacji niejawnych krajowych o klauzulach
bufne, tajne i scisle tajne lub/i NATO, UE, ESA — wszystkie klauzule

niejawnych krajowych o klauzuli zastrzezone P
Etap I: Opracowanie dokumentacji bezpieczenstwa. | Etap l: Opracowanie dokumentacji bezpieczenstwa.
Udzielenie akredytacji bezpieczenstwa : .. . :
o teleinformatycznego przez kierownika Etap II Przestanie dokumentacji bezpieczenstwa
aP - jednostki organizacyjnej. systemu do ABW lub SKW.
Etapill: Mozliwo$é rozpoczecia przetwarzania Eta IlI: Przeprowadzenie oceny bezpieczenstwa systemu
" informacji niejawnych. i Tl na podstawie dokumentacji bezpieczenstwa.
Etap IV: Przestanie dokumentacji bezpieczenstwa Etap IV- Zatwierdzenie przez ABW lub SKW dokumentacji
systemu do ABW lub SKW. AP V:  pezpieczenstwa systemu/ew. wniesienie uwag.
Przeglstgwienie:ge\;\?\;vn;kgl\g\i/&ednostki ?rga;‘wi- Przestanie do ABW wniosku o audyt
Etap V*: FACYINoLREEe A SIS Etap V: bezpieczenstwa teleinformatycznego (WA-01).
P V™  zalecen. W szczegolnych przypadkach : e -
wstrzymanie pracy systemu. lub zgtoszenie gotowosci do inspekciji.
.. Zaprzestanie przetwarzania informaciji _Audyt bezpieczenstwa systemu
S niejawnych. S e teleinformatycznego.
Etap VI ealizacja zalecen ABW lub SKW. Etap VII: Optacenie rachunku za czynno$¢ zwigzane
P " Uzupetnienie dokumentacji bezpieczenstwa. o or z przeprowadzeniem akredytacji.
Etap VII*: Przestanie informacji o realizacji zalecen lub Etap VIII: Wydanie swiadectwa akredytacji systemu
" poprawionej dokumentacji bezpieczenstwa P " teleinformatycznego.
Etap IX*: Informacja ABW lub SKW o braku Rozpoczecie przetwarzania informaciji
" przeciwskazan do pracy systemu. Etap IX:  njejawnych.
Etap X*: Rozpoczecie przetwarzania informacji

niejawnych.

* - etap wystepujacy w przypadku wydania przez ABW lub SKW zalecen dotyczacych przeprowadzenia dodatkowych
czynnosci zwigzanych z bezpieczenstwem informacji niejawnych lub wstrzymania systemu.
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Akredytacjaw terminie 6 miesiecy

AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Dopuszczenie do przetwarzania informacji niejawnych

Akredytacja systemow teleinformatycznych przeznaczonych do przetwarzania informaciji
niejawnych o-klauzuli zastrzezone oraz NATO , UE i ESA - o klauzulach restricted

Etap I: Opracowanie dokumentacji bezpieczenstwa.
Udzielenie akredytacji bezpieczenstwa teleinformatycznego przez kierownika jednostki
Etap Il: organizacyjnej (w zakresie przetwarzania informacji krajowych o klauzuli zastrzezone).
Etap IlI: Przestanie dokumentacji bezpieczehstwa systemu do ABW lub SKW.
Etap IV: Przeprowadzenie oceny bezpieczenstwa systemu Tl na podstawie dokumentacji bezpieczenstwa.
Etap V: Zatwierdzenie przez ABW lub SKW dokumentacji bezpieczenstwa systemu w zakresie NATO, UE, ESA
Etap VI: Zgtoszenie gotowosci do inspekciji.
Etap VII: Inspekcja systemu teleinformatycznego.
Etap VIII: Udzielenie akredytacji dla systemu teleinformatycznego w zakresie przetwarzania informacji
P niejawnych NATO, UE, ESA o klauzuli restricted.
Etap IX: Rozpoczecie przetwarzania informacji niejawnych.

Aod1sa1w g a1utwia) meloejhApaiyy




Na etapie planowania:

ustala si¢ potrzeby w zakresie przetwarzania
informacji niejawnych

w systemie teleinformatycznym,

w szczegolnosci okresla sie:

1) przeznaczenie systemu
teleinformatycznego;

2) maksymalng klauzule tajnosci informacji
niejawnych, ktore bedg przetwarzane
w systemie teleinformatycznym;

3) tryb bezpieczenstwa pracy systemu
teleinformatycznego;

4) szacunkowg liczbe uzytkownikoéw;
5) planowang lokalizacje.




AGENCJA BEZPIECZENSTWA WEWNETRZN

Etapy funkcjonowania systemu teleinformatyczn

Na etapie projektowania:

EGO

ego (2/5)

1) przeprowadza si¢ wstepne szacowanie ryzyka Etap Plan
dla bezpieczenstwa informacji niejawnych -

\

|
owania |

w celu okreslenia wymagan dla zabezpieczen;

2) dokonuje si¢ wyboru zabezpieczen dla systemu
teleinformatycznego w oparciu o wyniki wst¢pnego szacowania
ryzyka dla bezpieczenstwa informacji niejawnych;

3) uzgadnia si¢ z podmiotem akredytujacym plan akredytacji
obejmujacy zakres 1 harmonogram przedsiewzie¢ wymaganych
do uzyskania akredytacji bezpieczenstwa teleinformatycznego;

4) uzgadnia si¢ z podmiotem zaopatrujgcym w klucze
kryptograficzne rodzaj oraz ilo$¢ niezbednych urzadzen lub
narzedzi kryptograficznych, a takze sposob ich wykorzystania;

5) opracowuje si¢ dokument szczegdlnych wymagan
bezpieczenstwa.

-




AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Etapy funkcjonowania systemu teleinformatycznego (3/5)

Na etapie wdrazania: /1 —
e , : 2 ; Et - |
1) pozyskuje 1 wdraza si¢ urzadzenia lub narzedzia R |
realizujgce zabezpieczenia w systemie AN
3 AN
teleinformatycznym; r—
: # - Et |
2) przeprowadza si¢ testy bezpieczenstwa systemu Projektoania |
teleinformatycznego; —_—

3) przeprowadza si¢ szacowanie ryzyka dla bezpieczenstwa
informacji niejawnych z uwzglednieniem
wprowadzonych zabezpieczen;

4) opracowuje si¢ dokument procedur bezpiecznej
eksploatacji oraz uzupeinia dokument szczegolnych
wymagan bezpieczenstwa;

5) system teleinformatyczny poddaje si¢ akredytacji
bezpieczenstwa teleinformatycznego.




Na etapie eksploatacji:

1) utrzymuje 519 zgodposc systemu teleinformatycznego z jego A —
dokumentacja bezpieczenstwa; Etap Planowania |

2) zapewnia si¢ ciggtos¢ procesu zarzadzania ryzykiem — i7\\\
w systemie teleinformatycznym,; S

3) okresowo przeprowadza si¢ testy bezpieczenstwa w celu weryfikacji e |
poprawnosci dzialania poszczegdlnych zabezpieczen oraz usuwa stwierdzone Projektowania |

. 5 s N e

nieprawidlowosci;

4) w zaleznosci od potrzeb wprowadza si¢ zmiany do systemu teleinformatycznego oraz,
jezeli jest to wlasciwe, wykonuje testy bezpieczenstwa, a takze uaktualnia

/
/
“ |

dokumentacje bezpieczenstwa systemu teleinformatycznego,
przy czym modyfikacje mogace mie¢ wplyw na Etap Wdrazania |
bezpieczenstwo systemu teleinformatycznego wymagaja ] B

zgody podmiotu, ktory udzielil akredytacji bezpieczen-
stwa teleinformatycznego, za§ w przypadku systemow teleinformatycznych, o ktorych
mowa w art. 48 ust. 9 1 10 ustawy - przekazania, odpowiednio do ABW albo SKW,

w terminie 30 dni od wprowadzenia wyzej wymienionych modyfikacji, uaktualnione;j
dokumentacji bezpieczenstwa systemu teleinformatycznego, w szczegolnosci w formie g
aneksow.




AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Etapy funkcjonowania systemu teleinformatycznego (5/5)

Na etapie wycofania:

1) zaprzestaje si¢ eksploatacji systemu teleinformatycznego;

-

|
|
Etap Planowania |

- \\

AN
\

2) powiadamia si¢ pisemnie ABW albo SKW

.
o wycofaniu systemu z eksploatacji;
3) zwraca si¢ do ABW albo SKW swiadectwo /

akredytacji bezpieczenstwa systemu T
teleinformatycznego, jezeli system Projektowania |
teleinformatyczny przeznaczony byt do —_—
przetwarzania informacji niejawnych
o klauzuli ,,poufne” lub wyzszej;

F =\

4) usuwa si¢ informacje niejawne z systemu |
teleinformatycznego, w szczegolnosci Etap Wrazania |
- - " . p Eksploatac" j. /
przez przeniesienie ich do innego systemu | —
teleinformatycznego, zarchiwizowanie

lub zniszczenie informatycznych nosnikéw danych. 9




AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Dokumentacja Bezpieczenstwa

Art. 2.

9. Dokumentacja bezpieczenstwa systemu teleinformatycznego — jest dokument szczegéinych
wymagan bezpieczenstwa oraz dokument procedur bezpiecznej eksploatacji systemu
teleinformatycznego, opracowane zgodnie z zasadami okreslonymi w ustawie;

Liczba  dokumentow  tworzacych  dokumentacje
bezpieczehstwa uzalezniona jest od stopnia
skomplikowania budowy systemu teleinformatycznego:

W ,wariancie podstawowym” w skiad dokumentac;ji P
bezpieczenstwa wchodza:
1. Dokument szczegdlnych wymagan bezpieczenstwa, \/

2. Dokument procedur bezpiecznej eksploatacji systemu
teleinformatycznego.

SZCZEGOLNE
WFMAGANLA
BEZPIECZERISTW,

FROCEDURY
BEZPIECINEI
EKSPLOATACH

Art. 49.

1. (...) Przebieg i wyniki procesu szacowania ryzyka moga zostac przedstawione w odrebnym
dokumencie niz dokument szczegolnych wymagan bezpieczenstwa.

10




W przypadku obszernych opracowan wynikajgcych
ze stopnia skomplikowania systemu, ,Przebieg i wyniki
procesu szacowania ryzyka” moze stanowi¢ osobny ALz proceoury

ha BEZPMECINEI

dokument. SR

W przypadku systemow teleinformatycznych, ktore swym

zasiegiem obejmujg wiele lokalizacji dokumentacije s
bezpieczenstwa uzupetnia sie o: ,Aneksy zawierajgce Come
dane dotyczgce konkretnych lokalizacji”.

ANALZA
RYZYKA
[ANKIETA}

SZCZEGOLNE
PROCECURY

BEZPIECTNIE)
EKSPLOATACH

ANEKS

ANALTA

RYIYKA
ANEKS

ZAWIERAACY
DUANE
LOKALZACH
[AMKIETA}

|ANKIETA}

ANALDA
RYZYKA

11
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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Struktura organizacyjna

Kierownik

Jednostki

Petnomocnik Z-ca
Ochrony Petnomocnika
= Ochrony
|
- - —_—— — =
l'::.—l- --d—_I ;——i——-——lr—__-..:-ll
I Kierownik |- |Pracownik |Pracownik I
; Kancelarii | IPionu 4Pionu Ochrony | |
! L |Ochrony Inspektor BTI [
| | Tajnej 1 |
| | | |
I| Pracownik | |
|| Pionu | :
{LOchrony J |
Vo ~“ PION OCHRONY J
Y o i
Administrator
systemu =i
Uzytkownik Uzytkownik Uzytkownik
systemu | systemu systemu
| Pracownik
majacy dostep

do systemu TI

Kierownik
Jednostki

Organizujacej

T coun

] —— — —

Petnomocnik Ochrony

Inspektor BTI

e ———— —

PION OCHRONY

Administrator | |
systemu =

Uzytkownik
systemu

Uzytkownik
systemu

Uzytkownik
systemu

Pracownik
majacy dostep |
do systemu TI

= |

PZEC<OPNTZP>POAXOP>PX-0VOZOMS
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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Zakres tematyczny dokumentu szczegolnych

wymagan bezpieczenstwa
Art. 49.

1. Dokument szczegdélnych wymagan bezpieczenstwa systemu
teleinformatycznego powinien zawiera¢ w szczegdélnosci wyniki
procesu szacowania ryzyka dla bezpieczenstwa informaciji
niejawnych przetwarzanych w systemie teleinformatycznym
oraz okreslaé przyjete w ramach zarzadzania ryzykiem sposoby
osiggania i utrzymywania odpowiedniego poziomu
bezpieczenstwa systemu, a takze opisywa¢ aspekty jego
budowy, zasady dzialania i eksploatacji, ktére maja zwigzek
z bezpieczenstwem systemu Ilub wplywaja na jego
bezpieczenstwo.

§ 25. 2. Dokument szczegolnych wymagan bezpieczenstwa zawiera nastepujace dane:

1t

o

Rodzaje oraz klauzule tajnosci informacji niejawnych, ktére bedg przetwarzane w systemie
teleinformatycznym.

. Grupy uzytkownikéw systemu teleinformatycznego wyodrebnione ze wzgledu, na posiadane

uprawnienia do pracy w systemie teleinformatycznym.

Tryb bezpieczenstwa pracy systemu teleinformatycznego.

Przeznaczenie i funkcjonalnosc systemu teleinformatycznego.

Wymagania eksploatacyjne dla wymiany informacji i potgczen 2z innymi systemami
teleinformatycznymi.

Lokalizacje systemu teleinformatycznego. 13
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informacje o:
1%

AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Zakres tematyczny dokumentu szczegolnych
wymagan bezpieczenstwa

25. 3. W dokumencie szczegolnych wymagan bezpieczenstwa zawiera sie ponadto

Metodyce uzytej w procesie szacowania ryzyka dla bezpieczenstwa informacji niejawnych oraz
raport z tego procesu.

2. Zastosowanych zabezpieczeniach.

Ryzykach szczgtkowych oraz deklaracji ich akceptacji.

. Poswiadczeniach bezpieczenstwa lub innych formalnych uprawnieniach do dostepu do informaciji

niejawnych, posiadanych przez uzytkownikéw systemu teleinformatycznego.

. Bezpieczenstwie fizycznym, w tym granicach i lokalizacji stref ochronnych oraz srodkach ich

ochrony.
Ochronie elektromagnetyczne,.
Stosowanych urzgdzeniach lub narzedziach kryptograficznych.

. Ciggtosci dziatania, w tym tworzeniu kopii zapasowych, odzyskiwaniu systemu oraz, jezeli to

wiasciwe, zapewnieniu alternatywnych tgczy telekomunikacyjnych lub urzgdzen, a takze zasilaniu
awaryjnym.

. Ustawieniach konfiguracyjnych systemu teleinformatycznego.

14
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14.
15:
16.
e
18.

AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Zakres tematyczny dokumentu szczegoélnych
wymagan bezpieczenstwa

Utrzymaniu systemu, w tym dokonywaniu przeglgdow diagnostycznych i napraw.

. Zapobieganiu incydentom bezpieczenstwa teleinformatycznego, w tym ochronie przed

oprogramowaniem ztosliwym.

Zasadach wprowadzania poprawek lub uaktualnien oprogramowania.

Ochronie nosnikow, w tym ich oznaczaniu, dostepie, transporcie, obnizaniu ich klauzul tajnosci
i niszczeniu.

Identyfikacji i uwierzytelnieniu uzytkownikow i urzgdzen.

Kontroli dostepu.

Audycie wewnetrznym.

Zarzgdzaniu ryzykiem w systemie teleinformatycznym.

Zmianach w systemie teleinformatycznym, w tym dotyczgcych aktualizacji dokumentacji
bezpieczenstwa systemu teleinformatycznego oraz warunkach ponownej akredytacji systemu
teleinformatycznego i wycofania z eksploataciji.

15




AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Struktura dokumentu szczegoélnych wymagan
bezpieczenstwa - Zalecenia

Nazwa rozdzialu

Zalacznik

Rozdziat nr 1: Wprowadzenie.

Rozdziat nr 2: Charakterystyka systemu TI.

Zat. nr 1 - Schemat architektury
systemu TI.

Zat. nr 2 - Wykaz urzgdzen.
Zal. nr 3 - Metryka systemu.

Rozdziat nr 3: Metodyka szacowania ryzyka, raport
Z procesu szacowania ryzyka.

Zat. nr 4 - Raport z procesu
szacowania ryzyka.

Rozdziat nr 4: Bezpieczenstwo osobowe, uprawnienia
dostepu do informacji niejawnych.

Rozdziat nr 5 Bezpieczenstwo fizyczne systemu, strefy
ochronne i ich zabezpieczenia.

Zat. nr 5 - Schemat obrazujgcy
usytuowanie systemu TI.

16




		




		Nazwa rozdziału

		Załącznik



		

		



		

		











		

		





		



		



		



		










AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Struktura dokumentu szczegoélnych wymagan
bezpieczenstwa - Zalecenia

Nazwa rozdzialu

Zalacznik

Rozdziat nr 6: Ochrona elektromagnetyczna.

Zat. nr 6 - Kopie certyfikatéw
ochrony elektromagnetycznej
(SSOE i sprzet).

Rozdziat nr 7: Stosowane urzgdzenia i narzedzia
kryptograficzne.

Zat. nr 7 - Kopie certyfikatéw
ochrony kryptograficzne;.

Rozdziat nr 8: Ciggtos¢ dziatania, alternatywne tgcza
telekomunikacyjne, zasilanie awaryjne.

Rozdziat nr 9: Ustawienia konfiguracyjne systemu
i urzgdzen, zarzgdzanie konfiguracja.

Zat. nr 8 - Opis konfiguracji
systemu operacyjnego.

Zat. nr 9 - Wykaz oprogramowania
wykorzystywanego w systemie.

17




		
	



		Nazwa rozdziału

		Załącznik



		

		









		

		





		



		



		

		
















bezpieczenstwa - Zalecenia

AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Struktura dokumentu szczegélnych wymagan

Nazwa rozdzialu

Zalacznik

Rozdziat nr 10: Utrzymanie systemu, przeglady
diagnostyczne i naprawy.

Rozdziat nr 11: Zapobieganie i reagowanie na incydenty
bezpieczenstwa teleinformatycznego.

Rozdziat nr 15: Kontrola dostepu do systemu.

Zat. nr 10 - Schemat logicznego
przeptywu informaciji (diagram).
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		Nazwa rozdziału

		Załącznik



		



		



		



		



		



		



		

		



		



		



		



		










AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Struktura dokumentu szczegoélnych wymagan
bezpieczenstwa - Zalecenia

Nazwa rozdzialu

Zalacznik

Rozdziat nr 16: Audyt wewnetrzny, testy bezpieczenstwa
systemu.

Zal. nr 11 - Kwestionariusz audytu
wewnetrznego systemu TI.

Rozdziat nr 17: Zarzadzanie ryzykiem w systemie.

Rozdziat nr 18: Wprowadzanie zmian w systemie TI,
w dokumentacji bezpieczenstwa systemu. Warunki
utrzymania lub ponownej akredytacji systemu Tl oraz
wycofania systemu Tl z eksploataciji.

Rozdziat nr 19: Zespot ds. zarzgdzania bezpieczenstwem
systemu.

19




		




		Nazwa rozdziału

		Załącznik



		

		











		

		



		







		



		



		








AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Zakres tematyczny dokumentu procedur

bezpiecznej eksploataciji

Art. 49.

Tres¢ dokumentu procedur bezpiecznej eksploatacji okresla
sposéb zarzadzania oraz postepowania we wszelkich
sprawach zwigzanych z  bezpieczenstwem  systemu
teleinformatycznego wraz ze wskazaniem zakresu
odpowiedzialnosci jego uzytkownikbw i pracownikéw
majacych do niego dostep.

§ 26 ust. 2 W dokumencie procedur bezpiecznej eksploatacji okresla sie szczegotowy wykaz
procedur bezpieczenstwa wraz z doktadnym opisem sposobu ich wykonania, realizowanych
przez osoby odpowiedzialne za bezpieczenstwo teleinformatyczne oraz osoby uprawnione do
pracy w systemie teleinformatycznym, obejmujacy:

1. Administrowanie systemem teleinformatycznym oraz zastosowanymi srodkami
zabezpieczajgcymi.

2. Bezpieczenstwo urzgdzen.

Bezpieczenstwo oprogramowania.

4. Zarzadzanie konfiguracjg sprzetowo-programowg, w tym zasady serwisowania lub modernizacji
oraz wycofywania z uzycia elementéw systemu teleinformatycznego.

5. Plany awaryjne.

6. Monitorowanie i audyt systemu teleinformatycznego.

o

20




AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Zakres tematyczny dokumentu procedur
bezpiecznej eksploataciji

7. Zarzadzanie nosnikami.

8. Zarzadzanie materiatami kryptograficznymi.

9. Stosowanie ochrony elektromagnetyczne;j.

10. Reagowanie na incydenty bezpieczenstwa teleinformatycznego.

11. Szkolenia uzytkownikow systemu teleinformatycznego dotyczgce zasad korzystania z systemu
teleinformatycznego.

12. Wprowadzanie danych do systemu i ich wyprowadzanie z systemu.

21




AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Procedury bezpiecznej eksploataciji

Logo jednostki Nazwa /kryptonim PBE
organizacyjnej Systemu TI
Nr / wersja
Tytul / nazwa procedury Procedury:
Osoby realizujgce:
Nr rozdziatu llosé stron: Data wprowadzenia PData wycofania
w dokumencie PBE: Procedury: Procedury:

Sformalizowane podej$cia do sposobu redagowania procedur bezpieczenstwa umozliwia
m. in. skuteczne wprowadzanie zmian i uaktualnianie procedur bezpieczenstwa.

Zmiany w procedurach nie moga by¢ wprowadzane poprzez skreslenia lub poprawki.
Kazda zmiana tresci obowiazujgcej procedury wymaga napisania jej kolejnej wersiji,
ktora w catosci zastepuje poprzednig i zaczyna obowigzywaé od okreslonego terminu
wskazanego w nagtéwku procedury.




AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Procedury bezpiecznej eksploataciji

Logo jednostki Nazwa /kryptonim PBE
organizacyjnej Systemu TI
T Y d Nr / wersja
ytut / nazwa procedury Procedury:
Osoby realizujace:
] i Data
Nr rozdz-lalu llosé stron: Data wprowadzenia wycofania
w dokumencie PBE: Procedury: Procedury:

Procedury bezpiecznej eksploataciji powinny zawiera¢ wykaz
czynnosci, poszczegolnych uzytkownikéw systemu Tl wraz
z doktadnym opisem sposobu ich wykonania.

Opisywane wykazy czynnosci powinny by¢ pogrupowane
w tematycznie wyodrebnione procedury.

Wszystkie procedury opracowane dla danego systemu
powinny by¢ spojne i opracowane wedtug okreslonego
schematu.

Tresc¢ procedur powinna by¢ na tyle jasna i precyzyjna aby
wszyscy uzytkownicy po zapoznaniu sie z ich trescig powinni
jednoznacznie wiedzie¢ i rozumiec, jak realizowaé opisane

w nich czynno$ci.

Jezeli tres¢ procedur bedzie zbyt skomplikowana lub zbyt
o0golna moze nie by¢ odpowiednio realizowana.
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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Proces zarzadzania ryzykiem

Proces zarzgdzania ryzykiem jest procesem cigglym prowadzonym przez caty ,cykl” przetwarzania
informacji niejawnych w jednostce organizacyjnej, ze szczegolnym uwzglednieniem informaciji niejawnych
przetwarzanych w systemach teleinformatycznych.

Zarzgdzanie ryzykiem w systemie teleinformatycznym prowadzi sie realizujgc procesy:

1. Szacowania ryzyka dla bezpieczenstwa informacji niejawnych.

2. Postepowania z ryzykiem.

3. Akceptaciji ryzyka.

4. Przegladu, monitorowania i informowania o ryzyku.

Najwazniejszym zadaniem procesu zarzgdzania ryzykiem jest przedsiewziecie swiadomych i celowych
dziatan ukierunkowanych na osiggniecie i utrzymanie zaktadanego stopnia bezpieczenstwa

przetwarzanych informacji niejawnych, ktéry umozliwi redukcje i utrzymanie na poziomie akceptowanym
przez kierownika jednostki organizacyjnej wielkosci ryzyk zwigzanych z ujawnieniem informacji niejawnych.
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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Proces zarzadzania ryzykiem

Przed rozpoczeciem kazdego procesu szacowania ryzyka nalezy:

1. Ustali¢ granice i zakres analizy ryzyka.

2. Ustanowi¢ strukture organizacyjng odpowiedzialng za zarzgdzanie ryzykiem w systemie
teleinformatycznym.

3. Dokona¢ wyboru metody analizy ryzyka.

Szacowanie ryzyka dla bezpieczenstwa informacji niejawnych przetwarzanych w danym systemie

teleinformatycznym jest procesem ztozonym, na ktory sktadajg sie:

1. analiza ryzyka,

identyfikacja ryzyka,

zasoby systemu teleinformatycznego,

zagrozenia,

podatnosci,

zabezpieczenia,

skutki wystapienia incydentu bezpieczenstwa teleinformatycznego;

okreslenie wielkosci ryzyk (wyznaczenie poziomow zidentyfikowanych ryzyk), ocena ryzyka

(poréwnanie wyznaczonych poziomow ryzyk z tymi, ktére mozna zaakceptowac).

Ocena ryzyka (poréwnanie wyznaczonych poziomow ryzyk z tymi, ktére mozna zaakceptowag).

SVVYVVVyVy»yo

N
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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Proces zarzadzania ryzykiem - okreslenie zbioru zagrozen

Definiowanie szczegotowego zbioru potencjalnych przyczyn niepozgdanych zdarzen opiera sie Scisle
na zbiorze zasobdw systemu, tzn. ze dla kazdego z zasobéw systemu nalezy indywidualnie
zdefiniowac€ zbidér potencjalnych przyczyn niepozadanych zdarzen.

Zbiodr potencjalnych przyczyn zdarzeh niepozgdanych zalezy od rzeczywistych warunkow funkcjonowania
jednostki organizacyjnej i jako taki, nie jest regulowany ustawowo. Wyjatek stanowig zagrozenia
zwigzane z ochrong elektromagnetyczng oraz ochronag kryptograficzng, ktore w przypadku
wykorzystywania ich w systemie obligatoryjnie muszg znalez¢ sie w zbiorze zagrozen mogagcych
wywotacé szkody w zasobach systemu teleinformatycznego.

Zgodnie z § 2 pkt 15 rozporzgdzenia Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego wyr6zniamy siedem podstawowych
kategorii zasobow systemu teleinformatycznego:

1. Informacje przetwarzane w systemie teleinformatycznym.

Osoby.

Ustugi.

Oprogramowanie.

Dane.

Sprzet.

Inne elementy majgce wptyw na bezpieczenstwo informacji przetwarzanych w systemie
teleinformatycznych.

T N
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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Okreslenie zbioru zasobow systemu teleinformatycznego

Zbiér zasobow systemu powinien uwzglednia¢ kategorie zasobow oraz odpowiadajgcy im zbior
zagrozen rozpatrywanych pod katem atrybutdow poufnosci, integralnosci i dostepnosci,
przyktadowo:

dla kategorii - informacje przetwarzane w systemie teleinformatycznym, biorgc pod uwage zbior
potencjalnych zagrozen (w tym przypadku Sciste zwigzany z atrakcyjnoscig przedmiotowych
informacji) mozemy wyodrebnic cztery zasoby systemu teleinformatycznego:

ZS-1 - informacje o klauzuli ,,zastrzezone”,
ZS-2 - informacje o klauzuli ,,poufne”,
ZS-3 - informacje o klauzuli ,,tajne”,

ZS-4 - informacje o klauzuli ,,Scisle tajne”,
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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Okreslenie zbioru zasobow systemu teleinformatycznego

Zbiér zasobow systemu powinien uwzgledniaé kategorie zasobow oraz odpowiadajgcy im zbior
zagrozeh rozpatrywanych pod katem atrybutdow poufnosci, integralnosci i dostepnosci,
przyktadowo:

dla kategorii — osoby, biorgc pod uwage zbior potencjalnych zagrozen (przyktadowo zwigzany
z poziomem wiedzy o systemie, zasadach jego dziatania, znajomoscig przepisow prawa czy stopien
uprawnien w systemie) mozemy wyodrebni¢ nastepujgce zasoby systemu teleinformatycznego:

ZS-5 - kierownik jednostki organizacyjnej,

ZS-6 - petnomocnik ds. ochrony informacji niejawnych,
ZS-7 - administrator systemu,

ZS-8 - inspektor bezpieczenstwa teleinformatycznego,
ZS-9 - uzytkownicy,
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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Okreslenie zbioru zasobow systemu teleinformatycznego

Zbidér zasobdw systemu powinien uwzgledniaCc kategorie zasobow oraz odpowiadajgcy im zbidr

zagrozen

rozpatrywanych pod katem atrybutéw poufnosci, integralnosci i dostepnosci,

przyktadowo:

dla kategorii — dane, rozpatrujgc zbior potencjalnych zagrozen (w tym przypadku sciste zwigzany z
formg i postacig danych przetwarzanych i przechowywanych w systemie teleinformatycznym)
mozemy wyodrebni¢ nastepujgce zasoby systemu teleinformatycznego:

itd.

ZS-10 - informacje niejawne utrwalone na kliszach,

ZS-11 - informacje niejawne utrwalone na mikrofilmach,

ZS-12 - informacje niejawne utrwalone na slajdach,

ZS-13 - informacje niejawne utrwalone na nosnikach optycznych,

ZS-14 - informacje niejawne utrwalone na nosnikach elektronicznych,

ZS-15 - informacje niejawne utrwalone na dyskach twardych wykorzystujacych
magnetyczne nosniki danych,
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Szacowanie ryzyka

AGENCJA BEZPIECZENSTWA WEWNETRZN

EGO

ZAGROZENIA

ZASOBY | SZACOWANIE POUFNOSC DOSTEPNOSC INTEGRALNOSC

2G-1|2G-2|2G-5|2G-6 |2G-1|2G-2|2G-4|2G-8|2G-1|2G-3|2G-7
25-1
25-2
25-3
25-4
ZS-n
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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Proces zarzadzania ryzykiem - Okreslenie wielkosci
przedziatéw podatnosci

Okreslenie przedziatow prawdopodobienstwa (okreslanego w metodyce CRAM jako podatnosc)
i przypisanie im zakresu wartosci liczbowych jest warunkiem niezbednym do przeprowadzenia
procesu szacowania.

Poszczegbinym zakresom podatnosci przypisuje sie wartosci liczbowe z przedziatu od 0 do 10 (gdzie
0 oznacza brak podatnosci, natomiast 10 najwiekszg mozliwg podatnos¢ danego zasobu systemu
teleinformatycznego na dane zagrozenie).

Przyktadowo dla ponizszych pieciu przyjetych w jednostce organizacyjnej przedziatow podatnosc
przypisano nastepujgce wartosci liczbowe z w/w przedziatu:

Brak (0) Podwyzszony poziom (7:8)
Niski poziom (1:3) Wysoki (9:10)
Sredni poziom (4:6)

Zakresy oraz ilos¢ przedziatow prawdopodobienstwa wystgpienia zdarzenia niepozgdanego
nie sg regulowane przepisami prawa i zalezg od indywidualnej decyzji oséb przeprowadzajgcych
identyfikacje ryzyka.
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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Proces zarzadzania ryzykiem - Okreslenie wielkosci

przedziatéw skutkéw wystgpienia incydentu bezpieczenstwa
teleinformatycznego

Mimo wysitku wtozonego w zabezpieczenie informacji niejawnych niemozliwe jest catkowite
wyeliminowanie zdarzen niepozgdanych w systemie teleinformatycznym.

Dlatego warunkiem niezbednym dla prawidtowego przeprowadzenia szacowania ryzyka jest okreslenie
wielkosci konsekwencji ich wystgpienia (okreslanych w metodyce CRAM jako skutki) dla kazdego
z trzech podstawowych atrybutéw systemu tj. poufnosci, integralnosci i dostepnosci.

Catej skali skutkdw niepozadanych zdarzen, niezaleznie od ich ilosci, przypisuje sie wartosci liczbowe
z przedziatu od 1 do 10 (gdzie 1 oznacza minimalne skutki, natomiast 10 najwiekszy mozliwy skutek).

O ile skala skutkdbw wystgpienia incydentu bezpieczenstwa teleinformatycznego odnoszgcego
sie do atrybutow dostepnosci i integralnosci zalezy od osob przeprowadzajgcych identyfikacje ryzyka,
o tyle skala skutkow wystgpienia incydentu bezpieczenstwa teleinformatycznego odnoszgcego
sie do atrybutu poufnosci uzalezniona jest od klauzuli tajnosci poszczegdlnych zasobow systemu
teleinformatycznego.

Przyktadowo dla przyjetych w jednostce organizacyjnej skali skutkow wystgpienia zdarzen
niepozgdanych odnoszgcych sie do atrybutéw dostepnosci i integralnosci przypisano ponizej wartosci
liczbowe.
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Proces zarzadzania ryzykiem - Okreslenie wielkosci

przedziatéw skutkéw wystgpienia incydentu bezpieczenstwa
teleinformatycznego

Skutki wystgpienia incydentu bezpieczenstwa teleinformatycznego odnoszgcego sie do atrybutow
dostepnosci i integralnosci oraz odpowiadajgce im wartosci liczbowe:

Minimalne skutki (1:3) Powazne skutki (7:8)
Srednie skutki (4:6) Bardzo powazne skutki (9:10)

Skutki wystgpienia incydentu bezpieczenstwa teleinformatycznego odnoszgcego sie do atrybutéw
poufnosci i odpowiadajgce im wartosci liczbowe:

Skutki ujawnienia informacji o klauzuli zastrzezone (1:3)
Skutki ujawnienia informacji o klauzuli poufne (4:6)
Skutki ujawnienia informacji o klauzuli tajne (7:8)

Skutki ujawnienia informacji o klauzuli scisle tajne (9:10)
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Szacowanie ryzyka

AGENCJA BEZPIECZENSTWA WEWNETRZN

EGO

ZAGROZENIA
ZASOBY | SZACOWANIE POUFNOSC DOSTEPNOSC INTEGRALNOSC
2G-1|2G-2|2G-5|2G-6 |ZG-1|2G-2 |2G-4|2G-8|ZG-1|2G-3 | 2G-7
PODATNOSC | 3 5 3 4 3 3 3 5 2 3 5
ZS-1 SKUTKI 3 3 3 3 2 2 2 2 3 3 3
PODATNOSC | 3 1 3 4 5 7 3 8 4 3 8
ZS-2 SKUTKI 4 4 4 4 6 6 6 6 3 3 3
PODATNOSC | 9 3 4 8 5 5 5 5 9 9 9
ZS-3 SKUTKI 5 5 5 5 3 3 3 3 4 4 4
PODATNOSC | 4 2 4 1 9 4 2 3 4 3 4
ZS-4 SKUTKI 7 7 7 7 6 6 6 6 4 4 4
PODATNOSC | 4 2 3 3 5 3 7 3 4 3 1
ZS-n SKUTKI 6 6 6 6 3 3 3 3 2 2 2
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Proces zarzadzania ryzykiem - Okreslenie
przedzialow wielkosci ryzyk

W tym celu, analogicznie, jak to miato miejsce w przypadku okreslania podatnosci i skutkow osoby
przeprowadzajgce identyfikacje ryzyka zobligowane sg do okreslenia skali wielkosci ryzyk
przypisujgc im wartosci liczbowe z przedziatu od 0 do 100 (gdzie 0 oznacza brak ryzyka dla danego
zagrozenia, natomiast 100 najwiekszg mozliwg wartos¢ ryzyka). Ryzyko to wyliczamy jako iloczyn
podatnosci i skutkow (R=PxS)
Przyktadowo:
dla przyjetych w jednostce organizacyjnej skali wielkosci ryzyk odnoszgcych sie do atrybutu
poufnosci, dostepnosci oraz integralnosci przypisano nastepujgce wartosci liczbowe:

Ryzyko niskie (0:20) Ryzyko wysokie (61:80)

Ryzyko srednie (21:40) Ryzyko bardzo wysokie (80:100)

Ryzyko podwyzszone (41:60)

Nastepnie nalezy okresli¢ jaki poziom ryzyka jest akceptowalny (np. sredni) i poréwnac go z ryzkiem
wynikowym. Na podstawie tej oceny podejmuje sie decyzje co do dalszego postepowania z
ryzykami.
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Szacowanie ryzyka

ZAGROZENIA
ZASOBY | SZACOWANIE POUFNOSC DOSTEPNOSC INTEGRALNOSC
2G-1|2G-2|2G-5|2G-6 |2G-1|2G-2|2G-4|2G-8|2G-1|2G-3|2G-7

PODATNOSC | 3 5 3 4 3 3 3 5 2 3 5

25-1 SKUTKI 3 3 3 3 2 2 2= =3 3
RYZYKO 9 |15 9 (12| 6 | 6 | 6 |10 | 6 | 9 | 15
PODATNOSC | 3 1 3 4 5 7 3 8 4 3 8

Z5-2 SKUTKI i T o e T R T e (e B 3 3 3
RYZvKO |12 | 4 | 12| 16 | 30 12 | 9 | 24
PODATNOSC | 9 3 4 8 5 5 5 5 9 9 9

Zs-3 SKUTKI 5 5 5 5 3 3 3 3| 4| 4| 4

Rvzvko BB 15 | 20 [ 40 | 15 | 15 [ 15 [ 15 | 36 [ 36 | 36
PODATNOSC | 4 | 2 | 4 | 1 4
24 | skutkl |7 |7 [ 7] 7 4
Rvzyko |28 [14 [ 28 [ 7 [BBA 24 [ 12 [ 18 [ 16 | 12 [ 16
3
6

(o]
S
N
w
S
w

(=)]
(<))
(+)]
(=)]
S
B

PODATNOSC | 4 2 3 5 3 7 3 4 3 1
ZS-n SKUTKI 6 6 6 2
RYZYKO 24 | 12 | 18 | 18 | 15| 9 | 21 | 9 8 6 2

w
w
(03]
(03]
N
N
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Podsumowanie

1. Przetwarzanie informacji niejawnych tylko w akredytowanych systemach.

a.
b.

Opracowanie dokumentacji bezpieczenstwa.
Przeprowadzenie oceny bezpieczenstwa systemu Tl na podstawie dokumentacji bezpieczenstwa.

c. Audyt bezpieczenstwa teleinformatycznego.

d.

Wydanie Swiadectwa akredytaciji.

2. Wyznaczenie osob funkcyjnych odpowiedzialnych za bezpieczenstwo systemu
teleinformatycznego.

a.
b.

Powotanie administratora systemu.
Powotanie inspektora bezpieczenstwa teleinformatycznego.

3. Zarzadzania ryzykiem.

a.
b.
Gi
d.

Szacowania ryzyka dla bezpieczenstwa informacji niejawnych.
Postepowania z ryzykiem.

Akceptacji ryzyka.

Przegladu, monitorowania i informowania o ryzyku.

4. Srodki ochrony elektromagnetycznej.

a.
b.

Urzadzenia o kontrolowanej emisji elektromagnetycznej (SDIP-27).
Sprzetowa Strefa Ochrony Elektromagnetyczne;j.
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