AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

KONTROLA OCHRONY
INFORMACJI NIEJAWNYCH
REALIZOWANA PRZEZ ABW




S4E AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

sTHk

Kontrola planowa 1 dorazna

O ABW prowadzi kontrole planowe na podstawie rocznego
planu zatwierdzonego przez Szefa ABW, po uzyskaniu

opinii Kolegium ds. Stuzb Specjalnych.

O Szef ABW moze zarzadzi¢ przeprowadzenie kontroli
doraznej, nieujetey w planie rocznym, jezeli uzyska
informacje wskazujace na wystgpowanie istotnych zagrozen
dla systemu zabezpieczenia informacji niejawnych lub

nieprawidlowosci dotyczacych postgpowan sprawdzajgcych.
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Kontrole realizowane przez ABW (1/3)

Kontrola stanu zabezpieczenia informacji niejawnych, obejmuje badanie
prawidiowosct:

1)

2)

organizacji ochrony informacji niejawnych (m.in. kwestie
zwigzane z usytuowaniem petnomocnika ochrony, analiza zapisow
dokumentacji odnoszacej si¢ do organizacji ochrony informacji
niejawnych, np. plan ochrony, protokoly kontroli, instrukcje
odnoszace si¢ do obiegu informacji ,,zastrzezonych” 1 ,,poufnych”,
dokumentacja w zakresie prowadzenia szkolen w zakresie oin);

przetwarzania informacji niejawnych (m.in. poréwnanie stanu
faktycznego ze stanem ewidencyjnym dokumentow, udostepnianie,
przechowywanie, wytwarzanie, oznaczanie informacji niejawnych);




3)

4)
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sTHk

Kontrole realizowane przez ABW (2/3)

prowadzenia postepowan sprawdzajacych, z wylgczeniem
postepowan, o ktorych mowa w art. 23 ust. 5 ustawy (AW, CBA,
SOP, Policja, SW, SWW, SG i ZW);

stosowania sSrodkow bezpieczenstwa fizycznego w odniesieniu
do informacji niejawnych (ogledziny stref ochronnych,
uzasadnienie przyznanych punktow w analizie poziomu
zagrozenia, metodologia doboru srodkow bezpieczenstwa
fizycznego, certyfikaty wydane urzgdzeniom

1 wyposazeniu stuzagcym do ochrony informacji niejawnych);




BE AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Kontrole realizowane przez ABW (3/3)

5) ochrony informacji niejawnych w systemach
teleinformatycznych (ogledziny systemow teleimnformatycznych,
weryfikacja zapisOow dokumentacji bezpieczenstwa systemow

teleinformatycznych);

6) realizacji umow zwiazanych z dostepem do informacji
niejawnych (opracowanie instrukcji bezpieczenstwa
przemystowego, obowigzki informacyjne wynikajgce z przepisoOw

rozdziatu dot. bezpieczenstwa przemystowego).
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=7 Uprawnienia kontrolerow - art. 12 ustawy
(1/4)

O Wstep do obiektow 1 pomieszczen jednostki kontrolowane;,

gdzie informacje niejawne sg przetwarzane.

O Wglad do dokumentow zwigzanych z organizacja ochrony
informacji  niejawnych ~ w  kontrolowanej  jednostce

organizacyjnej.
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=~ Uprawnienia kontrolerow - art. 12 ustawy
(2/4)
0O Zadanie udostepnienia do kontroli systemOow

teleinformatycznych stuzgcych do przetwarzania informacyi
niejawnych (w  przypadku podejrzenia mozliwosci
przetwarzania takich informacji W systemach
nieakredytowanych - rowniez zadanie udost¢pnienia do

kontroli tych systemow).

Q Przeprowadzanie ogledzin obiektow, sktadnikow
majatkowych 1 sprawdzanie przebiegu okreslonych

czynnosci zwigzanych z ochrong informacji niejawnych.
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=~ Uprawnienia kontrolerow - art. 12 ustawy
(3/4)

0 Zadanie od kierownikow i pracownikéw kontrolowanych
jednostek organizacyjnych udzielania ustnych 1 pisemnych

wyjasnien zwigzanych z ochrong informacji niejawnych.

O Zasigganie informacji, w zwigzku z prowadzong kontrolg
w jednostkach niekontrolowanych, jezeli 1ch dzialalnosc
pozostaje w zwigzku z przetwarzaniem lub ochrong informacji
niejawnych, oraz zadanie wyjasnien od kierownikow

1 pracownikow tych jednostek.
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=7 Uprawnienia kontrolerow - art. 12 ustawy
(4/4)

O Korzystanie z pomocy biegtych 1 specjalistow, jezeli

wymaga tego prowadzona procedura kontrolna.

Q Uczestniczenie w posiedzeniach kierownictwa, organow
zarzadzajacych lub nadzorczych, a takze organow
opiniodawczo-doradczych w sprawach dot. ochrony
informacji  niejawnych ~w  kontrolowanej  jednostce

organizacyjnej.
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sTHk

Protokot kontroh (1/2)

Dokonane w toku kontroli ustalenia kontroler opisuje
w protokole kontroli, ktory sporzadza si¢ w dwodch

egzemplarzach:
v jeden otrzymuje kierownik jednostki kontrolowanej;

v drugi zatacza si¢ do akt kontroli.
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sTHk

Protokot kontroh (2/2)

Kierownikowi jednostki kontrolowanej przystuguje prawo do:

Q zlozenia pisemnych wyjasnien dotyczacych przyczyn

powstania nieprawidtowosci przedstawionych w protokole;

Q zgloszenia zastrzezen na pismie w terminie 14 dmi od dma
otrzymania protokotu kontroli, co do ustalen zawartych
w protokole;

O odmowy podpisania protokohu (sktadajac w terminie 7 dni od
dnia jego otrzymania pisemne wyjasnienie tej odmowy).
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Wystapienie pokontrolne (1/3)

Zawartosc:

O ocena ochrony informacji niejawnych w kontrolowane;j

jednostce;

O ewentualne wskazanie osob odpowiedzialnych za

stwierdzone nieprawidlowosci;

Q uwagi i wnioski w sprawie usuni¢cia nieprawidtowosci.
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sTHk

Wystapienie pokontrolne (2/3)

O Wystapienie pokontrolne podpisuje odpowiednio Szef ABW
lub Szef SKW.

Q Oceny, uwagi 1 wnioski zawarte w wystgpieniu pokontrolnym
sg ostateczne.

Q Jezeli stwierdzone w wyniku kontroli nieprawidiowosci
wskazujag na koniecznosS¢ podjecia dziatan przez wilasciwe
organy panstwowe lub samorzadowe, w szczegolnosci w celu
zmiany obowigzujagcego prawa, Szef ABW przedstawia
informacje tym organom.
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sTHk

Wystgpienie pokontrolne (3/3)

Kierownik  jednostki ~ kontrolowanej  jest  zobowigzany
poinformowac¢ Szefa ABW o sposobie wykorzystania ocen,
uwag 1 wnioskow oraz podjetych dziataniach lub przyczynach nie
podjecia dzialan zmierzajacych do usuniecia stwierdzonych
w trakcie kontroli uchybien w zakresie ochrony informacji

niejawnych.
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¥~ Najczescie] stwierdzane nieprawidlowosci (1/6)

1) W obszarze organizacji ochrony informacji niejawnych:

brak spelniania wymogow formalnych przez petnomocnika ochrony lub
pracownikOw pionu ochrony (brak poswiadczenia bezpieczenstwa lub
brak odpowiedniego poswiadczenia bezpieczenstwa);

brak dokumentacji wskazujacej bezposrednig podlegtos¢ pelnomocnika
ochrony kierownikow1 jednostki organizacyjnej;

brak aktualizacji planu ochrony informacji niejawnych;

brak kontroli w zakresie o.1.n. lub prowadzenie przedmiotowych
kontroli w sposob niewypelniajacy dyspozycjt art. 15 ust. 1 pkt 4
ustawy;

prowadzenie kontroli w jednostkach podlegtych lub nadzorowanych,
w ktorych powotani zostali pelnomocnicy ochrony;

laczenie funkcji pelnomocnika ochrony (zastepcy pelnomocnika
ochrony) 1 kierownika kancelarii tajnej; 15
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¥~ Najczescie] stwierdzane nieprawidlowosci (2/6)

2) W obszarze obiegu i dostepu do informacji niejawnych:

nieprawidlowe prowadzenie ewidencji polegajagce na  braku
kompletnych zapisow dot. osob zapoznajacych si¢ z dokumentami
niejawnymi czy faktu odestania zatagcznikow, powodujgce tym samym
niemoznos¢ ustalenia gdzie znajduje si¢ dany dokument 1 kto si¢ z nim
zapoznat;

niezgodnos¢ stanu faktycznego ze stanem ewidencyjnym dokumentow
wynikajgce z nierzetelnego 1 bligdnego prowadzenia ewidenci;

udostepnianie informacji niejawnych osobom nieposiadajagcym
poswiadczen bezpieczenstwa lub zaswiadczen o przeszkoleniu;

brakowanie informacji niejawnych z naruszeniem przepisow
archiwalnych (brak zgody wlasciwego archiwum, brak protokotow

potwierdzajacych fakt brakowania); 16
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=" Najczesciej stwierdzane nieprawidtowosci (3/6)

3) W zakresie prowadzenia postepowan sprawdzajacych:
— brak dokonywania obligatoryjnych sprawdzen;

~ prowadzenie postepowan bez pisemnego polecenia kierownika
jednostki organizacyjnej o wszczeciu przedmiotowego
postepowania;

— podjecie czynnosci sprawdzeniowych przed pisemnym
poleceniem kierownika jednostki oraz uzyskaniem zgody przez
osobe sprawdzang;

— brak zatozenia 1 prowadzenia akt postepowan sprawdzajacych
odre¢bnie dla kazdej osoby objete) procedurs;
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Najczescie) stwierdzane nieprawidlowosci (4/6)

4) W zakresie bezpieczenstwa fizycznego:

- stosowanie  urzadzen sluzacych  ochronie  informacji
niejawnych (np. szaf, drzwi, okien) nieposiadajgcych
certyfikatow;

~ niewlasciwa organizacja systemu kontroli dostgpu (np.

jednostronna kontrola dostepu lub nieobjecie przedmiotowym

systemem wszystkich wejs¢ 1 wyjs¢ ze strefy ochronnej);
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Najczescie) stwierdzane nieprawidiowosci (5/6)

5) W obszarze bezpieczenstwa teleinformatycznego:

- przetwarzanie  informacji  niejawnych ~w  systemach

teleinformatycznych nieposiadajacych akredytaci;

- niezgodnos¢  konfiguracji  systemu z  zatwierdzong

dokumentacjg bezpieczenstwa systemu teleinformatycznego;

~ brak specjalistycznego przeszkolenia inspektora
bezpieczenstwa  teleinformatycznego lub  administratora

systemu;
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sTHk

Najczescie) stwierdzane nieprawidlowosci (6/6)

6) W zakresie bezpieczenstwa przemyslowego:

~ zawarcie umowy zwigzane] z dostepem do 1nformacj
niejawnych z przedsi¢biorcg nieposiadajagcym odpowiedniego

Swiadectwa bezpieczenstwa przemystowego;
— brak opracowania instrukcji bezpieczenstwa przemystowego;

—- niewypelnianie  obowigzku informacyjnego dotyczacego
zawarcia 1/lub zakonczenia umowy zwigzanej z dostgpem do

informacji niejawnych.

20




AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Podsumowanie

O Uprawnienia kontrolne w zakresie ochrony informacji
niejawnych przystuguja wytacznie ABW oraz pelnomocnikowi

ochrony zatrudnionemu w jednostce organizacyjne;.

O Mozliwos¢ zgloszenia zastrzezen co do ustalen zawartych

w protokole kontroli.

O Ocena zawarta w wystgpieniu pokontrolnym jest ostateczna.
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