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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Metodyka doboru $.b.f. (1/4)

Podstawowe wymagania doboru srodkow bezpieczenstwa okresla
rozporzadzenie Rady Ministrow z dnia 29 maja 2012 roku
w sprawie srodkow bezpieczenstwa fizycznego stosowanych do

zabezpieczania informacji niejawnych.

Wymienione rozporzadzenie w przedmiotowej Kkwestii nie
obowigzuje jednostki organizacyjne, do ktorych zastosowanie
maja przepisy wlasciwych zarzadzen wydanych w trybie art. 47

ust. 3 ustawy.




€ AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Metodyka doboru $.b.f. (2/4)

Metodyka doboru Srodkow bezpieczenstwa fizycznego stanowi

zalacznik nr 2 do przedmiotowego rozporzadzenia.

Czes¢ III tegoz zalgcznika, t). ,Klasyfikacja srodkow
bezpieczenstwa fizycznego” okresla srodki bezpieczenstwa
fizycznego, ktore zostaly podzielone na 6 kategorii, z ktorych

kazda dotyczy okreslonego aspektu bezpieczenstwa fizycznego.




€ AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Metodyka doboru $.b.f. (3/4)

Poszczegodlne kategorie to:

v Kategoria K1: Szafy do przechowywania informacji niejawnych;

v Kategoria K2: Pomieszczenia;

v Kategoria K3: Budynki;

v Kategoria K4: Kontrola dostepu;

v Kategoria K5: Personel bezpieczenstwa 1 systemy sygnalizacji
napadu 1 wlamania;

v Kategoria K6: Granice.

Kazdemu ze srodkdow z poszczegolnych Kkategorii przypisano

okreslong liczbe punktow.
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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Metodyka doboru $.b.f. (4/4)

Pierwszym etapem procesu doboru srodkoéw bezpieczenstwa
fizycznego jest odczytanie z tabeli w czesci Il ,,Podstawowe
wymagania bezpieczenstwa fizycznego” minimalnej lacznej sumy
punktow wymaganych do osiggniecia zalozonego poziomu
ochrony 1nformacji w wyniku zastosowania odpowiednich
kombinacji srodkow bezpieczenstwa fizycznego.

Liczba wymaganych do wuzyskania punktow zalezy od
najwyzszej klauzuli tajnosci informacji  niejawnych
przetwarzanych w danej lokalizacji oraz poziomu zagrozen,
okreslonego wczesniej stosownie do odpowiednich dyspozycji

zawartych w rozporzadzeniu. .




AGENCJA BEZPIECZENSTWA WEWNETRZN

EGO

Podstawowe wymagania bezpieczenstwa

fizycznego (1/4)

Najwyzsza klauzula tajnosci POZIOM ZAGROZEN

informacji przetwarzanych ,

w jednostce organizacyjnej NISKI SREDNI |- WYSOKI
SCISLE TAJNE
Obowiazkowo: kategorie K1+K2+K3* 10 11 13
Obowigzkowo: kategorie K4+K5** 6 7 7
Dodatkowo: kategoria K6 4 5 5

Y.acznie suma punktow 20 23 25

* - tylko jedna z wartosci moze by¢ rowna 0
** - 7zadna z wartosci nie moze by¢ mniejsza od 2




AGENCJA BEZPIECZENSTWA WEWNETRZN

EGO

Podstawowe wymagania bezpieczenstwa

fizycznego (2/4)
Najwyzsza klauzula tajnoSci POZIOM ZAGROZEN
informacji przetwarzanych -
w jednostce organizacyjnej NISKI SREDNI' | WYSOKI
TAJNE
Obowigzkowo: kategorie K1+K2+K3 8 9 10
Obowigzkowo: kategorie K4+K5%** 4 5 5
Dodatkowo: kategoria K6 4 5 5
Y.acznie suma punktow 16 19 20

**% _ 7adna z wartosci nie moze by¢ réwna 0




AGENCJA BEZPIECZENSTWA WEWNETRZN

EGO

Podstawowe wymagania bezpieczenstwa

fizycznego (3/4)
Najwyzsza klauzula tajnoSci POZIOM ZAGROZEN
informacji przetwarzanych -
w jednostce organizacyjnej NISKI SREDNI' | WYSOKI
POUFNE
Obowigzkowo: kategorie K1+K2+K3 6 8 9
Obowiazkowo: kategorie K4+K5 2 3 3
Dodatkowo: kategoria K6 3 3 4
F.acznie suma punktow 11 14 16




AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Podstawowe wymagania bezpieczenstwa

fizycznego (4/4)
Najwyzsza klauzula tajnosci POZIOM ZAGROZEN
informacji przetwarzanych )
w jednostce organizacyjnej NISKI SREDNI | WYSOKI
ZASTRZEZONE
Obowiagzkowo: kategorie K1+K2+K3 2 2 2
Dodatkowo: kategoria K4, K5 lub K6 % 1 2
Y.acznie suma punktow 2 3 4




€ AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Klasyfikacja s.b.f.

Kolejny etap to dokonanie wyboru okreslonych srodkow
bezpieczenstwa fizycznego, przy ktorym nalezy postugiwac sie
tabela z czesar III ,Klasyfikacja srodkow bezpieczenstwa
fizycznego”.

W tej tabeli nalezy odczyta¢ liczbe punktow odpowiadajaca
wybranemu Srodkowi bezpieczenstwa 1 wpisaC ja w odpowiednie
miejsce w tabeli w czesci IV ,,Punktacja zastosowanych srodkow
bezpieczenstwa fizycznego”.

Przy dokonywaniu wyboru konieczne jest uwzglednienie
wymagan okreslonych w rozporzadzeniu, jak tez w samej tabeli
z czesc 1T, Klasyfikacja srodkow bezpieczenstwa fizycznego. |,




AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Punktacja zastosowanych $.b.f. (1/11)

SRODEK BEZPIECZENSTWA

PKT

KATEGORIA K1: Szafy do przechowywania informacji niejawnych

Srodek bezpieczenstwa K1S1 — Konstrukcja szafy

Liczba punktow za srodek bezpieczenstwa (K1S1=4, 3, 2 lub 1 pkt)

Srodek bezpieczenistwa K1S2 — Zamek do szafy

Liczba punktéw za srodek bezpieczenstwa (K1S2=4, 3, 2 lub 1 pkt)

Liczba punktow za kategorie K1 stanowigca iloczyn liczby punktow
za oba powyzsze srodki bezpieczenstwa (K1=K1S1xK1S2)
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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Punktacja zastosowanych $.b.f. (2/11)

KATEGORIA K2: Pomieszczenia

Srodek bezpieczenstwa K2S1 — Konstrukcja pomieszczenia

Liczba punktow za srodek bezpieczenstwa (K2S1=4, 3, 2 lub 1 pkt)

Srodek bezpieczenstwa K2S2 — Zamek do drzwi pomieszczenia

Liczba punktow za srodek bezpieczenstwa (K2S2=4, 3, 2 lub 1 pkt)

Liczba punktow za kategorie K2 stanowigca iloczyn liczby punktow
za oba powyzsze Srodki bezpieczenstwa (K2=K2S1xK2S2)

Uwaga: Kategoria K2 nie dotyczy pomieszczen wzmocnionych, ktore
rozpatruje si¢ w kategorii K1 (wymagany certyfikat).
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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Punktacja zastosowanych $.b.f. (3/11)

KATEGORIA K3: Budynki

Liczba punktow za kategorie (K3=5, 3, 2 lub 1 pkt)

KATEGORIA K4: Kontrola dostepu

Srodek bezpieczenstwa K4S1 — Systemy kontroli dostepu

Liczba punktow za srodek bezpieczenstwa (K4S1=4, 3, 2 lub 1 pkt)

Srodek bezpieczenstwa K4S2 — Kontrola osob nieposiadajacych stalego
upowaznienia do wejscia na obszar jednostki organizacyjnej (interesantow)

Liczba punktow za Srodek bezpieczenstwa (K4S2=3 lub 1 pkt)

Liczba punktow za kategorie K4 stanowigca sume liczby punktow za
oba powyzsze srodki bezpieczenstwa (K4=K4S1+K4S2)
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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Punktacja zastosowanych $.b.f. (4/11)

KATEGORIA KS: Personel bezpieczenstwa i systemy sygnalizacji napadu
i wlamania

Srodek bezpieczenstwa K5S1 — Personel bezpieczenstwa

Liczba punktoéw za srodek bezpieczenstwa (K5S1=5,4,3,2 lub 1 pkt)

Srodek bezpieczenstwa K5S2 — Systemy sygnalizacji napadu i wlamania

Liczba punktéw za srodek bezpieczenstwa (K5S2=4,3,2 lub 1 pkt)

Liczba punktéw za kategorig¢ K5 stanowigca sume liczby punktow za
oba powyzsze srodki bezpieczenstwa (K5=K5S1+K5S2)
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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Punktacja zastosowanych $.b.f. (5/11)

KATEGORIA K6: Granice

Srodek bezpieczenstwa K6S1 — Ogrodzenie

Liczba punktow za srodek bezpieczenstwa (K6S1=4,3,2 lub 1 pkt)

Srodek bezpieczenstwa K6S2 — Kontrola w punktach dostepu

Liczba punktow za Srodek bezpieczenstwa (K6S2=1 lub 0 pkt)

Srodek bezpieczenstwa K6S3 — System Kontroli 0séb i przedmiotow przy
wejsciu/wyjsciu

Liczba punktow za Srodek bezpieczenstwa (K6S3=1 lub 0 pkt)
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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Punktacja zastosowanych $.b.f. (6/11)

Srodek bezpieczenstwa K6S4 — System wykrywania naruszenia
ogrodzenia

Liczba punktoéw za Srodek bezpieczenstwa (K6S4=1 lub 0 pkt)

Srodek bezpieczenstwa K6S5 — Oswietlenie chronionego obszaru

Liczba punktow za Srodek bezpieczenstwa (K6S5=1 lub 0 pkt)

Srodek bezpieczenstwa K6S6 — System dozoru wizyjnego granic

Liczba punktoéw za srodek bezpieczenstwa (K6S6=1 lub 0 pkt)

Liczba punktdéw za kategori¢ K6 stanowigca sumge liczby punktow

za powyzsze srodki bezpieczenstwa
(K6=K6S1+K6S2+K6S3+K6S4+K6S5+K6S6)
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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Nt Punktacja zastosowanych $.b.f. (7/11)

Ogolna liczba punktow stanowigca sume punktow
za wszystkie kategorie

PUNKTY=K1+K2+K3+K4+K5+K6
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Przy  dokonywaniu  doboru  poszczegolnych

AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Punktacja zastosowanych $.b.f. (8/11)

srodkow

bezpieczenstwa fizycznego Kkonieczne jest uwzglednienie

wymagan okreslonych w rozporzadzeniu, jak tez w samej

tabeli z czesci III ,Klasyfikacja srodkéw bezpieczenstwa

fizycznego”.
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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Punktacja zastosowanych $.b.f. (9/11)

Dobor adekwatnych srodkow  bezpieczenstwa fizycznego
w konkretnym przypadku musi zapewni¢ uzyskanie zaro6wno
minimalnej lacznej sumy punktow wymaganych do
osiagniecia  zalozonego poziomu ochrony informacji
niejawnych (w zaleznosci od najwyzszej klauzuli tajnosci
informacji niejawnych przetwarzanych w danej lokalizacji oraz
poziomu zagrozen), jak roOwniez uzyskanie minimalnej liczby
punktow odpowiadajacych kazdej z grup kategorii Srodkow

bezpieczenstwa fizycznego oznaczonych jako ,,obowigzkowo”.
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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Punktacja zastosowanych $.b.f. (10/11)

W przypadku gdy liczba punktow uzyskanych po zastosowaniu
srodka nalezacego do grup kategorii oznaczonych jako
,,obowigzkowo” jest mmniejsza od minimalnej t3aczne; sumy
punktow wymaganych do osiggniecia zatozonego poziomu ochrony
informacji niejawnych, nalezy zastosowac¢ srodki z kategoru
oznaczonych ,,dodatkowo” zapewniajace uzyskanie minimalnej

tacznej sumy punktow.
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€ AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Punktacja zastosowanych $.b.f. (11/11)

Certyfikaty przyznane wyposazeniu 1 urzgdzeniom stuzgcym
ochronie informacji niejawnych wydane przed dniem wejscia
w zycie rozporzadzenia zachowuja waznos¢. Zgodnie ze
stanowiskiem Instytutu Mechaniki Precyzyjnej dotyczy to
certyfikatow wydanych po wejsciu w zycie rozporzadzenia RM
z dnia 18 pazdziernika 2005 r. w sprawie organizacji
i funkcjonowania kancelarii tajnych.

Za zastosowanie takich urzadzen przyznaje si¢ liczb¢ punktow
odpowiednio do spehlianych przez nie wymagan okreslonych
w tabeli z czesci III ,Klasyfikacja srodkow bezpieczenstwa

fizycznego™.
21




2 AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

%~ Wymagane dokumenty w ramach kontroli ABW

1. Przed wejsciem w zycie rozporzadzenia, tj. do 3 lipca 2012 r.
v certyfikaty (szafy, zamki do szaf, drzwi, zamki do drzwi, okna),

v deklaracje zgodnosci, swiadectwa kwalifikacyjne, certyfikaty
(system SWIN, system kontroli dostepu).

2. Po wejsciu w zycie rozporzadzenia, tj. od 4 lipca 2012 r

v certyfikaty (szafy, zamki do szaf, drzwi, zamki do drzwi, okna,
pomieszczenia wzmocnione),

v poswiadczenie zgodnosci z wymogami rozporzadzenia
(elektroniczne systemy pomocnicze).

22




AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Podsumowanie

0 Srodki bezpieczenstwa fizycznego dobiera si¢ w zaleznos$ci od

poziomu zagrozen oraz najwyzszej klauzuli tajnosci.

Q Przy doborze srodkow uwzglednia sie przepisy ustawy oraz

aktow wykonawczych.

Q Przyznanie punktow kazdemu srodkowi powinno miec
odzwierciedlenie w stosownej dokumentacji (dokumentacja

budowlana, certyfikaty, poswiadczenia zgodnosci).
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