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Srodki bezpieczenstwa fizycznego (1/7)

Jednostki organizacyjne, w ktorych przetwarzane sg informacje
niejawne, stosuja Srodki bezpieczenstwa fizycznego odpowiednie
do poziomu =zagrozen w celu uniemozliwienia osobom
nieuprawnionym dostepu do takich informacji, w szczegolnosci
chronigce przed:

1) dziataniem obcych stuzb specjalnych;

2) zamachem terrorystycznym lub sabotazem:;

3) kradziezg lub zniszczeniem materiatu;

4) proba wejscia 0sOb nieuprawnionych do pomieszczen,
w ktorych przetwarzane sa informacje niejawne;

5) nieuprawnionym dostepem do informacji o wyzszej klauzuli
tajnosci niewynikajacym z posiadanych uprawnien. .




AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Srodki bezpieczenstwa fizycznego (2/7)

Zakres stosowania srodkow bezpieczenstwa fizycznego uzaleznia
si¢ od poziomu zagrozen zwigzanych z nieuprawnionym dostepem
do informacji niejawnych lub ich utratg (w rozporzadzeniu przyj¢to
okreslenie ,,poziom zagrozen zwiqgzanych z utratq poufnosci,

integralnosci lub dostepnosci informacji niejawnych).

Srodki bezpieczenstwa fizycznego stosuje si¢ we wszystkich
pomieszczeniach i obszarach, w ktorych sg przetwarzane
informacje  niejawne  (wyjatek: przetwarzanie informacji

niejawnych w czesci mobilnej zasobow systemu TI).
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Srodki bezpieczenstwa fizycznego (3/7)

System Srodkow bezpieczenstwa fizycznego obejmuje stosowanie
rozwigzan organizacyjnych, wyposazenia 1 urzadzen stuzacych
ochronie informacji niejawnych oraz elektronicznych systemow
pomocniczych wspomagajacych ochron¢ informacji niejawnych.

W zaleznosci od poziomu zagrozen stosuje si¢ odpowiednia
kombinacje nastepujacych srodkow  bezpieczenstwa

fizycznego:
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Srodki bezpieczenstwa fizycznego (4/7)

1) personel bezpieczenstwa — osoby przeszkolone, nadzorowane,

2)

a w razie koniecznosci posiadajace odpowiednie uprawnienie do
dostepu do informacji niejawnych, wykonujgce czynnosci
zwigzane z fizyczng ochrong informacji niejawnych, w tym
kontrole dostepu do pomieszczen lub obszaréw, w ktorych
przetwarzane s3 informacje niejawne, nadzor nad systemem
dozoru wizyjnego, a takze reagowanie na alarmy lub sygnaly
awaryjne;

bariery fizyczne — $rodki chronigce granice miejsca, w ktorym
przetwarzane sg informacje niejawne, w szczegolnosci ogrodzenia,

Sciany, bramy, drzwi 1 okna; 5
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Srodki bezpieczenstwa fizycznego (5/7)

3) szafy i zamki — stosowane do przechowywania informacji
niejawnych lub  zabezpieczajace te informacje przed

nieuprawnionym dostepem;

4) system kontroli dostepu — obejmujacy elektroniczny system
pomocniczy lub rozwigzanie organizacyjne, stosowany w celu
zagwarantowania uzyskiwania dostepu do pomieszczenia lub
obszaru, w ktorym przetwarzane sg informacje niejawne,

wylacznie przez osoby posiadajace odpowiednie uprawnienia;
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s Srodki bezpieczenstwa fizycznego (6/7)

system sygnalizacji wlamania i napadu - elektroniczny
system pomocniczy stosowany w celu realizacji procedur
ochrony informacji niejawnych oraz podwyzszenia poziomu
bezpieczenstwa, ktory dajg bariery fizyczne, a w
pomieszczeniach 1 budynkach zastepujacy lub wspierajacy

personel bezpieczenstwa;

system dozoru wizyjnego — elektroniczny system pomocniczy
stosowany w celu biezgcego monitorowania ochronnego lub
sprawdzania  incydentow  bezpieczenstwa 1 sygnalow

alarmowych przez personel bezpieczenstwa;
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Srodki bezpieczenstwa fizycznego (7/7)

7) system kontroli osob i przedmiotow — obejmujacy
elektroniczny  system  pomocniczy  lub  rozwigzanie
organizacyjne polegajace na zwracaniu si¢ o dobrowolne
poddanie si¢ kontroli lub udostepnienie do kontroli rzeczy
osobistych, a takze przedmiotow wnoszonych lub wynoszonych
— stosowany w celu zapobiegania probom nieuprawnionego
wnoszenia na chroniony obszar rzeczy zagrazajacych
bezpieczenstwu informacji niejawnych lub nieuprawnionego

wynoszenia informacji niejawnych z budynkow lub obiektow.
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Strefy ochronne (1/8)

W celu uniemozliwienia osobom nieuprawnionym dostepu do
informacji niejawnych o klauzuli ,,poufne” lub wyzszej nalezy

w szczegolnosci:
1) zorganizowac strefy ochronne;
2) wprowadzi€ system kontroli wej$¢ 1 wyjsS¢ ze stref ochronnych;
3) okresli¢ uprawnienia do przebywania w strefach ochronnych;

4) stosowac wyposazenie 1 urzadzenia stuzace ochronie informacji

niejawnych, ktorym przyznano certyfikaty.
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Strefy ochronne (2/8)
Tworzy si¢ nastepujace strefy ochronne:

1) strefe ochronna I — obeymujaca pomieszczenie lub obszar,
w ktorych informacje niejawne o klauzuli ,,poufne” lub wyzszej
sg przetwarzane w taki sposob, ze wstep do tego pomieszczenia
lub obszaru umozliwia uzyskanie bezposredniego dostepu do
tych informacji.

Pomieszczenie lub obszar spetniajg nastepujace wymagania:

a) wyraznie wskazana w planie ochrony najwyzsza klauzula

tajnosci przetwarzanych informacji niejawnych;

b) wyraznie okreslone 1 zabezpieczone granice; -
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v Strefy ochronne (3/8)

c) wprowadzony system kontroli dost¢pu zezwalajagcy na wstep
osob, ktore posiadaja odpowiednie uprawnienie do dostepu do
informacji niejawnych w zakresie niezbednym do wykonywania
pracy lub pemienia stuzby albo wykonywania czynnosci
zleconych;

d) w przypadku koniecznosci wstepu osoOb innych niz te, o ktorych
mowa w lit. ¢, przetwarzane informacje niejawne zabezpiecza si¢
przed mozliwoscig dostepu do nich tych innych osdb oraz
zapewnia si1¢ nadzor osoby uprawnionej lub rownowazne
mechanizmy kontrolne;

e) wstep mozliwy jest wylacznie ze strefy ochronne;.

11
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Strefy ochronne (4/8)

2) strefe ochronna II — obeymujacag pomieszczenie lub obszar,
w ktorym informacje niejawne o klauzuli ,,poufne” lub wyzszej
sg przetwarzane w taki sposob, ze wstep do tego pomieszczenia
lub obszaru nie umozliwia uzyskania bezposredniego dostepu

do tych informacji.

Pomieszczenie lub obszar spetniajg nastepujace wymagania:

a) wyraznie okreslone 1 zabezpieczone granice;

12
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v Strefy ochronne (5/8)

b) wprowadzony system kontroli dostepu zezwalajacy na wstep
0osob, ktore posiadajg odpowiednie uprawnienie do dostepu do
informacji niejawnych w zakresie niezbednym do wykonywania
pracy lub pelnienia stuzby albo wykonywania czynnosci
zleconych;

c) w przypadku koniecznosci wstepu o0sOb innych, niz te,
o ktorych mowa powyzej, przetwarzane informacje niejawne
zabezpiecza si¢ przed mozliwoscig dostepu do nich tych osob
oraz zapewnia si¢ nadzor osoby uprawnionej lub rownowazne
mechanizmy kontrolne;

d) wstep mozliwy jest wylgcznie ze strefy ochronne;.
13
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'.J:-_."'; .s.;d‘: 2

Strefy ochronne (6/8)

3) strefe ochronng III — obejmujacg pomieszczenie lub obszar
wymagajacy wyraznego okreslenia granic, w obregbie ktorych
jest mozliwe kontrolowanie osob 1 pojazdows;

4) specjalng strefe ochronna — umiejscowiong w obrebie strefy

ochronnej I Iub strefy ochronnej II, chroniong przed

podstuchem, spetniajgca dodatkowo nastepujgce wymagania:
a) strefe wyposaza si¢ w system sygnalizacji wlamania
1 napadu;

b) strefa pozostaje zamknieta, gdy nikogo w niej nie ma;

14
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2 Strefy ochronne (7/8)

w przypadku posiedzenia niejawnego strefa jest chroniona przed
wstgpem  0sOb  nieupowaznionych do wudzialu w tym
posiedzeniu;

strefa podlega regularnym 1nspekcjom przeprowadzanym
wedtug zalecen ABW albo SKW, nie rzadziej niz raz w roku
oraz po kazdym nieuprawnionym wejsciu do strefy lub
podejrzeniu, ze takie wejscie moglo mie¢ miejsce;

w strefie nie mogg znajdowac si¢ linie komunikacyjne, telefony,
inne urzadzenia komunikacyjne am sprzet elektryczny lub
elektroniczny, ktorych umieszczenie nie zostalo zaakceptowane
w sposob okreslony w procedurach bezpieczenstwa.

15
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Strefy ochronne (8/8)

W strefie ochronnej I lub w strefie ochronnej II mozna utworzy¢
pomieszczenie wzmocnione. Konstrukcja pomieszczenia powinna
zapewnia¢ ochron¢ rOwnowazng ochronie zapewnianej przez
odpowiednie szafy przeznaczone do przechowywania informacji
niejawnych o tej samej klauzuli tajnosci. W pomieszczeniu
wzmocnionym dopuszczalne jest przechowywanie informacji
niejawnych poza odpowiednimi szafami.

Stref¢ ochronng I, stref¢ ochronng II lub specjalng strefe ochronng
mozna utworzyC tymczasowo w strefie ochronnej III w celu

odbycia posiedzenia niejawnego.
16
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Strefy ochronne — przyktady

Certyfikowane
Szafa okno lub krata

Obustronny SKD

Certyfikowane
drzwi
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Akty wykonawcze regulujace kwestie
srodkOw bezpieczenstwa fizycznego

Kryterita tworzenia stref ochronnych oraz rodzaje (katalog)
srodkow bezpieczenstwa fizycznego wymienionych
w rozporzadzeniu Rady Ministrow z dnia 29 maja 2012 roku
w sprawie SrodkoOw bezpieczenstwa fizycznego stosowanych do
zabezpieczania 1nformacji niejawnych obowiazuja wszystkie
jednostki organizacyjne niezaleznie od statusu.

Zakres 1 dobor odpowiednich srodkow nie obowigzuja jednostek
organizacyjnych, do ktorych zastosowanie majg przepisy

wilasciwych zarzadzen wydanych w trybie art. 47 ust. 3 ustawy.
19
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Przetwarzanie informacji niejawnych (1/4)

Informacje niejawne o klauzuli ,.Scisle tajne” przetwarza sie¢ w strefie
ochronnej I lub w strefie ochronnej II 1 przechowuje sie w szafie metalowe;
spelniajgce; co najmnie; wymagania klasy odpornosci na witamanie S2,
okreslone w Polskiej Normie PN-EN 14450 Iub nowszej, Ilub
W pomieszczeniu wzmocnionym, z zastosowaniem jednego z ponizszych
srodkow uzupetniajacych:

1) stala ochrona lub kontrola w nieregularnych odstepach czasu przez
pracownika personelu bezpieczenstwa posiadajacego odpowiednie
poswiadczenie bezpieczenstwa, w szczegdlnosci z wykorzystaniem
systemu dozoru wizyjnego z obowigzkowa rejestracjg w rozdzielczosci
nie mniejszej niz 400 linu telewizyjnych 1 przechowywaniem
zarejestrowanego zapisu przez czas nie krotszy niz 30 dni;

2) system sygnalizacji wlamania i napadu obstugiwany przez personel
bezpieczenstwa z wykorzystaniem systemu dozoru wizyjnego, o ktorym
mowa w pkt. 1. 20
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Przetwarzanie informacji niejawnych (2/4)

Informacje niejawne o klauzuli ,,tajne” przetwarza sie w strefie
ochronnej I lub w strefie ochronnej II 1 przechowuje sie w szafie
metalowe) spetniajacej co naymniej wymagania klasy odpornosci na
witamanie S1, okreslone w Polskiej Normie PN-EN 14450 Iub

nowszej, lub w pomieszczeniu wzmocnionym.

21
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Przetwarzanie informacji niejawnych (3/4)

Informacje niejawne o klauzuli ,,poufne”:
1) przetwarza sie w strefie ochronne;j I, II lub III;

2) przechowuje sie w strefie ochronnej I lub w strefie ochronnej

IT w szafie metalowej lub w pomieszczeniu wzmocnionym.

Informacje niejawne o klauzuli ,,zastrzezone” przetwarza sie
w pomieszczeniu lub obszarze wyposazonych w system kontroli
dostepu 1 przechowuje si¢ w szafie metalowej, pomieszczeniu
wzmocnionym lub zamkni¢tym na klucz meblu biurowym.

22
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Przetwarzanie informacji niejawnych (4/4)

Przetwarzanie informacji niejawnych o klauzuli ,,poufne” lub
wyzszej w systemach teleinformatycznych odbywa sie w strefie
ochronnej I 1lub w strefie ochronne; II, w warunkach

uwzgledniajacych wyniki procesu szacowania ryzyka.

Przetwarzanie informacji niejawnych o klauzuli ,,zastrzezone”
w systemach teleinformatycznych odbywa si¢ w pomieszczeniu
lub obszarze wyposazonych w system kontroli dostepu,
w warunkach uwzgledniajgcych wyniki procesu szacowania
ryzyka.

23
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=~ Postepowanie w sytuacjach zagrozenia dla
informacji niegjawnych (1/4)

Postepowanie w sytuacjach zagrozenia dla informacji niejawnych
powinno mie¢ na celu zapobiezenie naruszeniu przepisow
0 ochronie tych informacji, w tym w szczegolnosci zapobiezenie

ujawnieniu, utracie lub ich zniszczeniu.

Rodzaj 1 skala zagrozen zwigzanych z nieuprawnionym dost¢pem
lub utratg informacji niejawnych powinny zosta¢ uwzglednione przy

okreslaniu poziomu zagrozen (art. 45 ustawy).

24
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=~ Postgpowanie w sytuacjach zagrozenia dla
informacji niejawnych (2/4)

Postepowanie w sytuacjach zagrozenia dla informacji niejawnych
powinno mie¢ przede wszystkim charakter zapobiegawczy oraz
polega¢ ma na przeciwdziataniu zaistnienia sytuacji zagrozenia dla
takich informacji.

Kierownik jednostki organizacyjnej powinien zatwierdziC,
opracowang przez petnomocnika ochrony, procedure postepowania
w  sytuacjach  zagrozenia dla  informacji  niejawnych.
Z, przedmiotowg procedurg powinni zostaC¢ zapoznani WSZYSCy
pracownicy majacy dostep do informacji niejawnych.

25
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Postepowanie w sytuacjach zagrozenia dla
informacji niejawnych (3/4)

W przypadku stwierdzenia naruszenia przepisow o ochronie
informacji niejawnych pelnomocnik ochrony powinien:

v

v

niezwtocznie zawiadomic kierownika jednostki organizacyjnej;

niezwlocznie podja¢ dziatania wyjasniajace (niezbedne jest
opracowanie szczegotowej instrukcji, wytycznych postepowania
wyjasniajacego);

podja¢ dziatania ograniczajace negatywne skutki naruszenia
pPrzepisow;

niezwtocznie zawiadomi¢, w przypadku stwierdzenia naruszenia
przepisOw o ochronie informacji niejawnych o klauzuli
,,poufne” lub wyzszej, rowniez odpowiednio ABW lub SKW.

(art. 17 ustawy) o
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Postepowanie w sytuacjach zagrozenia dla
informacji niejawnych (4/4)

O naruszeniu przepisow dotyczacych ochrony informacji
niejawnych nalezy niezwlocznie powiadomi¢ pelnomocnika

ochrony.

27
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Postgpowanie w przypadku ujawnienia
informacji niegjawnych

W przypadku stwierdzenia zaistnienia uzasadnionego podejrzenia
popelnienia przest¢pstwa ujawnienia informacji niejawnych (art.
265 oraz art. 266 kk.) 1stnieje obowigzek niezwlocznego

zawiadomienia wlasciwego organu Scigania (prokuratura lub

ABW).

(art. 304 k.p.k.)

28
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Postepowanie w sytuacjach zagrozenia
dla informacji niejawnych
lub w przypadku ich ujawnienia

sTHk

Procedura postepowania zaro6wno w sytuacjach zagrozenia dla
informacji niejawnych jak 1 w przypadku naruszenia przepisow
o ich ochronie (zwtaszcza ujawnieniu), powinna by¢ opracowana
dla  konkretnej  jednostki  organizacyjnej w  sposob

zindywidualizowany.

Przedmiotowa procedura powinna mie¢ range aktu prawa
wewnetrznego obowigzujacego w danej jednostce organizacyjnej,

np. w postaci zalgcznika do planu ochrony informacji niejawnych.
29
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Podsumowanie

O Wymagane jest zorganizowanie co najmniej 2 stref ochronnych

(wyjatek materiatly ,,zastrzezone”).

O Stosowanie srodkoOw bezpieczenstwa fizycznego odpowiednich

do poziomu zagrozen.

O Niezwloczna reakcja na kazde naruszenie przepisOw o ochronie

informacji niejawnych.

30
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