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LUB ICH UTRATA




AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Poziom zagrozen a szacowanie ryzyka

O Pojecie poziomu zagrozen zwiazane jest z bezpieczenstwem
fizycznym, tj.  stosowaniem  odpowiednich  Srodkow

bezpieczenstwa fizycznego.

O Pojecie ryzyka (szacowanie ryzyka, zarzadzaniem ryzykiem)
zwiazane jest z bezpieczenstwem teleinformatycznym, tj.
przetwarzaniem informacji  niejawnych ~w  systemach

teleinformatycznych.
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Poziom zagrozen (1/2)

W celu prawidlowego zabezpieczenia informacji niejawnych,
w tym doboru odpowiednich srodkoOw bezpieczenstwa fizycznego
nalezy okresli¢ poziom zagrozen zwigzanych z nieuprawnionym
ujawnieniem lub utratg informacji niejawnych.

W celu okreslenia poziomu zagrozen przeprowadza si¢ analize,
w ktorej uwzglednia si¢ wszystkie i1stotne czynniki mogace miec

wplyw na bezpieczenstwo informacji niejawnych.
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Poziom zagrozen (2/2)

Poziom zagrozen okresla sie:

1) dla pomieszczenia lub obszaru, w ktorym przetwarzane sa
informacje niejawne;

2) przed rozpoczeciem przetwarzania informacji niejawnych, a takze
po kazdej zmianie czynnikow, ktore uwzglednia sie przy analizie
poziomu zagrozen.

Przy okreslaniu poziomu zagrozen oceniane jest znaczenie czynnika
dla bezpieczenstwa informacji niejawnych w konkretnej jednostce

organizacyjnej, a nie sam czynnik jako taki.

Poziom zagrozen okresla si¢ jako wysoki, sredni lub niski
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Podstawowe kryteria 1 sposob okreslania
poziomu zagrozen (1/6)

sTHk

Analize poziomu zagrozen dokonuje si¢ w oparciu o ,, I'abele oceny
istotnosci czynnikow zagrozen” (zat. nr 1 do rozporzadzenia ws.
srodkow bezpieczenstwa fizycznego — obowigzek stosowania przez

wszystkie jednostki organizacyjne, niezaleznie od statusu).

W tabeli wskazano czynniki majace lub moggce mie¢ wplyw na

bezpieczenstwo informacji niejawnych.
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Podstawowe kryteria 1 sposob okreslania
poziomu zagrozen (2/6)

Lp.

Czynnik

Ocena istotnosci czynnika
Bardzo istotny | Istotny | Malo istotny
(8 pkt) (4 k) (1 pkt)

Uzasadnienie

Wskazéwki

Klauzula tajnosci przetwarzanych informacji
niejawnych

Liczba materialéw niejawnych

Postac¢ informacji niejawnych

Liczba os6b

Lokalizacja

Dostep 0séb do budynku

Inne czynniki




,‘_ s.;d‘:-.

sTHk

Kazdy z czynnikow podlega indywidualnej ocenie pod katem
znaczenia dla zagrozenia ujawnieniem lub utraty informacji
niejawnych w konkretnej jednostce organizacyjnej, tj. powinien

zosta¢ oceniony jako czynnik, ktéry ma , bardzo istotne
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Podstawowe kryteria 1 sposob okreslania
poziomu zagrozen (3/6)

znaczenie’, ,,istotne znaczenie’’ lub ,, mate znaczenie”.
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Podstawowe kryteria 1 sposob okreslania
poziomu zagrozen (4/6)

Poszczegolnym ,,ocenom istotnosci czynnika” przypisano nastepujgce
wartosci punktowe:

1) ,,bardzo istotny” — 8 punktow;

2) istotny” — 4 punkty;

3) ,,malo istotny” — 1 punkt.

Liczba punktow nie podlega modyfikacji.

Wybor nalezy uzasadnic, kierujgc si¢ wskazowkami przedstawionymi
w tabell.
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Podstawowe kryteria 1 sposob okreslania
poziomu zagrozen (5/6)

Uzasadnienie bedace podstawg przyznania odpowiedniej wartosci
punktowe] objete jest zakresem kontroli prowadzonej przez

ABW, o ktorej mowa w art. 10 ust. 1 pkt 1 ustawy.
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Podstawowe kryteria 1 sposob okreslania
poziomu zagrozen (6/6)

sTHk

Liczbe punktow 2z poszczegolnych kolumn tabeli nalezy
podsumowac. Uzyskany wynik wskaze poziom zagrozenia:

— do 16 punktow — poziom niski;
- od 17 do 32 punktow — poziom Sredni;

- powyze] 32 punktow — poziom wysoki.

Ocena poziomu zagrozen w polgczeniu z najwyzsza klauzulg
tajnosct  przetwarzanych  informacji  niejawnych  bedzie
determinowata zastosowanie odpowiednich srodkow
bezpieczenstwa fizycznego, ktorych metodyke doboru okreslono

w zalgczniku nr 2 do rozporzadzenia. -
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Podsumowanie

O Poziom zagrozen okresla si¢ dla obszaru lub pomieszczenia

niezaleznie od klauzul tajnosci.
0 Kazdorazowo nalezy uwzgledni€ inne czynniki.

O Poziom zagrozen to nie szacowanie ryzyka.
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