AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

PELNOMOCNIK ds. OCHRONY
INFORMACJI NIEJAWNYCH

PION OCHRONY




€ AGENCJA BEZPIECZENSTWA WEWNETRZNEG

Pelnomocnik ochrony (1/2)

O

O Podlega bezposrednio kierownikowi1 jednostki organizacyjne;j

(art. 14 ust. 2).

O Odpowiada za zapewnienie przestrzegania przepisow

o ochronie informacji niejawnych (art. 14. ust. 2).

O Mozna mu powierzy¢ dodatkowe zadania, jezeli

ich

realizacja nie naruszy prawidlowego wykonywania zadan

pelnomocnika ochrony (art. 15 ust. 4).

O Realizuje zadania przy pomocy pionu ochrony, jezeli zostat

utworzony w jednostce organizacyjnej (art. 15 ust. 2).




AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Pelnomocnik ochrony (2/2)

Pelnomocnikiem ochrony moze by¢ osoba, ktora posiada:
O obywatelstwo polskie;
Q wyzsze wyksztalcenie;

O odpowiednie poswiadczenie bezpieczenstwa wydane przez
ABW albo SKW, tj. do najwyzszej klauzuli przetwarzanych

w jednostce organizacyjne] informacji niejawnych;

O zaswiadczenie o  przeszkoleniu w  zakresie o.1.n.
przeprowadzonym przez ABW albo SKW (zgodnie z art. 19 ust.

3 - koniecznos¢ posiadania aktualnego zaswiadczenia).




BE AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Zastepca pelnomocnika ochrony

O Kierownik jednostki moze zatrudni¢ zast¢pce lub zastepcow
pelnomocnika ochrony (art. 14 ust. 4).

O Osoba pelnigca funkcje zastepcy pelnomocnika ochrony musi

spelnia¢ wymogi przewidziane dla pelnomocnika ochrony.

O Szczegdtowy zakres czynnosci zastepcy petnomocnika ochrony
okresla Kierownik jednostki organizacyjnej.

Przedmiotowy dokument stanowi podstawe dzialania zastepcy
pelnomocnika ochrony, a wiec moze on wykonywac¢ wylacznie
te zadania, ktore zostaly w nim wskazane.




S4E AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Zadania pelnomocnika ochrony (1/18)

Zapewnienie ochrony informacji niejawnych, w tym stosowanie
srodkow bezpieczenstwa fizycznego (art. 15 ust. 1 pkt 1):

v opracowanie dokumentacji okreslajace; poziom zagrozen
zwigzanych z nieuprawnionym dostgpem do informacji
niejawnych lub ich utrata;

v przeprowadzenie metodyki doboru srodkow bezpieczenstwa
fizycznego stosownie do obowigzujacych dang jednostke
organizacyjng przepisow (zal. Nr 2 do rozporzadzenia Rady
Ministrow  ws. Srodkow bezpieczenstwa fizycznego Ilub
zarzadzenie wydane w trybie art. 47 ust. 3 ustawy).
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Zadania pelnomocnika ochrony (2/18)

W przypadku przetwarzania informacji niejawnych o klauzuli
,.poufne” lub wyzszej dodatkowo:

v zorganmizowanie stref ochronnych (wg kryteriow okreslonych
w rozporzadzeniu ws. srodkOw bezpieczenstwa fizycznego);

v stosowanie wyposazenia 1 urzadzen sluzacych ochronie
informacji  niejawnych, ktérym przyznano odpowiednie
certyfikaty.




S4E AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Zadania pelnomocnika ochrony (3/18)

Zapewnienie ochrony systemow teleinformatycznych, w
ktorych sa przetwarzane informacje niejawne (art. 15 ust. 1 pkt 2):

v przestrzeganie wypeliania wymogow formalnych przez
administratora  systemu 1 inspektora  bezpieczenstwa

teleinformatycznego;

v przestrzeganie obowigzku przetwarzania informacji
niejawnych  wylacznie w  akredytowanych systemach
teleinformatycznych;

v przestrzeganie terminu waznosci wydanego Swiadectwa
akredytacji;

v nadzor nad wykonywaniem obowigzkow przez administratora
systemu 1 inspektora bezpieczenstwa teleinformatycznego.
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Zadania pelnomocnika ochrony (4/18)

Zarzadzanie ryzykiem bezpieczenstwa informacji niejawnych,
w szczegolnosci szacowanie ryzyka (art. 15 ust. 1 pkt 3):

v przeprowadzenie procesu analizy 1 oceny ryzyka. Wyniki
procesu szacowania ryzyka wymagajg akceptacji kierownika

jednostk1 organizacyjne;.
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Zadama pelnomocnika ochrony (5/18)

Kontrola ochrony informacji niejawnych oraz przestrzegania
przepisOw o ochronie tych informacji, w szczegdlnosci okresowa
(co najmniej raz na trzy lata) kontrola ewidencji, materialow
1 obiegu dokumentow (art. 15 ust. 1 pkt 4):

v opracowanie dokumentacji potwierdzajace; fakt prowadzenia
kontroli, wskazujac w niej zakres przedmiotowy kontroli, sktad
cztonkoOw komisj1  posiadajacych stosowne uprawnienia
dostgpowe (odpowiednie poswiadczenie bezpieczenstwa oraz
aktualne zaswiadczenie o przeszkoleniu), wyniki kontroli wraz
ze stwierdzonymi nieprawidlowosciami oraz  zalecenia
pokontrolne;

v przedmiotowa dokumentacja powinna by¢ zatwierdzona przez

kierownika jednostki organizacyjne;. ;
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Zadania pelnomocnika ochrony (6/18)

Opracowywanie 1 aktualizowanie, wymagajacego akceptacji
kierownika jednostki organizacyjnej, planu ochrony informacji
niejawnych w jednostce organizacyjne;, w tym w razie
wprowadzenia stanu nadzwyczajnego, 1 nadzorowanie jego

realizacji (art. 15 ust. 1 pkt 5).

10




AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Zadania pelnomocnika ochrony (7/18)

Przedmiotowy plan powinien zawierac elementy wskazane w § 9
rozporzadzenia ws. srodkow bezpieczenstwa fizycznego, tj.:

1) opis stref ochronnych, pomieszczen lub obszaréw, w ktorych
przetwarza si¢ informacje niejawne o klauzuli ,,zastrzezone”,
w tym okreslenie ich granic 1 wprowadzonego systemu kontroli
dostepu;

2) procedury zarzadzania uprawnieniami do wejscia, wyjscia
1 przebywania w strefach ochronnych;

3) opis zastosowanych Ssrodkow bezpieczenstwa fizycznego

uwzgledniajacy certyfikaty oraz poswiadczenia zgodnosci;
11
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v’/  Zadania pelnomocnika ochrony (8/18)

4) procedury bezpieczenstwa dla strefy ochronnej I, strefy
ochronnej II oraz specjalnej strefy ochronnej, okreslajgce
w szczegolnosci:

a) klauzule tajnosci informacji niejawnych przetwarzanych w strefie;

b) sposob  sprawowania nadzoru przez o0soby uprawnione
w przypadku przebywania w strefie osob nieposiadajgcych stalego
upowaznienia do  wstepu oraz sposOb  zabezpieczania
przetwarzanych informacji niejawnych przed mozliwoscig
nieuprawnionego dostepu tych osob;

c) w przypadku specjalnej strefy ochronnej, sposob akceptacji
umieszczania linii komunikacyjnych, telefondw, innych urzadzen
komunikacyjnych, sprzetu elektrycznego lub elektronicznego,
znajdujacych sie¢ w strefie; 12




d)

6)

7)
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Zadania pelnomocnika ochrony (9/18)

ek

procedury zarzadzania kluczami i kodami dostepu do szaf,
pomieszczen lub obszarow, w ktorych sa przetwarzane
informacje niejawne;

procedury reagowania osob odpowiedzialnych za ochrone
informacji niejawnych oraz personelu bezpieczenstwa
w przypadku zagrozenia utrata lub ujawnieniem informacji
niejawnych;

plany awaryjne uwzgledniajace potrzebe ochrony informacji
niejawnych w razie wystgpienia sytuacji szczegolnych, w tym
wprowadzenia stanoOw nadzwyczajnych, w celu zapobiezenia
utracie poufnosci, integralnosci lub dostepnosci informacyi
niejawnych. Plany awaryjne powinny zawieraC rOwniez
procedury ewakuacji materialow niejawnych, w tym
miejsce ewakuacji. 3
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Zadania pelnomocnika ochrony (10/18)

Plan ochrony informacji niejawnych zatwierdza Kkierownik
jednostki organizacyjnej. Z przedmiotowym planem powinni
zosta¢ zapoznane osoby, ktore majg przypisane zadania majgce na

celu realizacje jego zapisow.

W przypadkach uzasadnionych organizacja ochrony informacji
niejawnych plan ochrony informacji niejawnych moze zawierac

dodatkowe elementy.
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Zadania pelnomocnika ochrony (11/18)

O Pelnomocnik ochrony opracowuje:

v dokumentacje regulujaca sposob i tryb przetwarzania informacji
niejawnych o Kklauzuli ,poufne” w podleglych komorkach
organizacyjnych (art. 43 ust. 3);

v instrukcje dotyczaca sposobu i trybu przetwarzania informacji
niejawnych o klauzuli ,,zastrzezone” w podleglych komorkach
organizacyjnych oraz zakres 1 warunki stosowania Srodkow
bezpieczenstwa fizycznego w celu ich ochrony (art. 43 ust. 5).

Q Zapisy zawarte w ww. dokumentacji powinny uwzgledniac
obowi3zujace przepisy prawa oraz odzwierciedlac¢ faktyczne rozwigzania
przyjete przez dang jednostke w przedmiotowym obszarze.

0 Wskazang dokumentacj¢ zatwierdza kierownik jednostki organizacyjne;.

Q Regulacje w niej zawarte powinny byC¢ objete zakresem szkolenia
prowadzonego przez petnomocnika ochrony. 15
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Zadania pelnomocnika ochrony (12/18)

Prowadzenie szkolen w zakresie ochrony informacji niejawnych
(art. 15 ust. 1 pkt 6), w tym opracowanie konspektu zawierajacego
tematyke przedmiotowego szkolenia uwzgledniajacag zagadnienia
wskazane w ustawie, tj.:

D

2)

3)

przepisy dot. ochrony informacji niejawnych oraz odpowiedzialnosci
karnej, dyscyplinarnej 1 stuzbowej za ich naruszenie, w szczegdlnosci
za nieuprawnione ujawnienie informacji niejawnych;

zasady ochrony informacji niejawnych w zakresie niezbednym do
wykonywania pracy lub pelnienia stuzby, z uwzglednieniem zasad
zarzgdzania ryzkiem bezpieczenstwa informacji niejawnych,
w szczegolnosci szacowania ryzyka;

sposob  ochrony informacji niejawnych oraz postgpowania
w sytuacjach zagrozenia dla takich informacji lub w przypadku ich

ujawnienia.
16
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Zadania pelnomocnika ochrony (13/18)

Wiasciwos¢ pelmnomocnika ochrony do prowadzenia szkolen

w zakresie ochrony informacji niejawnych:

v wobec 0s0b zatrudnionych, pemigcych stuzbe lub wykonujgcych

czynnosci zlecone w danej jednostce organizacyjnej;

v wobec pracownikoOw przedsiebiorcy, posiadajgcego Swiadectwo
trzeciego stopnia, w ktorym nie zatrudniono petnomocnika ochrony
1 wykonujacego umowe zwigzang z dostgpem do informacji

niejawnych na rzecz danej jednostki organizacyjne;.
Wyjatki:

v zastepca pelnomocnika ochrony (szkolenie prowadzi ABW lub

SKW);

v kierownik jednostki organizacyjnej, w ktorej przetwarzane s3
informacje niejawne o klauzuli ,.,Scisle tajne” lub ,.tajne” (szkolenie

prowadzi ABW lub SKW wspolnie z petnomocnikiem ochrony).

17
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Zadania pelnomocnika ochrony (14/18)

Szkolenie:
v przeprowadza si¢ nie rzadziej niz raz na 5 lat;

v konczy si¢ wydaniem zaswiadczenia — wzOr okresla
rozporzadzenie Prezesa Rady Ministrow w przedmiotowe

sprawie.

Odbierajac zaswiadczenie, osoba szkolona sklada pisemne
oswiadczenie o zapoznaniu si¢ z przepisami o ochronie

informacji niejawnych.

Kopie zaswiadczenia wraz z pisemnym oswiadczeniem mozna

wlaczy¢ do akt zakonczonych postepowan sprawdzajacych. -
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Zadania pelnomocnika ochrony (15/18)

Prowadzenie zwyklych postepowan sprawdzajacych oraz

kontrolnych postepowan sprawdzajacych (art. 15 ust. 1 pkt 7):

v zgodnie z wlasciwoscig;

v wykazujagc najwyzszg starannos¢ co do jego zgodnosci
Z przepisami ustawy.

Powyzsze zagadnienie bedzie szerzej prezentowane w czescl

dotyczgacej bezpieczenstwa osobowego.
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Zadanma pelnomocnika ochrony (16/18)

Prowadzenie aktualnego wykazu osob zatrudnionych lub pehiacych stuzbe
w jednostce organizacyjnej albo wykonujacych czynnosci zlecone, ktore
posiadaja uprawnienia do dostepu do informacji niejawnych, oraz osob, ktérym
odmoéwiono wydania poswiadczenia bezpieczenstwa lub je cofnigto,
obejmujacego wytacznie:

a) 1mi¢ 1 nazwisko;

b) numer PESEL;

c¢) imi¢ ojca;

d) dat¢ 1 miejsce urodzenia;

e) adres miejsca zamieszkania lub pobytu;

f) okreslenie dokumentu konczacego procedure, date jego wydania oraz

numer (art. 15 ust. 1 pkt 8).

UWAGA: przedmiotowy wykaz obeymuje rowniez: osoby majace dostep do
informacji niejawnych z mocy prawa (np. sedzidow, prokuratorow); osoby
majace dostep do informacji niejawnych o klauzuli ,,zastrzezone” na podstawie
pisemnego upowaznienia kierownika jednostki; osoby majace dostgp na
podstawie zgody wydanej w trybie art. 34 ust. 5 lub ust. 9 ustawy.

20
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Zadania pelnomocnika ochrony (17/18)

Przekazywanie odpowiednio ABW lub SKW do ewidenci,
o ktorych mowa w art. 73 ust. 1 danych, o ktorych mowa
w art. 73 ust. 2, oséb uprawnionych do dost¢pu do informacji
niejawnych, a takze osob, ktorym odmowiono wydania
poswiadczenia bezpieczenstwa lub wobec ktorych podjeto
decyzje o cofnigciu poswiadczenia bezpieczenstwa, na podstawie
wykazu (art. 15 ust. 1 pkt 9).

Uwaga: Na podstawie powyzszego nalezy powiadamia¢c ABW
lub SKW o fakcie wydania przez kierownika jednostki
organizacyjnej zgody w trybie art. 34 ust. 9.

21




E AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Zadania pelnomocnika ochrony (18/18)

Niezwloczne poinformowanie kierownika jednostki organizacyjne;
oraz podjecie dzialan w celu wyjasnienia okolicznosci
naruszenia przepisOw oraz ograniczenie jego negatywnych
skutkow (art. 17 ust. 1).

Niezwloczne powiadamianie odpowiednio ABW albo SKW
w przypadku naruszenia przepisOow o ochronie informacji

niejawnych oznaczonych klauzulg ,,poufne” lub wyzsza
(art. 17 ust. 2).

Uwaga: w zawiadomieniu dotyczgcym powyzszego naruszenia
nalezy wskaza¢ osoby, ktore tego si¢ dopuscily, a takze wyniki
podjetych dziatan.

22
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informacji niejawnych

W przypadku zawarcia umow zwigzanych z dostepem do informacji

niejawnych jednostka organizacyjna zlecajaca:

v opracowuje do umowy instrukcje bezpieczenstwa przemystowego (zgodnie

z wymogami wskazanymi w ustawie);

v wyznacza osobe odpowiedzialng za nadzorowanie, kontrole i doradztwo
w zakresie wykonywania przez przedsigbiorce obowigzku ochrony informacji

wytworzonych w zwiazku z realizacja umowy;

v informuje ABW lub SKW o fakcie zawarcia i zakonczenia umowy,
wskazujgc m.in. przedmiot umowy i1 najwyzsza klauzule tajnosci informacji
niejawnych, do ktorych dostep bedzie wigzat sie¢ z wykonywaniem umowy.

UWAGA: Obowigzek informacyjny dot. zawarcia 1 zakonczenia umowy

spoczywa rowniez na jednostce wykonujacej umowe.

Powyzsze zagadnienie bedzie szerzej prezentowane w czesci dotyczacej

bezpieczenstwa przemystowego.

O

Pozostate zadania w obszarze ochrony
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Pion ochrony (1/3)

Utworzenie pionu ochrony determinuje:
— funkcjonowanie kancelarii tajney;

— przetwarzanie 1nformacji niejawnych w  systemach

teleinformatycznych.

Wyodrebniona komorka organizacyjna do spraw ochrony

informacji niejawnych.
Podlega pelnomocnikowi ochrony.

24
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Pion ochrony (2/3)

W przypadku utworzenia pionu ochrony istotne jest wskazanie
w dokumentacji okreslajace; zakres obowigzkoéw (czynnosci)
poszczegolnych pracownikow ochrony, ich podleglosci w zakresie

ochrony informacji niejawnych pelnomocnikow1 ochrony.

25
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Pion ochrony (3/3)

Pracownikiem pionu ochrony moze by¢ osoba, ktora:

posiada obywatelstwo polskie (z wyjatkiem zatrudnionych
u przedsiebiorcy);

uzyskata odpowiednie poswiadczenie bezpieczenstwa lub
upowaznienie (,,zastrzezone”);

odbyla przeszkolenie w zakresie ochrony informacji
niejawnych.

UWAGA: Kwestia odpowiedniosci poswiadczenia
bezpieczenstwa zwigzana jest z zakresem obowigzkow pracownika
pionu ochrony (z wyjatkiem zatrudnionych u przedsiebiorcy oraz
w przypadku administratora systemu, w ktorym przetwarzane s3
informacje niejawne miedzynarodowe NATO 1 UE).

26
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Podsumowanie

O Speinianie wymogow formalnych przez:

— pelnomocnika/zastepce  pelnomocnika  ochrony  przed

powotaniem na przedmiotowg funkcje¢ (stanowisko);

— pracownikOw pionu ochrony przed podjeciem zatrudnienia

w pionie ochrony.
O Zadania pelnomocnika ochrony.

O Rola pionu ochrony.

27
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