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Bezpieczeństwo przemysłowe.
Definicja
Działania związane z zapewnieniem ochrony informacji niejawnych udostępnianych przedsiębiorcy w związku z realizacją umów związanych z dostępem do informacji niejawnych lub zadań wynikających z przepisów prawa. 
*


*




Podmioty bezpieczeństwa przemysłowego
WYKONAWCA
(art. 1 ust. 2 pkt 6 ustawy)
PODWYKONAWCA
(art. 1 ust. 2 pkt 6 i art. 54 ust. 6 ustawy)
ZLECAJĄCY
(art. 1 ust. 2 pkt 1-5 ustawy)






*


*




Sejm, Senat i Prezydent RP;
organy administracji rządowej;
organy jednostek samorządu terytorialnego, jednostki im podległe lub przez nie nadzorowane;
sądy, trybunały, organy kontroli państwowej i ochrony prawa;
jednostki organizacyjne podległe MON lub przez niego nadzorowane;
Narodowy Bank Polski;
państwowe osoby prawne i inne państwowe jednostki organizacyjne;
jednostki organizacyjne podległe organom władzy publicznej lub przez nie nadzorowane.
Zlecający (organy władzy publicznej)
*




*




przedsiębiorca w rozumieniu ustawy z dnia 6 marca 2018 r. 
Prawo przedsiębiorców – osoba fizyczna, osoba prawna lub jednostka organizacyjna niebędąca osobą prawną, której odrębna ustawa przyznaje zdolność prawną, wykonująca działalność gospodarczą, także wspólnicy spółki cywilnej w zakresie wykonywanej przez nich działalności gospodarczej;
każda inna jednostka organizacyjna, niezależnie od formy własności, która w ramach prowadzonej działalności gospodarczej zamierza realizować lub realizuje związane z dostępem do informacji niejawnych umowy lub zadania wynikające z przepisów prawa.
Wykonawcy i podwykonawcy
PRZEDSIĘBIORCA – definicja:
*


*




	Przedsiębiorca – świadectwo bezpieczeństwa przemysłowego. 


	Zatrudnione osoby (wykonujące umowy/zadania): 
	odpowiednie poświadczenie bezpieczeństwa; 
	aktualne zaświadczenie o przeszkoleniu w zakresie ochrony informacji niejawnych;
	stosowanie zasady „need-to-know”.

Wykonawcy i podwykonawcy
Warunki dostępu do informacji niejawnych o klauzuli „poufne” lub wyższej
*


*




Świadectwo bezpieczeństwa przemysłowego 
Nie jest wymagane w przypadku:
realizacji umów związanych z dostępem do informacji niejawnych o klauzuli „zastrzeżone”;
przedsiębiorcy wykonującego działalność jednoosobowo 
i osobiście – poświadczenie bezpieczeństwa 
i zaświadczenie o  przeszkoleniu (wydawane przez ABW albo SKW).
*


*




Świadectwo bezpieczeństwa przemysłowego 
    	Wymagane gdy umowa lub zadanie wynikające z przepisów prawa wiąże się z dostępem do informacji niejawnych
o klauzuli „poufne” lub wyższej

WAŻNE !!!
świadectwo bezpieczeństwa przemysłowego = przedsiębiorca
świadectwo bezpieczeństwa przemysłowego ≠ konsorcjum
*


*




	Potwierdza zdolność przedsiębiorcy do ochrony informacji niejawnych o klauzuli „poufne” lub wyższej.

	Wydawane przez ABW albo SKW po przeprowadzeniu postępowania bezpieczeństwa przemysłowego !!!

Świadectwo bezpieczeństwa przemysłowego 
*


*




Świadectwa bezpieczeństwa przemysłowego.  Stopnie 
*
DRUGI
TRZECI


















OSOBY WYKONUJĄCE FUNKCJE ZWIĄZANE
Z OIN
ŚRODKI BEZPIECZEŃSTWA FIZYCZNEGO
WŁASNY AKREDYTOWANY SYSTEM TI


STOPIEŃ







PIERWSZY
ZAKRES



*





WAŻNE
Świadectwo III stopnia

	Brak konieczności zatrudnienia pełnomocnika ochrony,
z wyjątkiem świadectw organizacji międzynarodowych.
	Zwykłe postępowania sprawdzające, szkolenia w zakresie ochrony informacji niejawnych – pełnomocnik ochrony jednostki organizacyjnej zlecającej wykonanie umowy.

*


*





Ważność świadectwa bezpieczeństwa przemysłowego
*
„Kaskada” w świadectwie
POUFNE
10 lat

POUFNE
10 lat
TAJNE
7 lat




ŚCIŚLE TAJNE
5 lat
TAJNE
7 lat
POUFNE
10 lat

*





Świadectwa organizacji międzynarodowych




*
CONFIDENTIAL
10 LAT
Ważność świadectw „kaskada”
Ważne stosowanie pełnego brzmienia klauzuli tajności organizacji międzynarodowych
Organizacja Traktatu
Północnoatlantyckiego
Unia Europejska
Europejska 
Agencja Kosmiczna


SECRET 
7 lat
CONFIDENTIAL
10 lat


*




Świadectwo wygasa, jeżeli (art. 55 ust. 4 ustawy):
	upłynął okres jego ważności;
	przedsiębiorca zrzekł się uprawnień określonych 
w świadectwie;
	przedsiębiorca został przejęty przez inny podmiot lub zlikwidowany.

Wygaśnięcie świadectwa
*


*




Postępowanie bezpieczeństwa przemysłowego
 – wymagane dokumenty
	Wniosek.
	Kwestionariusz bezpieczeństwa przemysłowego.
	Ankiety bezpieczeństwa osobowego.
	Kopie poświadczeń bezpieczeństwa.
	Uzupełnienie braków formalnych – 30 dni.

*


*





*
Oznaczenie jednostki   organizacyjnej.
Wskazanie obligatoryjnych elementów.
Podpisany przez uprawnione osoby.








*











*



Postępowanie bezpieczeństwa przemysłowego
 – wymagane dokumenty
	Kwestionariusz bezpieczeństwa przemysłowego:
	wzór kwestionariusza – www.abw.gov.pl


	Podstawa prawna:
	art. 68 ust. 1 pkt 1 ustawy;
	Rozporządzenie Rady Ministrów z dnia 16 maja 2019 r. 
(Dz. U. poz. 1103).

*


*




Postępowanie bezpieczeństwa przemysłowego
 – wymagane dokumenty
	Ankiety bezpieczeństwa osobowego: 
	osób wykonujących funkcje związane z ochroną informacji niejawnych, które nie posiadają odpowiedniego poświadczenia bezpieczeństwa;
	pozostałych osób wskazanych w kwestionariuszu, które powinny posiadać dostęp do informacji niejawnych.


	Kopie poświadczeń bezpieczeństwa – obligatoryjnie osób wykonujących funkcje związane z ochroną informacji niejawnych wymienionych w pkt. 7 lit. c kwestionariusza.

*


*




Składanie dokumentów – przedsiębiorca
*
Departament Ochrony
Informacji Niejawnych ABW
 lub 
właściwa terytorialnie jednostka ABW 
(decyduje adres siedziby przedsiębiorcy)



Ankiety 
bezpieczeństwa
osobowego/kopie pb
Kwestionariusz bezpieczeństwa przemysłowego
Wniosek



Składanie dokumentów – przedsiębiorca wykonujący działalność jednoosobowo i osobiście
*
Departament Ochrony
Informacji Niejawnych ABW
 lub 
właściwa terytorialnie jednostka 
ABW 
(decyduje adres prowadzenia działalności gospodarczej)
Ankieta 
bezpieczeństwa
osobowego 
Wniosek



Pamiętaj o szkoleniu w zakresie ochrony informacji niejawnych – formularz pobierz ze strony www.abw.gov.pl 



	Wniosek (postępowanie bezpieczeństwa przemysłowego)  brak obligatoryjnych elementów.
	Wniosek (postępowanie sprawdzające)  bezzasadny.
	Kwestionariusz, ankiety  nieprawidłowo wypełnione.
	Kwestionariusz  brak wymaganych załączników.
	Wniosek, kwestionariusz  podpisany przez osoby nieuprawnione.


Składanie dokumentów
- najczęściej występujące braki 
*


*




	Członek jednoosobowego zarządu lub innego jednoosobowego organu zarządzającego.
	W przypadku organu wieloosobowego – cały organ albo członek lub członkowie tego organu wyznaczeni co najmniej uchwałą zarządu do pełnienia funkcji kierownika przedsiębiorcy, z wyłączeniem pełnomocników ustanowionych przez ten organ lub jednostkę.

Kierownik przedsiębiorcy (1/3)
*


*






	W przypadku spółki jawnej i spółki cywilnej – wspólnicy prowadzący sprawy spółki.
	W przypadku spółki partnerskiej – wspólnicy prowadzący sprawy spółki albo zarząd.
	W przypadku spółki komandytowej i spółki komandytowo-akcyjnej – komplementariusze prowadzący sprawy spółki.


Kierownik przedsiębiorcy (2/3)
*


*





	W przypadku osoby fizycznej prowadzącej działalność gospodarczą – ta osoba.
	Likwidator, syndyk, zarządca w postępowaniu upadłościowym.


Kierownik przedsiębiorcy = Kierownik jednostki organizacyjnej
Kierownik przedsiębiorcy (3/3) 
*


*




Opłaty
ABW albo SKW przysługuje zwrot kosztów przeprowadzenia czynności przy sprawdzeniach przedsiębiorcy i postępowań sprawdzających na podstawie rachunku wystawionego po przeprowadzeniu przez ABW/SKW postępowania bezpieczeństwa przemysłowego, postępowań sprawdzających
(w oparciu o stawki obowiązujące w chwili ich zakończenia).
Podstawa prawna:
	art. 61 ustawy;
	rozporządzenie PRM z dnia 13 stycznia 2021 r. 
(Dz. U. z 2021 r. poz. 84).

*


*




Pamiętaj:
Prowadzenie zwykłych postępowań sprawdzających po przesłaniu przedsiębiorcy informacji o wysokości kosztów - rozporządzenie PRM 
(Dz. U. z 2021 r. poz. 84).
Wszczęcie postępowania bezpieczeństwa przemysłowego/postępowań sprawdzających

Otrzymanie od przedsiębiorcy kompletnego wniosku (wraz 
z wymaganymi załącznikami/załącznikiem) lub uzupełnienie przez przedsiębiorcę (na wezwanie ABW) braków formalnych stwierdzonych we wniosku lub załączonej do niego dokumentacji.
*


*




	Struktura kapitału i powiązania kapitałowe.
	Sytuacja finansowa i źródła pochodzenia środków finansowych.
	Struktura organizacyjna.

Sprawdzenia przedsiębiorcy 
art. 57 ust. 2 ustawy (1/2) 
*


*




	Osoby wchodzące w skład organów zarządzających, kontrolnych, osoby działające z ich upoważnienia.
	System ochrony informacji niejawnych, w tym środki bezpieczeństwa fizycznego (wzór formularza – www.abw.gov.pl).

Sprawdzenia przedsiębiorcy 
art. 57 ust. 2 ustawy (2/2) 
*


*




	Kierownik przedsiębiorcy
	Pełnomocnik ochrony, zastępca pełnomocnika ochrony
	 Pion ochrony:
	 kierownik kancelarii tajnej;
	 inspektor bezpieczeństwa teleinformatycznego;
	 Administrator systemu
	 Pozostałe osoby wskazane w kwestionariuszu

*
Postępowanie sprawdzające osoby

*





Ustawa o ochronie informacji niejawnych umożliwia pełnienie funkcji kierownika przedsiębiorcy przez osobę nieposiadającą obywatelstwa polskiego, ale czy istnieje możliwość skutecznego przeprowadzenia wobec niego poszerzonego postępowania sprawdzającego?

	
Obywatelstwo polskie 
*


*




	OBLIGATORYJNIE:
	wniosek przedsiębiorcy (ewentualne podjęcie na wniosek przedsiębiorcy złożony w okresie 3 lat od zawieszenia).
	FAKULTATYWNIE:
	wstrzymanie prowadzenia działalności gospodarczej;
	postępowanie upadłościowe;
	nieregulowanie zobowiązań publicznoprawnych;
	rozstrzygnięcie zagadnienia wstępnego przez inny organ/sąd.

zawieszenie postępowania bezpieczeństwa przemysłowego
 =  zawieszenie postępowań sprawdzających
Zawieszenie postępowania
*


*





Postępowanie bezpieczeństwa przemysłowego powinno być zakończone w terminie nie dłuższym niż 6 miesięcy, licząc od dnia przedłożenia wszystkich dokumentów niezbędnych do jego przeprowadzenia.

Pamiętaj:
ABW prowadząc postępowanie bezpieczeństwa przemysłowego kieruje się zasadami bezstronności i obiektywizmu oraz obowiązana jest do wykazania najwyższej staranności co do jego zgodności z przepisami ustawy.
Postępowanie bezpieczeństwa przemysłowego
*


*




*
Postępowanie bezpieczeństwa przemysłowego
Zakończenie postępowania
Świadectwo bezpieczeństwa przemysłowego
Decyzja 
o odmowie wydania świadectwa bezpieczeństwa przemysłowego




Decyzja 
o umorzeniu postępowania bezpieczeństwa przemysłowego






*




Odmowa wydania świadectwa 
– przesłanki obligatoryjne (1/2)
Kierownik przedsiębiorcy – odmowa, cofnięcie poświadczenia.
Sytuacja finansowa – brak możliwości ustalenia struktury kapitałowej i źródeł pochodzenia środków finansowych.
System ochrony informacji niejawnych – niezorganizowanie 
w terminie 6 miesięcy od daty wszczęcia postępowania (świadectwo I i II stopnia).
Kwestionariusz – zatajenie, podanie nieprawdziwych danych.
*


*




Niedające się usunąć wątpliwości dotyczące członków organów zarządzających, kontrolnych oraz osób działających
z ich upoważnienia.

Niepowiadomienie o zmianie danych zawartych
w kwestionariuszu – 30 dni.
*
Odmowa wydania świadectwa 
– przesłanki fakultatywne (2/2)


*




Przesłanki uzasadniające umorzenie:
	wycofanie wniosku;
	wydanie orzeczenia o zakazie prowadzenia działalności gospodarczej;
	przejęcie lub likwidacja.

Umorzenie postępowania

umorzenie postępowania bezpieczeństwa przemysłowego
 =  umorzenie postępowań sprawdzających
*


*




	Ustalenie, czy przedsiębiorca nie utracił zdolności do ochrony informacji niejawnych. 


	Sprawdzenie może być prowadzone w zakresie elementów, o których mowa w art. 57 ust. 2 ustawy (sprawdzanych
w toku postępowania bezpieczeństwa przemysłowego).

Sprawdzenie przedsiębiorcy w okresie ważności świadectwa (art. 65 ustawy) 
*


*




Cofnięcie świadectwa 
– przesłanki obligatoryjne (1/2) 
Kierownik przedsiębiorcy – odmowa, cofnięcie poświadczenia.
Sytuacja finansowa – brak możliwości ustalenia struktury kapitałowej i źródeł pochodzenia środków finansowych.
Utrata funkcjonalności systemu ochrony informacji niejawnych.
Kwestionariusz – zatajenie, podanie nieprawdziwych danych.
*


*




Niedające się usunąć wątpliwości dotyczące członków organów zarządzających, kontrolnych oraz osób działających
z ich upoważnienia.

Niewykonanie przez przedsiębiorcę obowiązku informowania – 30 dni.
*
Cofnięcie świadectwa 
– przesłanki fakultatywne (2/2) 


*




Brak akredytacji systemu teleinformatycznego.
Niedające się usunąć wątpliwości wobec osób wymienionych w art. 57 ust. 2 pkt 4 ustawy.
Niewykonywanie obowiązków z art. 70 ust. 1 ustawy.
*
Cofnięcie świadectwa 
- najczęściej występujące przesłanki cofnięcia


*




Procedury odwoławcze
*
COFNIĘCIE
ODMOWA
UMORZENIE



ODWOŁANIE do KPRM
SKARGA do SĄDU ADMINISTRACYJNEGO



*




Informowanie w terminie 30 dni  odpowiednio ABW lub SKW o:
	zmianach danych zawartych w kwestionariuszu;
	zawarciu umowy związanej z dostępem do informacji niejawnych (o klauzuli „poufne” lub wyższej)
z uwzględnieniem nazwy i adresu zlecającego, przedmiotu umowy, najwyższej klauzuli tajności informacji niejawnych udostępnianych wykonawcy, wypowiedzenia, zakończenia umowy;

Obowiązki informacyjne przedsiębiorcy 
wobec ABW lub SKW (1/3)
*




	zawarciu umowy z podwykonawcą, wypowiedzeniu oraz zakończeniu tej umowy;
	ogłoszeniu upadłości, likwidacji lub rozwiązaniu jednostki organizacyjnej albo innej formie zakończenia działalności.


Obowiązki informacyjne przedsiębiorcy 
wobec ABW lub SKW (2/3)
*



Przedsiębiorca, w czasie realizacji umowy, ma obowiązek niezwłocznego informowania osoby wyznaczonej przez zlecającego (o której mowa w art. 71 ust. 3 ustawy) o:
 zmianach w systemie ochrony informacji niejawnych;
 zmianach osób wykonujących umowę;
 potrzebie zawarcia z podwykonawcą umowy związanej 
   z dostępem do informacji niejawnych.
Obowiązki przedsiębiorcy wobec 
zlecającego (3/3) 
*



	Wprowadzenie do umowy instrukcji bezpieczeństwa przemysłowego.
	Wyznaczenie osoby odpowiedzialnej za nadzorowanie, kontrolę i doradztwo w zakresie ochrony informacji niejawnych.
	Wypełnianie obowiązków informacyjnych wobec ABW lub SKW.


POWYŻSZE OBOWIĄZKI        KLAUZULA „POUFNE” LUB WYŻSZA
Obowiązki podmiotu zlecającego (1/3) 
*



	Sporządzenie instrukcji bezpieczeństwa przemysłowego określającej:
	wymagania dotyczące ochrony informacji niejawnych (odnoszące się do wykonawcy/członków konsorcjum, podwykonawcy, pracowników, informowania o ew. zmianach w toku realizacji umowy);
	odpowiedzialność wykonawcy – niewykonywanie/nienależyte wykonywanie obowiązków wynikających z ustawy/nieprzestrzeganie wymagań określonych w instrukcji;
	klauzule tajności  wytworzonych przez przedsiębiorcę materiałów;
	postępowanie z przekazanymi i wytworzonymi materiałami niejawnymi (określenie miejsca, sposobu i formy przetwarzania, informowania o naruszeniu przepisów, postępowanie po zakończeniu realizacji umowy).


POWYŻSZE OBOWIĄZKI         KLAUZULA „POUFNE” LUB WYŻSZA
Obowiązki podmiotu zlecającego (2/3) 
*



	Obowiązki informacyjne wobec ABW lub SKW – niezwłoczne:
	informowanie o zawarciu umowy (nazwa i adres przedsiębiorcy, z którym zawarto umowę, przedmiot umowy, klauzula tajności, naruszenie przepisów)
i zakończeniu wykonywania umowy;
	przesłanie kopii instrukcji bezpieczeństwa przemysłowego;
	przesłanie kopii świadectwa bezpieczeństwa przemysłowego.



POWYŻSZE OBOWIĄZKI        KLAUZULA „POUFNE” LUB WYŻSZA
Obowiązki podmiotu zlecającego (3/3) 
*




	Przedsiębiorca:
	świadectwo bezpieczeństwa przemysłowego  NIE
	spełnianie wymagań ustawy w zakresie ochrony informacji niejawnych o klauzuli „zastrzeżone”  TAK
	Zatrudnione osoby (wykonujące umowy/zadania) - wymagane: 
	 pisemne upoważnienie kierownika jednostki organizacyjnej;
	 zaświadczenie o przeszkoleniu w zakresie oin;
	stosowanie zasady „need-to-know”.

Warunki dostępu do informacji niejawnych
o klauzuli „zastrzeżone” (1/2)
*


*




	Przetwarzanie informacji niejawnych w użytkowanych obiektach:
	zatrudnienie pełnomocnika ochrony  TAK
	poziom zagrożeń  TAK
	plan ochrony informacji niejawnych  TAK
	instrukcja dotycząca sposobu i trybu przetwarzania informacji niejawnych o klauzuli „zastrzeżone”  TAK
	Przetwarzanie w systemach teleinformatycznych - wymagania:
	akredytowany system teleinformatyczny;
	zatrudnienie inspektora bezpieczeństwa teleinformatycznego
i administratora systemu.

Warunki dostępu do informacji niejawnych
o klauzuli „zastrzeżone” (2/2)
*


*




Podsumowanie
	Wniosek (prawidłowo podpisany) + załączona dokumentacja.
	Kierownik przedsiębiorcy  art. 2 pkt 14 ustawy.
	Obowiązek informacyjny wobec ABW  30 dni.
	Zorganizowanie/utrzymanie funkcjonalności systemu ochrony informacji niejawnych (wymagania uzależnione od stopnia i klauzuli świadectwa):

odpowiednie poświadczenie, aktualne przeszkolenie;
system fizycznej ochrony informacji niejawnych (dokumentacja potwierdzająca zastosowane środki)  kancelaria tajna, dodatkowa dokumentacja – kancelaria tajna międzynarodowa;
akredytowany system teleinformatyczny.
*


*




Dodatkowe informacje z zakresu bezpieczeństwa przemysłowego
www.abw.gov.pl
adres e-mail: przemyslowe.bezpieczenstwo@abw.gov.pl
*


*




