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Definicje (1/3)

AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Przetwarzaniem informacji niejawnych — sg wszelkie operacje

wykonywane w odniesieniu do informacji niejawnych 1 na tych

informacjach, w szczegolnosci ich wytwarzanie, modyfikowanie,

kopiowanie,
przekazanie

(art. 2 pkt 5).

klasyfikowanie, gromadzenie,

(w

tym

rOwniez ustnie)

przechowywanie,

lub udostepnienie
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Definicje (2/3)

Rekojmia zachowania tajemnicy — jest zdolnos¢ osoby do
spetnienia ustawowych wymogdéw dla zapewnienia ochrony
informacji niejawnych przed ich nieuprawnionym ujawnieniem,
stwierdzona ~w  wyniku  przeprowadzenia  postepowania

sprawdzajacego (art. 2 pkt 2).

Zatrudnieniem — jest rowniez odpowiednio powotanie,

mianowanie lub wyznaczenie (art. 2 pkt 18).
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Definicje (3/3)

AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Dokumentem — jest kazda utrwalona informacja niejawna (art. 2

pkt 3).

Materialem — jest dokument lub przedmiot albo dowolna ich

czesC, chronione jako

informacja niejawna,

a zwlaszcza

urzadzenie, wyposazenie lub bron wyprodukowane albo bedace

w trakcie produkcji, a takze sktadnik uzyty do ich wytworzenia

(art. 2 pkt 4).




,‘_ s.;d‘:-.

AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Klasyfikowanie informacji niejawnych
(1/14)

sTHk

Kryterium podziatu klauzul tajnosci zwigzane jest z pojeciem
szkody, jaka ujawnienie informacji niejawnych mogtoby przynies¢
dla bezpieczenstwa 1 interesOw RP.

W przypadku informacji niejawnych o klauzulach ,,scisle tajne”,
,tajne” 1,,poufne” muszg by¢ spelnione lacznie dwie przestanki:

1) nieuprawnione ujawnienie tych informacji musi zagrazac
wymienionym enumeratywnie (zroznicowanym adekwatnie do
klauzuli) dobrom;

2) nieuprawnione ujawnienie tych informacji spowoduje dla RP —
w przypadku informacji ,,Scisle tajnych” — szkode wyjatkowo
powazna, ,.tajnych” — szkode powazna, ,,poutnych” — szkode.
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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Klasyfikowanie informacji niejawnych
(2/14)

Informacjom niejawnym nadaje si¢ klauzule ,,Scisle tajne” (,,00”),

jezeli 1ch nieuprawnione ujawnienie spowoduje wyjgtkowo

powazng szkode dla RP przez to, ze:

1) zagrozi niepodlegtosci, suwerennosct lub integralnosci

terytorialnej RP;

2) zagrozi bezpieczenstwu wewnetrznemu lub porzadkowi
konstytucyjnemu RP;

3) zagrozi sojuszowi lub pozycji migdzynarodowej RP;
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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Klasyfikowanie informacji niejawnych
(3/14)

4) ostabi gotowos¢ obronng RP;

5) doprowadzi lub moze doprowadzic do i1dentyfikacji
funkcjonariuszy, zotnierzy lub  pracownikow  shuzb
odpowiedzialnych za realizacj¢ zadan wywiadu lub
kontrwywiadu, ktorzy wykonaja czynnoSci operacyjno-
rozpoznawcze,  jezeli zagrozi  to  bezpieczenstwu
wykonywanych czynnosci lub moze doprowadzic do

identyfikacj1 osob udzielajgcych im pomocy w tym zakresie;




6)

7)

AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Klasyfikowanie informacji niejawnych
(4/14)

zagrozi lub moze zagrozi¢ zyciu lub zdrowiu funkcjonariuszy,
zolnierzy lub pracownikow, ktorzy wykonuja czynnosci
operacyjno-rozpoznawcze, lub osob udzielajacych 1im pomocy
w tym zakresie;

zagrozi lub moze =zagrozi¢ zyciu lub zdrowiu S$swiadkow
koronnych lub o0s6b dla nich najblizszych, oséb, ktoérym
udzielono srodkow ochrony 1 pomocy przewidzianych
w ustawie z dnia 28 listopada 2014 r. o ochronie 1 pomocy dla
pokrzywdzonego 1 swiadka, albo swiadkow, o ktorych mowa
w art. 184 ustawy z dnia 6 czerwca 1997 r. — kodeks
postepowania karnego lub oséb dla nich najblizszych.

(art. 5 ust. 1). é
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Klasyfikowanie informacji niejawnych
(5/14)

Informacjom niejawnym nadaje si¢ klauzule ,,tajne” (,,0”), jezeli

ich nieuprawnione ujawnienie spowoduje powazng szkode dla RP

przez to, ze:

1) uniemozliwi realizacj¢ zadan zwigzanych 2z ochrong
suwerennosci lub porzadku konstytucyjnego RP;

2) pogorszy stosunki RP z innymi panstwami lub organizacjami
mie¢dzynarodowymi;

3) zakloci przygotowania obronne panstwa lub funkcjonowanie
S11 Zbrojnych RP; 9




4)

5)

6)

(art. 5 ust. 2)

AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Klasyfikowanie informacji niejawnych
(6/14)

utrudni wykonywanie czynnosci operacyjno-rozpoznawczych
prowadzonych w celu zapewnienia bezpieczenstwa panstwa lub
Scigania sprawcow zbrodni przez stuzby lub instytucje do tego
uprawnione;

w 1istotny sposob zakldci funkcjonowanie organdw Scigania

1 wymiaru sprawiedliwosci;

przyniesie strat¢ znacznych rozmiarOw w Interesach
ekonomicznych RP.

10
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Klasyfikowanie informacji niejawnych
(7/14)

Informacjom niejawnym nadaje si¢ klauzule ,,poufne” (,,Pf”),
jezeli 1ch nieuprawnione ujawnienie spowoduje sgkode dla RP

przez to, ze:
1) utrudni prowadzenie biezgcej polityki zagranicznej RP;

2) utrudni realizacje przedsigwzie¢ obronnych lub negatywnie

wptynie na zdolnos$¢ bojowa Sit Zbrojnych RP;

3) zaktoci porzadek publiczny lub zagrozi bezpieczenstwu

obywateli; 1
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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Klasyfikowanie informacji niejawnych
(8/14)

4y utrudni wykonywanie zadan stuzbom Iub instytucjom
odpowiedzialnym za  ochrone  bezpieczenstwa  lub
podstawowych interesow RP;

5) utrudni  wykonywanie zadan sluzbom Iub instytucjom
odpowiedzialnym za ochron¢ porzadku publicznego,
bezpieczenstwa obywateli lub Sciganie sprawcOw przestepstw
skarbowych oraz organom wymiaru sprawiedliwosci;

6) zagrozi stabilnosci systemu finansowego RP;

7) wplynie niekorzystnie na funkcjonowanie gospodarki
narodowe;.

(art. 5 ust. 3)

12
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Klasyfikowanie informacji niejawnych
(9/14)

Informacjom niejawnym nadaje si¢ klauzule ,,zastrzezone” (,,2.”),
jezeli nie nadano 1m wyzszej klauzuli tajnosci, a ich nieuprawnione

ujawnienie moze mie¢ sgkodliwy wplyw na wykonywanie przez

organy wiladzy publicznej lub inne jednostki organizacyjne zadan
w  zakresie  obrony narodowej, polityki  zagranicznej,
bezpieczenstwa publicznego, przestrzegania praw 1 wolnosci

obywateli, wymiaru sprawiedliwosci albo Interesow

ckonomicznych RP (art. 5 ust.4).

13
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O Klauzule tajnosci nadaje osoba, ktora jest uprawniona do

AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Klasyfikowanie informacji niejawnych

(10/14)

podpisania dokumentu lub oznaczenia innego niz dokument

materiatu (art. 6 ust. 1).

O Informacje niejawne podlegajg ochronie w sposob okreslony

w ustawie do czasu zniesienia lub zmiany klauzuli tajnosci

(art. 6 ust. 2).

O Osoba, ktora nadaje klauzule tajnosci, moze okresli¢c date lub

wydarzenie, po ktorych nastgpi zniesienie lub zmiana klauzuli

tajnosci (art. 6 ust. 2).

14
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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Klasyfikowanie informacji niejawnych
(11/14)

sTHk

Q Zniesienie lub zmiana klauzuli tajnosci sg mozliwe wyltacznie
po wyrazeniu pisemnej zgody przez osobe, ktora nadata
klauzule, albo jej przetozonego w przypadku ustania lub zmiany
ustawowych przestanek ochrony (art. 6 ust. 3).

O Pisemna zgode na zniesienie lub zmiang¢ klauzuli tajnosci
w przypadku informacji niejawnych o klauzuli ,,Scisle tajne”
wyraza kierownik jednostki organizacyjnej,
w ktorej materialow1 zostala nadana klauzula tajnosci
(art. 6 ust. 5).

15
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Klasyfikowanie informacji niejawnych
(12/14)

a Kierownicy jednostek organizacyjnych przeprowadzajg nie
rzadziej niz raz na S lat przeglad materialow w celu ustalenia,

czy spelniajg ustawowe przestanki ochrony (art. 6 ust. 4).

O Uprawnienia w zakresie zniesienia lub zmiany klauzuli tajnosci
materialu przechodza, w przypadku rozwigzania, zniesienia,
likwidacji, upadtosci obejmujace; likwidacje majatku upadiego,
przeksztatcenia lub reorganizacji jednostki organizacyjnej, na jej
nastepce prawnego. W razie braku mnastepcy prawnego
uprawnienia w tym zakresie przechodza na ABW lub SKW
(art. 6 ust. 7). 16
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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Klasyfikowanie informacji niejawnych
(13/14)

O Odbiorca materialu, w przypadku stwierdzenia zawyzenia lub
zanizenia klauzuli tajnosci, moze zwroci€ si¢ do osoby, ktora jg
nadata, albo przelozonego tej osoby z wnioskiem o dokonanie
stosowne] zmiany (art. 9 ust. 1).

Q W przypadku odmowy dokonania zmiany lub nieudzielania
odpowiedzi w ciggu 30 dni od daty zlozenia wniosku, odbiorca
materialu moze zwroci¢ si¢ odpowiednio do ABW lub SKW
0 rozstrzygniecie sporu (art. 9 ust. 2).

17
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Klasyfikowanie informacji niejawnych
(14/14)

Q Spor ABW lub SKW rozstrzyga w terminie 30 dni od daty
zlozenia wniosku o jego rozstrzygnigcie (art. 9 ust. 3).

Q Jezeli strong sporu jest ABW albo SKW, to spor rozstrzyga
Prezes Rady Ministrow w terminie 30 dni od daty zlozenia

wniosku o jego rozstrzygnigcie (art. 9 ust. 4).

18
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Ochrona informacji niejawnych

sTHk

Chronione bez wzgledu na uplyw czasu pozostaja (art. 7 ust. 1):

O dane mogace doprowadzi¢ do identyfikacji funkcjonariuszy, zoierzy
lub pracownikow stuzb 1 instytucji, uprawnionych do wykonywania
na podstawie ustawy czynnosci operacyjno-rozpoznawczych jako
funkcjonariuszy, zotnierzy Ilub pracownikOw wykonujacych te
CZynnosci;

O dane mogace doprowadzi¢ do identyfikacji osob, ktore udzielily
pomocy w zakresie czynnosci operacyjno-rozpoznawczych stuzbom
1 instytucjom uprawnionym do ich wykonywania na podstawie ustawy;

O informacje niejawne uzyskane od organéw innych panstw lub
organizacji mi¢dzynarodowych, jezeli taki byl warunek ich
udostepnienia.

UWAGA: Powyzsze nie dotyczy w/w danych, ktore zostaly
przekazane do IPN. &
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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

=~ QOkresy ochronne a okresy przechowywania
informacji niegjawnych

O Okresy ochronne informacji niejawnych determinujg przestanki
okreslone w art. S ustawy.

O Okresy przechowywania zwigzane s3 z  przepisami
archiwalnymi, tj. ustawg z dnia 14 lipca 1983 r. o narodowym
zasobie archiwalnym 1 archiwach oraz rozporzadzeniem Ministra
Kultury 1 Dziedzictwa Narodowego z dnia 20 pazdziernika 2015
r. w sprawie klasyfikowania 1 kwalifikowania dokumentacii,
przekazywania  materiatow  archiwalnych do  archiwow
panstwowych 1 brakowania dokumentacji niearchiwalne;j

(wyjatek — tzw. archiwa wyodrebnione i przedsiebiorcy). 20
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Okres ochronny

Do czasu zniesienia klauzuli tajnosci informacje sg chronione
1 udostepniane zgodnie z zasadami przewidzianymi dla nadanej
klauzuli tajnosci.

UWAGA:

W przypadku zniesienia klauzuli tajnosci nalezy dokonac
czynno$cl materialno-technicznych, polegajagcych na skresleniu
dotychczasowej klauzuli oraz dokonaniu stosownych adnotacji.

Powyzsze kwestie beda szczegdtowo omawianie w bloku
dotyczacym ,,Zasad ewidencji 1 obiegu materialow niejawnych”.

21




AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

=7 Archiwizowanie 1 brakowanie materialow
niejawnych — jednostki panstwowe (1/2)

O Na podstawie tzw. ,przepisow archiwalnych” w jednostce

organizacyjnej niebedace)] przedsigbiorcg nalezy opracowac
jednolity rzeczowy wykaz akt, ktory okresla klasyfikacje
dokumentacji powstajgcej w toku dziatalnosci jednostki oraz
zawiera kwalifikacje archiwalng.

W przypadku informacji niejawnych majacych wartos¢
archiwalng nalezy je przechowywa¢ zgodnie z okresem
przechowywania wynikajacym z jednolitego rzeczowego
wykazu akt 1 w warunkach przewidzianych dla nadanej klauzuli
tajnosci (w przypadku zniesienia klauzuli tajnosci dokument
przechowywany z wytaczeniem stosowania przepisow 0.1.1.).

22
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=7 Archiwizowanie 1 brakowanie materialow
niejawnych — jednostki panstwowe (2/2)

O Brakowanie (niszczenie) dokumentacji niearchiwalnej, w tym
oznaczone] kategorig ,.Bc”, nastepuje na podstawie zgody
wilasciwego panstwowego archiwum (wyjatek - archiwa

wyodrgbnione).

O Fakt dokonania  brakowania  dokumentujg  protokoly
brakowania (zniszczenia), ktére wymagaja zatwierdzenia przez

kierownika jednostki.

23
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Brakowanie materialow niejawnych —
przedsigbiorcy

O Brakowanie = dokumentacji  niejawne]  przetwarzanej
u przedsiebiorcow nast¢puje przy uwzglednieniu zapisow
zawartych w 1instrukcji bezpieczenstwa przemystowego (nie

jest wymagana zgoda archiwum panstwowego).

O Fakt dokonania brakowania dokumentujag protokoly
brakowania (zniszczenia), ktore wymagaja zatwierdzenia

przez kierownika przedsigbiorcy.

24




AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

sTHk

Rozwigzania instytucjonalne (1/10)

O Kierownik jednostki organizacyjnej odpowiada za ochrone
informacji niejawnych, w szczegolnosci za zorganizowanie

1 zapewnienie funkcjonowania tej ochrony.

O Kierownikiem jednostki organizacyjnej jest osoba, ktora zgodnie
z obowi13gzujgcymi dang jednostke przepisami prawa, umocowana

jest do kierowania (zarzadzania) jednostka.

25
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Rozwigzania instytucjonalne (2/10)

O Niedopuszczalnym 1 sprzecznym z art. 14 ust. 1 ustawy jest
wyznaczenie do pelienia funkcji  kierownika jednostki
organizacyjnej w rozumieniu przepisOw ustawy, innej osoby niz
faktycznie kierujgca dang jednostka, np. zastepcy, badz innego
podlegtego pracownika.

Dopuszczalnym jest natomiast imienne upowaznienie przez
kierownika jednostki organizacyjnej podlegtych mu pracownikoéw
do wykonywania jego ustawowych zadan (szczegolowo

wymienionych) w obszarze ochrony informacji niejawnych.

Wyjatek — bezpieczenstwo przemyslowe -
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Rozwigzania instytucjonalne (3/10)

Z uwagi na odpowiedzialno$¢ kierownika jednostki organizacyjnej za
ochron¢ informacji niejawnych, wymagane jest aby posiadat
odpowiednie uprawnienia dostepowe, tj.:

v poswiadczenie bezpieczenstwa upowazniajace do dostepu do
najwyzszej klauzuli przetwarzanych w jednostce informacji
niejawnych;

v aktualne zaswiadczenie o przeszkoleniu w zakresie ochrony
informacji niejawnych.

Wyjatki w zakresie obowigzku posiadania poswiadczenia

bezpieczenstwa:

v art. 34 ust. 10 ustawy;

v w przypadku przetwarzania informacji niejawnych o najwyzsze]
klauzuli ,,zastrzezone” — dostgp kierownika jednostki nastepuje

Z Mocy prawa. -
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Rozwigzania instytucjonalne (4/10)

Kierownik jednostki organizacyjnej w obszarze ochrony
informacji niejawnych w szczegolnosci:

— zatrudnia pelmomocnika ochrony oraz jego =zastepce lub
zastepcOw 1 organizuje pion ochrony;

— okresla szczegdtowy zakres czynnosci zastepcy pelnomocnika
ochrony;

— tworzy kancelari¢ tajng, jezeli w podlegle;j mu jednostce
przetwarzane s3g informacje oznaczone klauzulg ,tajne”
lub ,,Scisle tajne” 1 zatrudnia jej kierownika;

- moze wyrazi¢ zgode na przetwarzanie w kancelarii tajne;
informacji niejawnych o klauzuli ,,poutne” lub ,,zastrzezone”;
28
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AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Rozwigzania instytucjonalne (5/10)

—- wyraza pisemng zgode na zniesienie lub zmiane Kklauzuli
tajnosci w przypadku informacji niejawnych o klauzuli ,,scisle

tajne” wytworzonych w jednostce organizacyjne;;

— przeprowadza nie rzadziej niz raz na S lat przeglad
materiatow w celu ustalenia, czy spetniajg ustawowe przestanki
ochrony (powyzszy przeglad odnosi si¢ wylgcznie do
dokumentow niejawnych wytworzonych w danej jednostce;

istotny jest fakt udokumentowania przedmiotowego przegladu);

29
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Rozwigzania instytucjonalne (6/10)

wspotdziata ze stluzbami 1 instytucjami uprawnionymi do prowadzenia
poszerzonych postepowan sprawdzajgcych, kontrolnych postepowan
sprawdzajagcych  oraz  postepowan bezpieczenstwa  przemyslowego,
w szczegdlnosci udostepniajac  funkcjonariuszom, pracownikom albo
zolierzom tych stuzb 1 instytucji, po przedstawieniu przez nich pisemnego
upowaznienia, pozostajagce w ich dyspozycji informacje 1 dokumenty
niezbedne do realizacji czynnosci w ramach tych post¢powan;

wnioskuje odpowiednio do ABW lub SKW o przeprowadzenie poszerzonego
postepowania sprawdzajgcego (art. 23 ust. 2);

wydaje pisemne polecenie przeprowadzenia zwyklego postepowania
sprawdzajacego (art. 23 ust. 1);

wnioskuje co najmniej 6 miesiecy przed uplywem terminu waznosci
poswiadczenia bezpieczenstwa do wlasciwego organu o przeprowadzenie

kolejnego post¢powania sprawdzajgcego (art. 32 ust. 1);
30
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Rozwigzania instytucjonalne (7/10)

— informuje w terminie 7 dni organ, ktory wydal poswiadczenie
bezpieczenstwa, oraz odpowiednio ABW lub SKW o zatrudnieniu
osoby przedstawiajacej takie poswiadczenie (art. 34 ust. 2);

- wydaje pisemne upowaznienie do dost¢pu do informacji niejawnych do
klauzuli ,,zastrzezone” osobie, ktora nie posiada poswiadczenia
bezpieczenstwa (art. 21 ust. 4);

— informuje odpowiednio ABW lub SKW o utworzeniu lub likwidacji
kancelarii tajnej, z okresleniem klauzuli tajnosci przetwarzanych w nie;
informacji niejawnych;

— zatwierdza opracowang przez petlnomocnika ochrony dokumentacje
odnoszacg si¢ do obszaru ochrony informacji niejawnych (o ktorej
szczegdtowo w bloku dotyczacym ,,Zadan pelnomocnika ochrony”);

31
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Rozwigzania instytucjonalne (8/10)

Kierownik jednostki organizacyjnej w przypadku przetwarzania
informacji niejawnych w systemach teleinformatycznych:

~ udziela akredytacji bezpieczenstwa teleinformatycznego dla
systemu teleinformatycznego przeznaczonego do przetwarzania
informacji  niejawnych o klauzuli ,,zastrzezone” przez
zatwierdzenie dokumentacji bezpieczenstwa systemu
teleinformatycznego (art. 48 ust. 9);

— w ciggu 30 dni od udzielenia akredytacji, o ktore} mowa powyzej,
przekazuje odpowiednio ABW lub SKW dokumentacje
bezpieczenstwa systemu teleinformatycznego;

— akceptuje wyniki procesu szacowania ryzyka dla bezpieczenstwa
informacji niejawnych oraz jest odpowiedzialny za wiasciwg
organizacje bezpieczenstwa teleinformatycznego (art. 49 ust. 7);
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Rozwigzania instytucjonalne (9/10)

—~ wyznacza pracownika lub pracownikéw pionu ochrony petnigcych

funkcje  inspektora  bezpieczenstwa  teleinformatycznego,
odpowiedzialnych za weryfikacje 1 biezacag kontrole zgodnosci
funkcjonowania systemu teleinformatycznego ze szczegdlnymi
wymaganiami bezpieczenstwa oraz przestrzegania procedur

bezpiecznej eksploatacji (art. 52 ust. 1 pkt 1);

wyznacza osob¢ lub zespol osob, niepetnigcych funkcji inspektora
bezpieczenstwa  teleinformatycznego,  odpowiedzialnych  za
funkcjonowanie systemu teleinformatycznego oraz za przestrzeganie
zasad 1 wymagan bezpieczenstwa przewidzianych dla systemu
teleinformatycznego, zwanych administratorem systemu (art. 52
ust. 1 pkt 2). 33
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x
_______

Rozwigzania instytucjonalne (10/10)

Ponadto Kkierownik jednostki organizacyjnej organizujgcej system
odpowiada za opracowanie oraz przekazanie odpowiednio ABW lub
SKW dokumentacji bezpieczenstwa systemu teleinformatycznego
w przypadku gdy system ten bedzie funkcjonowal w wiecej niz

jednej jednostce organizacyjnej (art. 49 ust. 6).

34
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Podsumowanie

O Odpowiedzialnos¢ kierownika jednostki organizacyjne;.
O Uprawnienia dostgpowe kierownika jednostki organizacyjne;.

O Mozliwos¢ wykonywania zadan kierownika jednostki wytacznie

na podstawie pisemnego upowaznienia 1 w j€go imieniu.

35
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