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Podstawy prawne

O Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych.

O Rozporzadzenia wykonawcze do ustawy dotyczace m.in.
organizacji 1 funkcjonowania kancelarii tajnych, oznaczania
dokumentow niejawnych 1 ich przewozenia, stosowania Srodkow
bezpieczenstwa fizycznego oraz wymagan dla systemow
teleinformatycznych.

Q Zarzadzenia dotyczace organizacji 1 funkcjonowania kancelarii
tajnych oraz stosowania SrodkoOw bezpieczenstwa fizycznego
wydane przez uprawnione organy m.in. ministrOw wskazanych
w ustawie, szefow kancelarii: Prezydenta RP, Prezesa RM, Sejmu,
Senatu, szefow stuzb.
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Informacja niejawna, czyh jaka?

O Niedostepna powszechnie.
O Nieuprawnione ujawnienie moze spowodowac szkody dla RP.

O Oznaczona jedna z klauzul tajnosci: ,,Scisle tajne”, ,,tajne”,

,,poufne”, ,,zastrzezone”.

Q Chroniona przed dost¢pem osoOb nieuprawnionych na zasadach
okreslonych w ustawie.

QO Za naruszenie przepisOw grozi odpowiedzialnos¢ karna,
dyscyplinarna lub stuzbowa.
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Informacje niejawne a inne informacje
prawnie chronione

Informacje stanowigce tajemnice zawodowa Ilub inng
tajemnice prawnie chroniong (np. tajemnica bankowa,
przedsigbiorstwa, skarbowa, telekomunikacyjna, dane osobowe,
etc.) nie s3a regulowane przepisami ustawy o ochronie
informacji niejawnych, chyba ze zachodza przestanki ochrony

okreslone w art. 5 ustawy.
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Zastosowanie przepisow ustawy

O Organy witadzy publicznej, w szczegolnosci Seymu 1 Senatu, Prezydenta
Rzeczypospolitej Polskiej, organow administracji rzadowej, organow jednostek
samorzgdu terytorialnego, a takze innych podleglych 1m jednostek
organizacyjnych lub przez nie nadzorowanych, sadoéw 1 trybunaléw, organow
kontroli panstwowej 1 ochrony prawa.

QO Jednostki organizacyjne podlegte Ministrowi Obrony Narodowej lub przez niego
nadzorowane.

O Narodowy Bank Polski.

O Panstwowe osoby prawne i1 inne niz wyzej wymienione panstwowe jednostki
organizacyjne.

O Jednostki organizacyjne podleglte organom wiladzy publicznej lub nadzorowane
przez te organy.

O Przedsiebiorcy zamierzajacy ubiegac si¢ albo ubiegajacy sie¢ o zawarcie umow
zwigzanych z dost¢pem do informacji niejawnych lub wykonujacy takie umowy
albo wykonujacy na podstawie przepisOw prawa zadania zwigzane z dostepem
do informacji niejawnych.
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Rozwigzania instytucjonalne.
Odpowiedzialnos¢

O ABW (sfera cywilna) 1 SKW (sfera wojskowa) — nadzor nad
funkcjonowaniem systemu ochrony informacji niejawnych

w Polsce.

O Kierownik jednostki organizacyjnej — odpowiedzialnos¢ za

ochron¢ informacji niejawnych w podlegte; mu jednostce.

O Pelmomocnik ochrony — odpowiedzialnoS¢ za zapewnienie
przestrzegania przepisOw o ochronie informacji niejawnych

w jednostce.
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Rozwigzania instytucjonalne.
Kierownik jednostki organizacyjnej

Kierownikiem jednostki organizacyjnej jest osoba, ktora
zgodnie z obowigzujacymi dang jednostke przepisami prawa

umocowana jest do kierowania (zarzadzania) jednostka.
Przyktady: Urzqd Gminy/Miasta — Wojt/Burmistrz/Prezydent,

Urzqd Wojewodzki — Wojewoda, Ministerstwo — Minister.

Wyjatek — bezpieczenstwo przemystowe.
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Rozwigzania instytucjonalne.
Petnomocnik ochrony

O Kierownikowi1 jednostki organizacyjnej bezposrednio podlega
zatrudniony przez niego pelnomocnik do spraw ochrony
informacji niejawnych, ktory odpowiada za zapewnienie

przestrzegania przepisow o ochronie informacji niejawnych.

O Obowigzek zatrudnienia pelnomocnika ochrony wystepuje
niezaleznie od klauzuli przetwarzanych w  jednostce
organizacyjnej informacji niejawnych, takze w przypadku
klauzuli ,,zastrzezone™.
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Rozwigzania instytucjonalne
Pion ochrony

O Pelnomocnik ochrony realizuje zadania przy pomocy pionu

ochrony, jezeli zostal utworzony w jednostce organizacyjnej
(art. 15 ust. 2).

O Pion ochrony to wyodrebniona i1 podlegajaca petnomocnikowi
ochrony komoérka organizacyjna do spraw ochrony informacji
niejawnych. Zatrudnieni pracownicy pionu ochrony podlegaja

petnomocnikow1 ochrony.
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Przestanki do utworzenia pionu ochrony

Q Funkcjonowanie Kancelarii tajnej - wyodrgbnionej komorki
organizacyjnej w zakresie ochrony informacji niejawnych,
podlegte; pelnomocnikowi ochrony, obstugiwanej; przez
pracownikOw pionu ochrony, odpowiedzialnej za wlasciwe
rejestrowanie, przechowywanie, obieg 1 wydawanie materiatow
uprawnionym osobom. Kancelari¢ tajna tworzy Kkierownik
jednostki organizacyjnej w przypadku przetwarzania
informacji niejawnych oznaczonych klauzulami ,,tajne” lub
»Scisle tajne” i zatrudnia jej kierownika.

Q Przetwarzanie informacji niejawnych w  systemach

teleinformatycznych.
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Obszary bezpieczenstwa
informacji niejawnych

sTHk

Q Osobowe — zwigzane ze sprawdzeniem 0sOb ubiegajgcych si¢
o dostep do informacji niejawnych.

a Fizyczne — zwigzane z zabezpieczaniem obszarOw badz
pomieszczen, w ktorych przetwarzane sg informacje niejawne.

Q Przemystowe — dotyczace sprawdzen przedsigbiorcow
realizujgcych umowy zwigzane z dost¢gpem do informacji
niejawnych.

a Teleinformatyczne — zwigzane z bezpiecznym przetwarzaniem

informacji niejawnych w systemach teleinformatycznych.

11




AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Bezpieczenstwo osobowe

Q Sprawdzenie osoby.

0 Przeszkolenie w zakresie ochrony informacji niejawnych.

Szczegolowe informacje w czesci: Bezpieczenstwo osobowe.
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Bezpieczenstwo fizyczne

Q Strefy ochronne.
O System kontroli wejs¢ i wyjs¢ ze stref ochronnych.
A Uprawnienia do przebywania w strefach ochronnych.

O Wyposazenie 1 urzadzenia z odpowiednimi certyfikatami.

Szczegolowe informacje w czesci: Bezpieczenstwo fizyczne.
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Bezpieczenstwo przemystowe

Q Realizacja przez przedsiebiorce umowy lub zadania tgczacego sie
z dostepem do informacji niejawnych o klauzuli ,,poufne” lub
wyzszej wymaga posiadania Swiadectwa bezpieczenstwa
przemystowego.

O Obowigzek wprowadzenia do umowy instrukcji bezpieczenstwa
przemyslowego przez zlecajgcego umowe.

Szczegolowe informacje w czesci: Bezpieczenstwo przemysltowe.
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Bezpieczenstwo teleinformatyczne

O Przetwarzanie informacji niejawnych wytacznie w

akredytowanych systemach teleinformatycznych.
QO Wyznaczenie:
v inspektora bezpieczenstwa teleinformatycznego;

v' administrator systemu.

Szczegolowe informacje w czesci:
Bezpieczenstwo teleinformatyczne.
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Informacja niejawna pochodzaca od podmiotu

zagranicznego
LUB

wytworzona w jego interesie

— wymagajaca ochrony przed nieuprawnionym ujawnieniem na
podstawie zobowigzan przyjetych przez RP.
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Krajowy vs Miedzynarodowy

System Ochrony Informacji Niejawnych

N
KRAJOWE NATO/EU/ESA
PB/SBP/KT PB/SBP/KTM

L

Dwa odrebne i niezalezne od siebie systemy.

Szczegolowe informacje w czesci:
Informacje niejawne miedzynarodowe.
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Podsumowanie

O Jednostka organizacyjna zamierzajgca przetwarzac informacje
niejawne (nawet o klauzuli ,,zastrzezone”) musi zorganizowac
system ochrony tych informacji.

O Odpowiedzialnos¢ za zorganizowanie tego systemu spoczywa
na kierowniku jednostki organizacyjnej.

O Jednostka organizacyjna przetwarzajaca informacje niejawne
mus1 zachowac ciaglos¢ w funkcjonowaniu systemu ochrony
tych informacji, np. w zakresie zatrudnienia osob funkcyjnych.

O Pelnomocnik ochrony odpowiada za zapewnienie
przestrzegania przepisOw o ochronie informacji niejawnych

w jednostce.
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