
	Tabela ryzyka zagrożenia o charakterze terrorystycznym

	Pełna nazwa obiektu, obszaru, urządzenia: 



	Lokalizacja (krótki opis obiektu, obszaru, urządzenia):


	I. PODATNOŚĆ 

	Lp.
	1.
	2.
	3.

	
	Obszar oceny
	Czynniki wpływające na podatność
	Tak (1. pkt) /

Nie (0. pkt)

	1.
	Lokalizacja obiektu, obszaru, urządzenia 
	obecność w  strefie nadgranicznej (zewnętrznej granicy UE)
	

	
	
	obecność na terenie działania sił przyrody, powodujących czasowe obniżenie poziomu ochrony (powodzie, osuwiska, anomalie pogodowe) 
	

	
	
	najbliższe sąsiedztwo 
(w odległości do 1 km): 
	placówek dyplomatycznych 
i konsularnych
	

	
	
	
	budynków administracji państwowej 
i samorządowej
	

	
	
	
	jednostek, obiektów i instalacji wojskowych 
	

	
	
	
	obiektów kultu religijnego,
	

	
	
	
	placówek edukacyjnych (szkół, uczelni wyższych)
	

	
	
	
	rozgłośni radiowych i telewizyjnych
	

	
	
	
	obiektów hotelowych
	

	
	
	
	kompleksów sportowych (hal, stadionów)
	

	
	
	
	hal widowiskowo-handlowych
	

	
	
	
	ogólnodostępnych, wielkopowierzchniowych lub poziomowych

parkingów i garaży 
	

	
	
	
	obiektów i instalacji przemysłowych 
	

	
	
	
	obiektów/instalacji/ infrastruktury, których zniszczenie /uszkodzenie może wpłynąć, poprzez „efekt domina”, na stan ochrony
	

	
	
	
	obiektów hydrotechnicznych
	

	
	
	
	magazynów substancji chemicznych lub materiałów łatwopalnych
	

	
	
	
	stacji paliw
	

	
	
	
	głównych ciągów transportowych
	

	
	
	
	węzłów komunikacyjnych (kolejowych, samochodowych)
	

	
	
	
	lotnisk
	

	
	
	Potencjalne zdarzenie o charakterze terrorystycznym wywoła: 
	ofiary w ludziach 
	

	
	
	
	znaczne straty materialne 
	

	
	
	
	negatywne skutki środowiskowe 
	

	
	
	Możliwe metody przeprowadzenia ataku terrorystycznego: 
	atak zamachowca samobójcy z użyciem materiałów wybuchowych 
	

	
	
	
	atak z wykorzystaniem podłożonych materiałów wybuchowych
	

	
	
	
	atak z wykorzystaniem podłożonych czynników CBRN
	

	
	
	
	zamach z wykorzystaniem broni palnej lub ostrych narzędzi na personel, 
w celu jego eliminacji 
	

	

	2.
	Zastosowane środki bezpieczeństwa fizycznego obiektów, obszarów, urządzeń   
	umożliwiają swobodny dostęp osób nieuprawnionych do stref chronionych


	

	
	
	dają możliwość nieuprawnionego, niekontrolowanego dostarczenia do strefy chronionej paczek i przedmiotów, urządzeń, mechanizmów niewiadomego pochodzenia


	

	
	
	umożliwiają osobom trzecim nierejestrowany, swobodny dostęp do miejsc w kórych znajdują sie ujęcia wody, kluczowe instalacje elektryczne i gazowe, magazyny z materiałami niebezpiecznymi, toksycznymi, magazyny broni, serwerownie komputerowe 
	

	
	
	umożliwiają wszystkim zatrudnionym pracownikom nierejestrowany, swobodny dostęp do miejsc w których znajdują się ujęcia wody, kluczowe instalacje elektryczne i gazowe, magazyny 
z materiałami niebezpiecznymi, toksycznymi, magazyny broni, serwerownie komputerowe 
	

	
	
	nie gwarantują detekcji intruzów po zmroku
	

	
	
	nie dają możliwości wykonywania działań ochronnych w trudnych warunkach pogodowych (śnieg, błoto, ulewny deszcz, wichura)
	

	3.
	Profilaktyka antyterrorystyczna 
	plany ochrony nie zawierają oddzielnych, jasnych i obowiązkowych procedur ewakuacji personelu, zakładających adaptację do zmieniających się warunków zdarzeń o charakterze terrorystycznym
	

	
	
	plany ochrony nie zawierają procedury ewakuacji uwzgledniającej charakter ataku: z użyciem broni palnej lub ostrych narzędzi; 
z użyciem materiałów wybuchowych; z wykorzystaniem czynników CBRN
	

	
	
	personel obiektu, obszaru, urządzenia nie wzięli, w ciągu ostatnich 
4 lat, udziału w ćwiczeniach z ewakuacji na wypadek wystąpienia zdarzenia o charakterze terrorystycznym lub innych sytuacji kryzysowych opisanych w planach ochrony
	

	
	
	osoby odpowiedzialne za ochronę nie są przeszkolone z zasad reagowania na wypadek wystąpienia zdarzenia o charakterze terrorystycznym w chronionym obiekcie, obszarze, urządzeniu
	

	
	
	procedury ewkauacyjne opracowane na wypadek wystąpienia sytuacji kryzysowych nie podlegają okresowej ocenie i aktualizacji
	

	SUMA PUNKTÓW (I. PODATNOŚĆ): 
	

	

	II. PRAWDOPODBIEŃŚTWO wystąpienia incydentów o charakterze terrorystycznym 

	Częstotliwość występowania na terenie ochranianego obszaru, obiektu, urządzenia lub w jego bezpośrednim sąsiedztwie, od momentu obowiązywania ustawy o działaniach terrorystycznych,  zdarzeń wymienionych w wykazie incydentów mających wpływ na ocenę ryzyka zagrożenia o charakterze terrorystycznym dla obszarów, obiektów i urządzeń podlegających obowiązkowej ochronie (załącznik nr 2)
. 

W szacowaniu prawdopodobieństwa incydentów o charakterze terrorystycznym, należy również wziąć pod uwagę atrakcyjność analogicznych obiektów, obszarów, urządzeń jako celu współczesnych zamachów terrorystycznych w państwach europejskich. Szacując prawdopodobieństwo wystąpienia incydentów o charakterze terrorystycznym należy wziąć pod uwagę następujące źródła wiedzy:

· informacje podawane w cyklicznych dokumentach administracji państwowej dostępnych on-line takich jak Raport o zagrożeniach bezpieczeństwa narodowego
, raport roczny MSWiA o stanie bezpieczeństwa w Polsce;
· częstotliwość wprowadzania na danym terenie administracyjnym STOPNI ALARMOWYCH wynikających art. 15 i 16 ustawy z dnia 10 czerwca 2016 r. o działaniach antyterrorystycznych, od momentu obowiązywania niniejszej ustawy;
· informacje i komunikaty umieszczane na tematycznych portalach informacyjnych administracji państwowej tj. www.gov.pl (dodatkowo zalecane: www.mswia.gov.pl, www.rcb.gov.pl, www.abw.gov.pl); 
· charakter informacji oraz poleceń otrzymanych od Szefa ABW, mających na celu przeciwdziałanie zagrożeniom o charakterze terrorystycznym, ich usunięcie albo minimalizację,  wynikających z art. 4 ust 1-4, ustawy z dnia 10 czerwca 2016 r. o działaniach antyterrorystycznych, od momentu obowiązywania niniejszej ustawy;
· informacje wewnętrzne.


	Lp.
	Stopień zagrożenia
	Opis
	Ranga
	Tak/Nie

	1.
	Wysoce prawdopodobne
	Wystąpienia zdarzenia jest wysoce prawdopodobne, istnieją potwierdzone i wiarygodne informacje 
	10 pkt
	

	2. 
	Średnio 

prawdopodobne 
	Wystąpienia zdarzenia jest całkiem możliwe istnieją informacje na to wskazujące, ale nie zostały potwierdzone 
	5 pkt
	

	3.
	Mało prawdopodobne 
	Zdarzenie jest teoretycznie możliwe, brak potwierdzonych i wiarygodnych informacji 
	1 pkt
	

	

	III. Szacowane bezpośrednie SKUTKI

wystąpienia incydentów o charakterze terrorystycznym

	Lp.
	Skala
	Efekt 
	Ranga
	Tak/Nie

	1.
	Duża
	Poważny wpływ na ciągłość funkcjonowania, trwałe wstrzymanie realizowanych zadań
	10 pkt
	

	2.
	Średnia
	Zauważalny wpływ na ciągłość funkcjonowania, możliwe krótkotrwałe wstrzymanie realizowanych działań
	5 pkt
	

	3.
	Mała
	Nienaruszona ciągłość funkcjonowania, realizacja zadań z nieodczuwalnymi zakłóceniami
	1 pkt
	

	

	WYNIK KOŃCOWY (I. PODATNOŚĆ x II. PRAWDOPODOBIEŃSTWO x III. SKUTKI):
	


POZIOM (RYZYKO) ZAGROŻENIA TERRORYSTYCZNEGO DLA OCHRANIONEGO OBIEKTU, OBSZARU, URZĄDZENIA :
	POZIOM ZAGROŻENIA

	NISKI
	ŚREDNI
	WYSOKI

	poniżej - 1000 pkt
	1000 pkt – 2850 pkt
	powyżej 2850 pkt

	

	
	
	


Ocena poziomu zagrożeń o charakterze terrorystycznym wykonana przez kierownika jednostki, który zarządza obszarami, obiektami i urządzeniami umieszczonymi w ewidencji, o której mowa w art. 5 ust. 5 ustawy o ochronie osób
 i mienia, zostanie poddana analizie i zweryfikowaniu na podstawie wiedzy pozostającej w dyspozycji ABW. 

W przypadku potwierdzenia przez ABW wysokiego poziomu zagrożenia o charakterze terrorystycznym dla obiektów, instalacji i urządzeń organu administracji publicznej, właścicieli i posiadaczy infrastruktury administracji publicznej lub infrastruktury krytycznej, Szef ABW na podstawie przepisu art. 4 ust. 3 ustawy o działaniach antyterrorystycznych może wydawać polecenia mające na celu przeciwdziałanie zagrożeniom, ich usunięcie albo minimalizację, oraz przekazywać im informacje niezbędne do tego celu.

� Wykaz został opracowany w oparciu o Rozporządzenie Ministra Spraw Wewnętrznych �i Administracji z dnia 22 lipca 2016 r., w sprawie katalogu incydentów o charakterze terrorystycznym (Dz. U. z 2023 r. poz. 50).


� Przedmiotowy dokument opracowywany jest co dwa lata. Po raz pierwszy powstał w 2010 r. w oparciu o Rozporządzenie Rady Ministrów z dnia 30 kwietnia 2010 r. w sprawie Raportu o zagrożeniach bezpieczeństwa narodowego (Dz.U. z 2010 r., nr 83, poz. 540). Pierwsza aktualizacja Raportu miała miejsce w 2012 r., a kolejna w 2014 r. Ponadto w 2020 r. weszło w życie nowe Rozporządzenie Rady Ministrów z dnia 11 grudnia 2020 r.           w sprawie Raportu o zagrożeniach bezpieczeństwa narodowego (Dz. U. z 2020 r. poz.2344) i w związku z tym Rada Ministrów uchwałą nr 34/2021 z 11 marca 2021 r. przyjęła kolejną (piątą) edycję Raportu o zagrożeniach bezpieczeństwa narodowego.  Za koordynację przygotowania dokumentu odpowiada Dyrektor Rządowego Centrum Bezpieczeństwa.
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