Zalacznik nr 2a do SIWZ
Nr sprawy 8/ZP/2020

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamoéwienia jest zapewnienie ustugi szkoleniowej na terenie m.st. \Warszawy
w zakresie prewencji terrorystycznej i bezpieczenstwa podczas maksymalnie 56 szkolen
stacjonarnych w terminie do dnia 31.12.2020 r.

Opis przedmiotu zamowienia stanowi integralng czes¢ umowy.

Szacunkowa liczba szkolen:

Zamawiajacy szacuje, ze zakres przedmiotu zamoéwienia bedzie obejmowat przeprowadzenie
min. 52, max. 56 dwudniowych szkolen (w dniach roboczych od poniedziatku do pigtku)
na terenie m. st. Warszawy, w miejscach wskazanych przez Zamawiajgcego.

Szacowna ilo$¢ szkolen stacjonarnych i liczebno$¢ grup:

Ilo$¢ szkolen Liczebno$¢ grupy Wymagana liczba treneréw
27 20 1 trener na modut I - V
25 50 1 trener na modut I - IV

2 trenerd6w na modut V

4 (OPCJA) 50 1 trener na modut I - IV

2 trenerd6w na modut V

Zamawiajacy zastrzega, ze podana lgczna liczba grup szkoleniowych oraz spotkan jest
szacunkowa i moze ulec zmianie (zmniejszeniu). Podane szacunkowe wartosci szkolen
nie s3 w zaden sposob warto$ciami zobowigzujacymi w stosunku do Wykonawcy.
Zamawiajacy kazdorazowo wskaze w zleceniu planowang liczbg uczestnikdw oraz miejsce
i termin odbycia szkolenia.

Zaktada si¢ realizacj¢ szkolen przy zachowaniu wymaganej minimalnej liczby o0sob
na poszczeg6lnych grupach szkoleniowych tj.

- 15 0s6b (w przypadku mniejszych grup — 20 osobowych)
- 30 0s6b (w przypadku wigkszych grup — 50 osobowych).

Jednocze$nie Zamawiajgcy zastrzega sobie prawo do podjecia decyzji 0 przeprowadzeniu
szkolenia nawet jesli nie zrekrutowano minimalnej liczby osob.
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Termin realizacji cyklu szkolen:

Zamawiajgcy planuje przeprowadzi¢ szkolenia zgodnie ze wstgpnym harmonogramem
szkolen (zatgcznik nr 1 do OPZ). Harmonogram zawiera planowane daty, ktore mogg ulec
zmianie. Zamawiajacy zastrzega sobie prawo do zmiany termindéw, godzin spotkan oraz
liczby szkolen w uzasadnionych przypadkach (w szczegdlnosci niezrekrutowanie grupy lub
brak dostgpnos$ci obiektow hotelarskich) z zastrzezeniem, ze szkolenia zaplanowane
w ramach zamoéwienia zostang zrealizowane W innym terminie, nie podzniej jednak
niz do 31 grudnia 2020 r. Zamawiajacy zobowigzuje si¢ do poinformowania Wykonawcy
o zaistniatych zmianach w trybie natychmiastowym.

Planowane godziny szkolenia:

Godziny Modut Godziny Modut
Dzien 1 Dzien 2

10:00-10:15 Wstep - ABW 08:00-09:30 Modut IV
10:15-11:30 Modut I 09:30-09:45 Przerwa kawowa
11:30-11:45 Przerwa kawowa 09:45-11:00 Modut IV c.d.
11:45-12:45 Modut I c.d. 11:00-12:30 Modut V
12:45-13:30 Lunch 12:30-13:15 Lunch
13:30-15:45 Modut 1T 13:15-14:45 Modut V c.d.
15:45-16:00 Przerwa kawowa 14:45-15:00 Przerwa kawowa
16:00-17:00 Modut IT c.d. 15:00-16:00 Zakonczenie - ABW
17:00-18:00 Modut III

|. Zakres poszczegolnych ushug:

Zapewnienie ustugi Szkoleniowej na terenie m.st. Warszawy w zakresie  prewencji
terrorystycznej i bezpieczenstwa podczas maksymalnie 56 szkolen stacjonarnych w terminie
do dnia 31.12.2020 r.

Przedmiotem zamowienia jest przeprowadzenie przez Wykonawce maksymalnie 56 szkolen
stacjonarnych, w tym 4 opcjonalnych w zwigzku z realizacja Projektu nr PO WER.04.03.00
-00-0001/18 — ,,Podnoszenie kompetencji stuzb bezpieczenstwa panstwa, pracownikow
administracji publicznej i osrodkow naukowo-badawczych oraz rozwoj ich wspolpracy
W obszarze bezpieczenstwa narodowego” w ramach Programu Operacyjnego Wiedza
Edukacja Rozwdj 2014-2020, ktorych celem jest zwigkszenie $wiadomos$ci w obszarze
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wystepowania zagrozen terrorystycznych 1 asymetrycznych, sposobu wykrywania
ich symptomoéw w codziennej pracy, postepujacej radykalizacji i zwigzanych z tym zagrozen.

Szkolenia odbedg si¢ w formie specjalistycznych wykladow oraz ¢wiczen zawierajgcych
elementy analiz, tworzenia algorytmow i definiowania wskaznikéw zagrozen asymetrycznych
I terrorystycznych oraz prognoz i tendencji w obszarze bezpieczenstwa na podstawie
udostepnionego przez Zamawiajacego materialu szkoleniowego.

Zamawiajacy przewiduje aktywne uczestnictwo shuchaczy w szkoleniu poprzez
wprowadzenie panelu dyskusyjnego, umozliwiajacego poszerzenie tematéw ktore z punktu
widzenia stluchaczy beda wydawac si¢ najbardziej istotne i wymagajace uszczegoélowienia.

1. Cel szkolenia:

» poszerzenie wiedzy na temat zagadnien zwigzanych postepujaca radykalizacja oraz
ptynacych z niej zagrozen, a takze poznanie specyfiki zagrozen terrorystycznych
i zdobycie i1 poglebienie umiejetnosci rozpoznawania prawidtowego zachowania, jako
reakcji na wypadek zdarzen i incydentéw o charakterze terrorystycznym z uzyciem
broni (zarowno biatej, jak i palnej) lub tadunkoéw wybuchowych, ujawnienia
podejrzanego przedmiotu badz przesyiki;

» poznanie zasad kierowania zespolem w sytuacji zagrozenia o charakterze
terrorystycznym;

» poznanie zasad dotyczacych podejmowania czynno$ci ratujacych zycie swoje
1 wspolpracownikOw oraz minimalizacja strat;

» poznanie zagrozen zwigzanych z cyberterroryzmem;

» przeéwiczenie w ramach kontrolowanych sytuacji atakow o charakterze
terrorystycznym.

2. Zakres szKolen — przedmiot zaméwienia:
Zamoéwienie podzielone jest na 5 czesci.

Program szkolen powinien bazowa¢ na wykladach 1 ¢wiczeniach w nastgpujacych
obszarach:

1. Czes$¢ 1 (2 h 30 minut, w tym przerwa kawowa 15 minut) — 130 godzin szkolenia

stacjonarne, 10 godzin opcja, razem 140 godzin zegarowych).

Modut dotyczy kwestii postepowania w przypadku ataku masowego zabojcy i sytuacji

zaktadniczej oraz postepowania w przypadku otrzymania podejrzanego przedmiotu oraz

podejrzanej przesytki, w tym m.in.:

» problematyka z zakresu rekomendowanych zachowan w przypadku masowego
zabojcy 1 sytuacji zaktadniczej;

» zapewnienie bezpieczenstwa antyterrorystycznego w obiektach administracji
publicznej, w tym opracowanie planu ochrony, planu ewakuacyjnego, instrukcji
1 procedur bezpieczenstwa oraz identyfikowania zagrozenia;

» zapobieganie powstawania zagrozen na terenie urzedow;

» $rodki i systemy bezpieczenstwa fizycznego;
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zminimalizowanie prawdopodobienstwa wystgpienia zdarzenia 0 charakterze
terrorystycznym oraz podatnosci urzgdu na potencjalny zamach;

specyfikacja urzedow publicznych w kwestii zapewnienia w nich ochrony;

procedury bezpieczenstwa w budynkach administracji publicznej;

procedury ewakuacji;

zagrozenia zwigzane z dziataniem uzbrojonego sprawcy;

zagrozenia i bezposrednie skutki ataku terrorystycznego;

problematyka z zakresu postepowania w przypadku ujawnienia podejrzanego
przedmiotu oraz podejrzanej przesyiki;

zagrozenia wynikajace z recepcji przesylki potencjalnej niebezpiecznej
w profilaktyce i prewencji terrorystycznej;

zasady postepowania z przesytka potencjalnie niebezpieczna;

zagrozenia bombowe 1 skazenia w kontekscie recepcji przesylek i dostaw
materialowych;

rozne typy substancji niebezpiecznych i sposoby ich neutralizacji;

zasady interwencji zewnetrznych stuzb ratunkowych, w tym zasady dekontaminacji,
udzielania pierwszej pomocy i odpowiedzialnosci za podejmowane dziatania.

2. Czesé 11 (3 h 30, minut w tym przerwa kawowa 15 minut — 182 godziny szkolen
stacjonarnych, 14 godzin opcja, razem 196 godzin zegarowych).
Modul dotyczy komunikacji strategicznej, zarzadzania ryzykiem, ostrzegania,
alarmowania, ewakuacji w budynkach uzyteczno$ci publicznej, wydzielania stref
bezpieczenstwa w budynkach w ramach zarzadzania ryzykiem, w tym m.in.:

>

\ 2%
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procedury informowania odpowiednich stluzb w sytuacji wystapienia zagrozenia
o0 charakterze terrorystycznym;

ostrzeganie, alarmowanie, ewakuacja w budynkach uzytecznosci publicznej;
procedury bezpieczenstwa antyterrorystycznego w obiektach administracji
publicznej, w tym: opracowanie planu ochrony, planu ewakuacyjnego, instrukcji
1 procedur bezpieczenstwa oraz identyfikowanie zagrozenia;

zapobieganie powstawaniu zagrozen na terenie urzgdow;

srodki i systemy bezpieczenstwa fizycznego;

specyfikacja urz¢déw publicznych w kwestii zapewnienia w nich ochrony;

procedury bezpieczenstwa w budynkach administracji publiczne;j;

procedury ewakuacji;

identyfikowanie zagrozen;

zagrozenia zwigzane z dzialaniem uzbrojonego sprawcy;

zagrozenia zwigzane z informacjg strategiczng 1 komunikacjg strategiczna;
zagrozenia 1 bezposrednie skutki ataku terrorystycznego.

3. Czesé¢ Il (1 h — 52 godziny szkolenia stacjonarnego, 4 godziny opcja, razem
56 godziny zegarowe).
Modut dotyczy kwestii postepowania w przypadku zagrozen w cyberprzestrzeni,
w tym m.in.:
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ataki z uzyciem szkodliwego oprogramowania;

ataki socjotechniczne;

kradzieze, wyludzenia;

modyfikacja lub niszczenie danych;

cyberterroryzm;

dezinformacja w sieci Internet (np. oddziatywanie na gospodarke i system finansowy
Kraju poprzez szerzenie nieprawdziwych informacji ekonomicznych, gospodarczych,
kulturowych 1 obyczajowych, wywotanie niepokojow spotecznych).

YV VVYVY

4. Czesé 1V (3 h, w tym przerwa kawowa 15 minut — 156 godzin szkolen stacjonarnych,
12 godzin opcja, razem 168 godzin zegarowych).
Modut dotyczy symptomoéw zagrozenia radykalizacjg i postgpowania z osobami
agresywnymi, w tym m.in.:
» problematyka z zakresu zagrozenia radykalizacjg oraz rekomendowanych sposobow
postgpowania z osobg agresywna,
» prewencja i zwalczanie ekstremizmu i terroryzmu;
> najlepsze praktyki w zakresie prewencji i walki z postepujaca radykalizacja;
» ideologie ekstremistyczne w procesie radykalizacji.

5. Czes¢ V (3 h 45 minut, w tym 45 minut przerwy obiadowej — 195 godzin szkolenia
stacjonarne, 15 godzin opcja, razem 210 godzin zegarowych dla 1 trenera oraz
93 godziny 45 minut szkolen stacjonarnych, 15 godzin opcja, razem 108 godzin
zegarowych 45 minut dla drugiego trenera (grupa 50 osobowa).

Modut dotyczy ratownictwa taktycznego/medycznego, w tym:

» zasady zabezpieczenia przedmedycznego i medycznego oraz ratownictwa
taktycznego w warunkach bojowych (TCCC);

» zasady taktyki udzielania pomocy w warunkach szczegélnych, tj. pomoc pod
grozbg ostrzatu;

» zagrozenia zwigzane z dziataniem urzadzen wybuchowych, sposobu udzielania
samopomocy po wybuchu;

» metody mogace przyczyni¢ si¢ do zwigkszenia szans przezycia podczas
wystgpienia zdarzenia o charakterze terrorystycznym lub odparcia ataku
uzbrojonego sprawcy;

» sposoby opatrywania ran cigtych i postrzatlowych w warunkach o ograniczonej
pomocy zewngtrznej;

» zasady resuscytacji pierwszej pomocy;

» problematyka dotyczaca wyposazenia 1 umiejscowienia sprzetu medycznego
w budynkach i obiektach uzytecznosci publiczne;j;

Trener jest zobowiazany do przygotowania programu ¢éwiczen praktycznych z:

» wykorzystaniem metody LIDER — dziatania w warunkach awaryjnego zamknigcia;
» udzielenia pierwszej pomocy osobom po postrzale lub zranieniu nozem,
u ktorych wystepuja takie objawy jak: intensywne krwawienia lub odma ptucna;

» wykorzystanie noszy ewakuacyjnych oraz pakietu medycznego sktadajgcego sig

E‘drr]gggjzseki 5 Rzeczpospolita Unia Europejska -
-
et g A Ry - Polska Europejski Fundusz Spoteczny

5/8



z wielu apteczek.
W przypadku modutu V, Wykonawca zobowigzany jest zapewnic:

» w przypadku grupy 20 osobowej: 1 trenera
» W przypadku grupy 50 osobowej: na jednego trenera nie moze przypadac grupa
liczaca wiecej niz 25 osob.

I1. Warunki ogélne dotyczace swiadczenia ustug kompleksowej organizacji szkolen:

1.

Zamawiajgcy zapewnia sal¢ szkoleniowg wraz z odpowiednim wyposazeniem
technicznym (projektor, flipchart, markery) dostosowanych do liczby uczestnikow
szkolenia.

. Zamawiajacy nie odpowiada za poprawnos$¢ pod wzgledem technicznym opracowan
w formie elektronicznej (np. niesprawny no$nik danych). Trener moze uzy¢ wlasnego
laptopa, ktory bedzie posiadat wyjscie umozliwiajgce podtaczenie laptopa do rzutnika.
Zamawiajacy zastrzega sobie prawo do rejestrowania obrazu oraz dzwigku podczas
prezentacji.

. Zamawiajacy zapewnia wyzywienie w postaci lunchu i/lub przerwy kawowe;j

dla trenera, w przypadku gdy prowadzony przez niego modut przypada na planowang
przerw¢ kawowa/lunch, zgodnie z planowymi godzinami szkolenia.

Zamawiajacy nie ponosi kosztow zwigzanych z przejazdem osob zaangazowanych
przez Wykonawce do realizacji ustug na miejsce spotkania.

. Zamawiajacy odpowiada za przygotowanie programu szkolen, prezentacji, materiatow

szkoleniowych i pismienniczych dla uczestnikow szkolen oraz niezbgdne materiaty
medyczne (staza taktyczna, opatrunek hemostatyczny, opatrunek uciskowy, gaza
taktyczna, opaska elastyczna, opatrunek na rany klatki piersiowej, chusta trojkatna,
gaza, symulator opatrywania rany penetrujacej) do c¢wiczen praktycznych
z ratownictwa taktycznego/medycznego.

. Za przygotowanie, powielenie, ztozenie oraz dostarczenie materialow dla uczestnikow

na miejsce szkolenia (w tym roztozenie materialdéw przy stanowiskach uczestnikow)
odpowiada Zamawiajacy.

. W uzasadnionych przypadkach Zamawiajacy dopuszcza modyfikacje programu

szkolenia w trakcie realizacji przedmiotu umowy. Z inicjatywg zmiany programu
moze WYj$¢ zarbwno Zamawiajacy, jak i Wykonawca, natomiast wszelkie zmiany
programu szkolenia musza by¢ pisemnie zaakceptowane przez Zamawiajacego.
Przestanka do zmiany programu moga by¢ w szczegdlnosci uwagi uczestnikow
szkolen (np. na podstawie wypetnionej ankiety).

. Trener zobowigzany jest do poddania si¢ ewaluacji po zakonczeniu szkolenia.

Ewaluacji dokonuja uczestnicy zaje¢ anonimowo wypelniajac przygotowang przez
Zamawiajacego ankiete.

. Wykonawca na biezgco bedzie reagowaé na uwagi zglaszane przez Zamawiajacego
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10.

oraz przez uczestnikoOw szkolenia. Zamawiajacy zastrzega sobie prawo odsunigcia
trenera od realizacji szkolen w sytuacji, gdy trener otrzyma w ankietach
ewaluacyjnych po co najmniej dwoch szkoleniach $rednig ocene od uczestnikow
ponizej 5-ciu punktow w 10 stopniowej skali (gdzie 10 oznacza najwyzszy,
a 1 najnizszy poziom zadowolenia).

Zamawiajacy w szczeg6lnie uzasadnionych przypadkach dopuszcza zmiang trenera,
pod warunkiem, ze kolejny trener musi posiada¢ kompetencje tozsame z tymi, ktore
posiadat trener gléwny. Zmiana trenera wymaga formy pisemnego aneksu pod
rygorem niewaznosci.

Zalacznik nr 1 — harmonogram spotkan

Zamawiajacy planuje* przeprowadzi¢ szkolenia/warsztaty w nastgpujacych terminach:

1-2 czerwca 16 — 17 wrze$nia
3-4 czerwca 21-22 wrze$nia
8-9 czerwca 23-24 wrze$nia
15-16 czerwca 28-29 wrze$nia
17-18 czerwca 30 wrzesnia — 1 pazdziernika
22-23 czerwca 5-6 pazdziernika
24-25 czerwca 7 -8 pazdziernika
29-30 czerwca 12-13 pazdziernika
1-2 lipca 14-15 pazdziernika
6-7 lipca 19-20 pazdziernika
9-10 lipca 21-22 pazdziernika
13-14 lipca 26-27 pazdziernika
15-16 lipca 29-30 pazdziernika
20-21 lipca 3-4 listopada
22-23 lipca 5-6 listopada
27-28 lipca 9-10 listopada
29-30 lipca 12-13 listopada
3-4 sierpnia 16-17 listopada
5-6 sierpnia 18-19 listopada
10-11 sierpnia 24-25 listopada
12-13 sierpnia 26-27 listopada
17-18 sierpnia 30 listopada — 1 grudnia
19-20 sierpnia 2-3 grudnia

24-25 sierpnia 7-8 grudnia

27-28 sierpnia 10-11 grudnia

31 sierpnia — 1 wrzesénia 14-15 grudnia

2 — 3 wrze$nia 16-17 grudnia

7-8 wrzesnia
14-15 wrze$nia
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* Zamawiajacy informuje, Ze harmonogram zawiera jedynie planowane daty. Zamawiajacy zastrzega sobie
prawo do zmiany powyzszych termindéw, godzin spotkan oraz liczby szkolen w uzasadnionych przypadkach
(w szczegblno$ci w przypadkach, ktorych dziatajac z nalezyta starannos$cia nie byt w stanie przewidzie¢
na moment wszczecia postgpowania, niezrekrutowania grupy lub brak dostepnosci obiektow hotelarskich)
z zastrzezeniem, ze szkolenia zaplanowane w ramach zamowienia zostang zrealizowane w innym terminie,
nie pozniej jednak niz do 31 grudnia 2020 r. Zasady wszelkich zmian zwiazanych z realizacja zamdowienia
opisane sa w [PU.
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