Szczegoélowy opis przedmiotu zamowienia

I. Przedmiot zaméwienia

e dostarczenie licencji i wdrozenie internetowej platformy e-learningowej typu LMS
(Learning Management System) bez ograniczen co do ilosci uzytkownikéw oraz ilosci
szkolen

e administracja platforma e-learning (LMS);

e obstuga platformy e-learning (LMS);

e ustuga hostingu 1 utrzymania catego rozwigzania;,

e usluga programistyczna zwigzane z realizacja nowych funkcji Platformy

zwany w dalszej czeSci opisu ,,Platforma”.

II. Termin wdrozenia i okres Swiadczenia uslugi utrzymania oraz administracji
»Platforma”

Okres wdrozenia Platformy zgodnie z wymogami zawartymi w szczegélowym opisie
przedmiotu zamowienia wraz z przygotowaniem 1 przeprowadzeniem szkolen dla
uzytkownikéw i administratoréw Zamawiajacego wynosi maksymalnie 6 miesigcy od dnia
zawarcia umowy. Swiadczenie ushig utrzymania, hostingu oraz administracji Platforma
w okresie 36 miesiecy, liczone od dnia wdrozenia platformy, na zasadach okreslonych

w punkcie VII.

ITII. Wymagania ogolne
1. Audyti testy
1.1. Wykonawca zobowiazany jest przeprowadzi¢ testy, o ktérych mowa w rozdziale VI
pkt. 1-2 i przedstawi¢ Zamawiajacemu raport z przeprowadzonych testéw przed
odbiorem Platformy.
1.2. Wykonawca przed odbiorem Platformy zobowiazany jest do przeprowadzenia audytu
wewnetrznego Platformy, o ktorym mowa w rozdziale VI pkt. 3.
1.3. Wykonawca bedzie zobowiazany przygotowac Platforme¢ do przeprowadzenia audytu

przez zewnetrznego audytora ze strony Zamawiajacego w Srodowisku produkcyjnym
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1.4.

w zakresie: zgodnosci Platformy ze szczegdtowym opisem przedmiotu zamdowienia
w tym bezpieczenstwa sieciowego, teleinformatycznego, jakosci technicznej,
funkcjonalnej 1 biznesowej oraz audytu stanu dostgpnosci funkcjonalno$ei Platformy
dla oséb niepelnosprawnych, starszych i innych narazonych na wykluczenie cyfrowe
w oparciu 0 WCAG 2.0 co najmniej na poziomie wskazanym w Rozporzadzeniu
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych 1 wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych.

Wykonawca na potrzeby audytu zewngtrznego (o ktorym mowa w pkt. 1.3) udostegpni
wszystkie niezbedne informacje w tym dokumentacje techniczna wskazanemu przez
Zamawiajacego audytorowi oraz zapewni dostgp do kazdego zasobu bioracego udzial
w realizacji ustug utrzymania Platformy. Audytorem zewngtrznym moze by¢

przedstawiciel Zamawiajacego.

Szkolenia dla uzytkownikow i administratoréw Platformy

Szkolenia dla uzytkownikow i administratorow zostanie przeprowadzone w okresie

poprzedzajacym wdrozZenie platformy.

Odbidr i wdrozenie Platformy

3.1

3.2

3.3

Wykonawca  przekaze ~ Zamawiajacemu  wykaz  oprogramowania/licencji
wykorzystanych do stworzenia Platformy, ze wskazaniem producenta tego
oprogramowania oraz okreslenie, czy licencja na korzystanie z niego na charakter
powszechnej otwartej licencji (tzw. open source), czy tez licencji udzielane;
bezposrednio przez producenta.

Wykonawca z dniem podpisania protokotu odbioru Platformy przekaze na
Zamawiajacego autorskie prawa majatkowe do oprogramowania oraz grafik
stworzonych specjalnie na potrzeby Zamawiajacego do realizacji Platformy.
Wypowiedzenie udzielonych, z dniem podpisania protokotu odbioru wdrozenia
Platformy, licencji na czas nieokre$lony nie moze nastapi¢ wczesniej niz przed
uplywem 10 (dziesigciu) lat liczonych od dnia odbioru przedmiotu umowy,
ze skutkiem na koniec roku kalendarzowego nastepujacego po roku w ktorym

nastapilo wypowiedzenie licencji.
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4. Swiadczenie ustugi hostingu, utrzymania i administracji platforma w okresie liczonym od

dnia odbioru wdrozenia Platformy.

IV. Wymagania szczegolowe dla Platformy

1.
2

Udostgpnianie Platformy na infrastrukturze zapewnionej przez Wykonawce.

Warstwa prezentacji wszystkich systemow wchodzacych w sklad Platformy, musi by¢
zgoda z wymaganiami RWD (Responsive Web Design).

Warstwa prezentacji wszystkich systeméw wchodzacych w skiad Platformy musi
obstugiwac czcionki wielojezykowe UTF-8.

Wdrozona Platforma musi zapewnia¢ ochrong wszystkich wprowadzanych,
przechowywanych 1 przetwarzanych danych osobowych zgodnie z Rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. (RODO).
W przypadku zmiany prawa w obszarach dotyczacych Platformy, Wykonawca w ramach
umowy dokona analizy zgodnosci i aktualizacji Platformy w celu dostosowania
do nowych wymagan bez dodatkowej umowy i kosztow po stronie Zamawiajacego.
Zamawiajacy wymaga aby Platforma posiadata mozliwos$¢ konfiguracji w taki sposob,
aby nie przetwarzala w ogole danych osobowych, a tworzone na niej konta zapewniaty
anonimowosc.

Platforma musi by¢ dostosowana do wymogow WCAG 2.0 na poziomie AA, zgodnie
ze wszystkimi wytycznymi WCAG 2.0 zawartymi w zalaczniku nr 4 do Rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U.
2017 poz. 2247).

Warstwa klienta Platformy musi spetnia¢ zalecenia ATAG 2.0, tak, aby jej
funkcjonalno$é byla w petni dostepna dla uzytkownikéw niepenosprawnych.

Platforma musi by¢ przystosowana zaréwno do obstugi z urzadzen typu desktop, tablet
jak i1 urzadzen mobilnych.

Platforma nie moze wymagaé¢ instalowania oprogramowania po stronie uzytkownika,

oprocz  przegladarki  internetowej,  pozbawionej  jakichkolwiek  rozszerzen.
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10.

11

12.

13.

14.

Niedopuszczalna jest konieczno$¢ wylgczania domys$lnych zabezpieczen w przegladarce
w celu poprawnego dzialania Platformy.

Platforma dostarczona przez Wykonawce do poprawnego dziatania nie moze wymagac
po stronie klienta uprawnien konta administratora systemu operacyjnego.

Platforma musi posiada¢ zaimplementowane mechanizmy gwarantujace dostgpnos$c,
integralno$¢ 1 poufnos¢ przetwarzanych danych, w tym réwniez mechanizmy
zapobiegajace i przeciwdziatajace atakom typu DDOS.

Platforma musi posiada¢ wyglad graficzny dostosowany do wymagan Zamawiajacego.
Wymagania te powinny zosta¢é pozyskane przez Wykonawecg we wspoipracy
z Zamawiajacym w okresic poprzedzajacym wdrozenie w okresie jednego miesigca
od dnia podpisania umowy.

Interfejs uzytkownika musi byé przejrzysty, a uzytkownik powinien mie¢ dostgp
do dokumentacji uzytkowania Platformy.

Interfejsy graficzne Platformy powinny zapewni¢ efektywno$¢ przekazu, jak rowniez by¢
atrakcyjny dla uzytkownika. Jego strona gléwna powinna by¢ zblizona rozkladem do
przykladowego rozkladu interfejsu graficznego dla strony glownej portalu

szkoleniowego, ktora zamieszczona jest ponizej.
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15.

16.

17.
18.

19,

Przyktadowy rozktad interfejsu graficznego dla strony gtéwnej portalu
szkoleniowego

Logotypy z hipertqczami Panel logowania

Klip promocyjny kampanii

YouTube Krotki opis kampanii spotecznej i portalu e-learningowego

Pole filméw edukacyjnych

Film edukacyjny Film edukacyjny Film edukacyjny
R e
Wiecej filmow Legenda
Pole tematow kursow dla uzytkdw niezalogowanych
Wiecej filmow
Temat numer 1 wrazz Temat numer 2 wraz z Temat numer 3 wraz z Rozwija po kliknigeiu petng
mozliwoscig umieszczenia motzliwoéciag umieszczenia mozliwoscig umieszczenia listg filmow
grafiki grafiki grafiki
Przewija w prawo
kolejne filmy
Temat numer 4 wraz z Temat numer 5 wraz z Temat numer 6 wraz z
motliwoscig umieszczenia motliwosécig umieszczenia mozliwoscig umieszczenia v
grafiki grafiki grafiki Rozwijanie
kolejnych pozycji
e poprzez
.skrolowanie” w dot

Informacje koricowe

Wykonawca jest zobowiazany do przedstawienia Zamawiajacemu do trzech projektow
graficznych Platformy. Wykonawca przedstawi Zamawiajacemu pierwszy projekt
graficzny Platformy. Nastepnie Zamawiajacy naniesie uwagi, na podstawie ktorych
Wykonawca opracuje poprawiong badz nowg wersjg projektu. Nastgpnie Zamawiajacy
znowu odniesie sie do projektu platformy po czym Wpykonawca, po naniesieniu
ewentualnych uwag Zamawiajacego, przejdzie do wdrozenia Platformy. Przygotowanie
kazdego z projektow graficznych musi zosta¢ poprzedzone konsultacjami
z Zamawiajacym w zakresie ich wygladu oraz funkcjonalnosci.

Wykonawca jest zobowiazany skorygowaé¢ wybrany projekt interfejsu graficznego
na podstawie wszystkich uwag Zamawiajacego.

Platforma musi posiada¢ pomoc on-line.

Platforma musi posiadaé interfejs uzytkownika w jezyku polskim oraz by¢ w pelni
przystosowana do obstugi jezyka polskiego.

Uwierzytelnianie na Platformie musi by¢ zwiazane z loginem i hastem dla kazdego

uzytkownika. Wyjatek stanowia szkolenia dostgpne bez autoryzacji. Wymagana jest
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26.

27.

28.

28,

30.

31.

32.

45

mozliwos¢ wlaczenia/wylaczenia w dowolnym momencie mechanizmu Captcha na etapie
uwierzytelniania uzytkownikow.

Platforma ma umozliwia¢ definiowanie kont nazwanych  uzytkownikow
z wygenerowanym hastem, ktorego zmiana bedzie mozliwe po zalogowaniu sig
do Platformy. Liczba kont nie moze by¢ ograniczona. Nazwy kont nie powinny by¢

adresami e-mail.

. Platforma musi by¢ dostepna dla uzytkownikow nie posiadajacych adresu email.
22,
23,
24,
25,

Platforma musi umozliwia¢ blokowanie i usuwanie wybranych uzytkownikow.

Platforma musi umozliwia¢ edycj¢ wszystkich zarejestrowanych danych.

Baza danych Platformy nie moze posiada¢ limitu wielkosci.

Funkcjonalno$¢ raportowania aktywnosci w ramach Platformy musi by¢ zwigzana
z automatyczna rejestracja (w plikach zwigzanych z logami) wszystkich czynnoSci
w systemach, w szczegolnosci z aktywnosci uzytkownikow, liczby kont w systemie.
Dostep do tych raportow musi by¢ zwiazany z rola do tego uprawniona.

Platforma musi by¢ dostgpna pod jednym statycznym, publicznym adresem IP
na wylaczny uzytek Platformy.

Wykonawca zapewni ustluge wysytki poczty elektronicznej na potrzeby realizacji
i funkcjonowania Platformy bez udzialu dodatkowych ustug i serweréw po stronie
Zamawiajacego.

Wykonawca zapewni w konfiguracji serwera widoczno$¢ Platformy poprzez domeny
wskazane przez Zamawiajacego.

W przypadku powaznych incydentow bezpieczefistwa np. wyciek danych wykonawca
kontaktuje sie natychmiastowo 2z Zamawiajacym wedlug ustalonych kanatow
komunikacji.

Wykonawca poprawnie skonfiguruje reverse DNS.

Wykonawca dokona optymalizacji Platformy w taki sposob aby czas fadowania warstwy
prezentacji wynosit nie wigcej niz 6s.

Przesylane dane beda kompresowane metoda gzip (dotyczy to plikow typu HTML, CSS
1 Javacript).

Wykonawca zoptymalizuje Platformg pod wzgledem wielko$ci plikow (minifikacja) oraz

tadowania tylko niezbednych zasobow.
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34.
35.

36.

37.

38,

9.

40.

41.

42.

43.

44,

45.

46.

Zbieranie metadanych lub dodatkowych statystyk wymaga zgody Zamawiajgcego.
Wykonawca zapewni pelny hosting wszystkich ustlug wytworzonych na potrzeby
Platformy w trakcie trwania umowy. Wykonawca na zadanie Zamawiajacego, bez
podania przyczyny, zobowigzany jest do zmiany firmy realizujacej hosting Platformy.
Z powyzszego uprawnienia Zamawiajacy moze skorzystac¢ jeden raz w ciagu roku.
Realizacja ushugi, w tym hostingu, nie moze wiaza¢ si¢ ze sktadowaniem danych
niezbednych do realizacji ustugi poza obszarem UE, z zastrzezeniem przypadku, kiedy
Zamawiajacy pisemnie dopusci takie przypadki.

W trakcie trwania ustugi, Wykonawca zapewni mozliwo$¢ rozbudowy lub modernizacji
ustug i Platformy pod katem wykrytych luk 1 bledow. W tym celu Wykonawca
w porozumieniu z Zamawiajacym opracuje procedurg zarzadzania zmiana i aktualizacja.
Wykonawca zgodzi sie na niezapowiedziane testy podatno$ci wykonane przez
Zamawiajacego.

Wykonawca na dedykowanym adresie IP przepusci tylko ruch dla protokotow
niezbednych do realizacji dzialania ustug (np. port 25, 80, 443) i wylaczy dostep na
pozostale porty.

Wykonawca w systemach bezpieczenstwa wykryje i zablokuje proby skanowania portow.
Wykonawca wyeliminuje wszystkie znane podatnos$ci 1 bledy w oprogramowaniu
dedykowanym do realizacji dzialania ustug.

Wykonawca zapewni ochrong Platformy przed wszystkimi znanymi metodami
i rodzajami atakéw w tym ochrong przed wirusami (skaner antywirusowy).

Wykonawca zgodzi si¢ na regularne audyty zgodnoSci z umowg oraz testy
bezpieczenstwa finalnej infrastruktury przez caly czas trwania umowy.

Wykonawca zapewni dostep do dokumentacji i kopii bezpieczenstwa poprzez szyfrowane
polaczenie.

System musi utrudnia¢ identyfikowanie uzytych do jego budowy komponentow, w tym
frameworkow/cmsow.

Wykonawca musi w ramach dokumentacji dostarczy¢ informacje o uzytych systemach
CMS, frameworkach, bibliotekach, wtyczkach, szablonach itp. z uwzglednieniem ich
wersji oraz potwierdzi¢, ze wykorzystywane przez niego rozwiazania w trakcie trwania

umowy beda na biezaco aktualizowane.
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10.

Wymagania szczegolowe dla systemu zarzgdzania szkoleniami

Platforma musi by¢ zgodna z obowiazujagcymi standardami Sharable Content Object
Reference Model (,,SCORM”), w wersji 1.2 lub wyzszej.

Platforma musi posiada¢ zaimplementowany mechanizm powiadamiania zarowno
e-mailem, jak 1 przez kanal RSS o zmianach i1 zapowiedziach w zakresie ofert
szkoleniowych dostgpnych na Platformie, wyznaczonym terminie rozpoczgcia kursu.
Nalezy zapewnic¢ zarzadzanie uzytkownikami, grupami i rolami.

Platforma musi zapewnia¢ mozliwos¢ rejestracji uzytkownikow poprzez import danych
zbiorczych (z plikow w co najmniej jednym z wymienionych formatoéw: xls, xIsx, csv).
Platforma musi zapewnia¢ mozliwo$¢ wysylania przez administratora oraz
uzytkownikow koncowych, ktorym przydzielono stosowane uprawnienia, wiadomosci
(zintegrowanej z platforma LMS aplikacji do komunikacji) do wszystkich czionkow
poszczegolnych grup jednoczesnie, a takze do kazdego z uzytkownikoéw osobno.
Platforma musi zapewnia¢ mozliwo$é¢ pracy indywidualnej oraz w grupach roboczych.
Platforma musi umozliwiaé przerwanie w dowolnym momencie szkolenia, a pozniej
kontynuowanie procesu nauki z miejsca, w ktorym zakonczono nauke.

Platforma musi posiada¢ mozliwos¢ wyswietlania filméw bez potrzeby instalacji
dodatkéw do przegladarki, a takze uruchamiania oraz dolaczania do dowolnego kursu
zalacznikow w formie plikow .pdf, .doc, .doex .rtf, .txt,.jpg, .tif, .png, .bmp, .avi, .mov,
wmyv, .mp3, .mp4, .ppt, .pptx, .pps, .xps, .swf, .xls, .xlsx, .odt, .ods, .odp, .htm, .html,
.ogv, .ogg, .webm.

Platforma musi obshugiwac pliki audio/video stanowiace zataczniki do szkolen w jakosci
stereo, w jakosci zapisu na tyle wysokiej, by umozliwia¢ zrozumienie fonii oraz obrazu.
W przypadku nagrania audio zapewniona musi by¢ obstuga w formacie mp3 o predkosci
transmisji danych 320 kb/s lub wyzszym albo innym réwnowaznym formacie. Format
musi umozliwia¢ zamieszczenie i odtworzenie nagrania na platformie szkoleniowej oraz
pobranie go przez uzytkownikow.

Platforma musi posiada¢ mozliwo$¢ publikacji szkolen video typu ,.gra decyzyjna”
w powszechnie akceptowanym formacie zaproponowanym przez Wykonawce. Ponadto

format ten musi zosta¢ zaakceptowany przez Zamawiajacego.
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11.

12.
13,

14.

15.

16.
17,

18.

H Fundusze Rzeczpospolita Unia Europejska

Platforma musi obstugiwa¢ rozdzielczos¢ filméw do Full HD wilacznie, przy czym
mozliwe jest zastosowanie technologii dostosowujacej rozdzielno$¢ materiatu do
urzadzenia osoby bioracej udzial w szkoleniu. Przygotowanie formatu szkolenia nie
powinno wymaga¢ dodatkowego oprogramowania lub Wykonawca dostarczy je wraz
z niezbgdnymi licencjami.

Platforma musi umozliwia¢ wytaczenie/wlaczenie dZzwigku zarowno w catym szkoleniu,
jak 1 na pojedynczych ekranach.

Nalezy zapewni¢ prezentacje mapy lekcji kazdego szkolenia, w postaci szczegoltowego
spisu zawartos$ci kolejnych ekrandw.

Platforma musi umozliwia¢ uzytkownikowi korzystanie z panelu nawigacyjnego, tak, aby
podczas realizacji zdalnego szkolenia mozna bylo przejs¢ do dowolnego slajdu. Musi
takze istnie¢ mozliwo$¢ podgladu postepu z wykorzystaniem paska postepu/licznika
ekranow, a takze wySwietlenia stownika pojeé/leksykonu, pomocy oraz materiatow
dodatkowych.

Platforma musi rejestrowac: ilos¢ podejs¢ uzytkownika do kazdego przypisanego mu
kursu, ilo$¢ podejé¢ do kazdej lekcji wchodzacej w sklad kursu, czas spedzony na
realizacji  jednostki wiedzy  dla  kazdego podejscia, status kursu
(ukoficzony/nieukonczony), ilos¢ podejsé do kazdego testu wiedzy i testu umiejgtnosci,
czas spedzony na realizacji kazdego testu, wynik w postaci ilo$ci poprawnie udzielonych
odpowiedzi w stosunku do wszystkich pytafi w teScie wraz z informacja czego dokladnie
dotyczyly bledy, a takze status testu (zaliczony/niezaliczony).

Platforma musi umozliwia¢ wyswietlenie i analiz¢ osiagnigtych wynikow przez
pojedynczego uzytkownika, jak i wybrang grupg uzytkownikow z kursow/szkolen.
Raport na temat tych wynikéw powinien by¢ zwiazany z mozliwo$ciqg wydruku oraz
zapisu do pliku w formacie .pdf, .docx, .xIsx, .ods.

Platforma musi umozliwia¢ elastyczne zarzadzanie i tworzenie (w hierarchii drzewa)
tresci dydaktycznych w postaci lekcji i éwiczen (wraz z quizami) pogrupowanych
w tematy lub moduly, a takze testow etapowych (po kazdym rozdziale lub pojedynczej
lekcji) oraz testow koncowych.

Platforma musi umozliwiaé¢ tworzenie struktury kursu w postaci sekcji i rozdziatlow, do

ktorych bedzie mozna przypisac elementy kursu.
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19,

20,

21.

22.

23,

24,

i

26.

.08

28.

Platforma musi umozliwia¢ wprowadzanie i modyfikowanie tresci kursow/lekcji poprzez
edytor WYSWIG z poziomu przegladarki internetowe;.

Tworzenie testow wiedzy w systemie musi uwzglednia¢ testy zamknigte (testy
pojedynczego wyboru, testy wielokrotnego wyboru, poréwnywania z wlasciwag
odpowiedzia) oraz testy otwarte (tzw. test luki i odpowiedzi otwarte), z mozliwoscia
generowania losowej kolejno$ci pytan, szeregowania odpowiedzi (dla testow
zamknietych) oraz definiowania liczby podejs¢ do testu. Testy wiedzy powinny by¢
zblizone graficznie i funkcjonalnie do zalacznika numer 1.

Platforma musi udostepnia¢ funkcje konfiguracji kazdego testu z uwzglednieniem
losowania pytan z dostepnej puli, mieszania pytan, definiowania progu zaliczen, czasu
trwania testu, ustawiania wag do pytan.

Platforma musi umozliwia¢ tworzenie ankiet i zadan przez dydaktykow, a takze oceng
wynikéw pracy kursanta/kursantow.

Platforma nie moze wymagaé¢ od autora kursow/lekcji, ¢wiczen, testow, czy ankiet,
znajomosci jakiegokolwiek jezyka programowania. Caly proces tworzenia wymienionych
rzeczy musi by¢ oparty na wbudowanych edytorach, kreatorach i narzedziach
wirtualnych.

W procesie tworzenia kursu system musi umozliwia¢ uzycie gotowych szablonéw oraz
tworzenie wlasnych szablonow.

Platforma musi umozliwiaé zarzadzanie kursami, w tym aktualizacje szkolen, z poziomu
przegladarki internetowe;.

Musi istnie¢ mozliwoé¢ definiowania sposobu zapisywania na kursy w trybie
predefiniowalnym lub samozapisywania si¢ (uzytkownik nie zapisany na kurs przez
administratora, sam moze zapisac si¢ na dany kurs poprzez kliknigcie przycisk "zapisz
mnie na ten kurs", jezeli jest on otwarty i nie wymaga on specjalnego klucza
rejestracyjnego lub wpisujac klucz rejestracyjny, ktory zostat podany).

Uzytkownik musi mieé¢ udostepnione wyszukiwanie kursow w systemie w zakresie
kursow ktérym okre$lono dostgpno$c.

Platforma musi umozliwia¢ udostepnianie kurséw na warunkach zdefiniowanych przez
dydaktyka, co oznacza mozliwo$¢ udostepnienia kursu wedlug daty, grupy

uzytkownikéw, a takze uzaleznienia udostgpniania treSci wskazanego kursu
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29,

30.
3L

32.

23,

34,

35.

36.

37.

38.

39.
40.
41.

uzytkownikowi dopiero po =zaliczeniu przez niego innego/innych (zaleznego
kursu/kursow).

Platforma musi umozliwia¢ ustawienie terminu obowigzkowego zaliczenia wszystkich
lekcji dla grup oraz dla dowolnego uzytkownika.

W systemie nalezy zaimplementowa¢ funkcj¢ automatycznej oceny testow.

Uzytkownik musi mie¢ wglad w historig swoich testow (liste testow, ich wyniki, date
rozwiazania, a takze opcjonalnie popeinione bledy wraz z poprawnymi odpowiedziami).
Platforma musi umozliwia¢ uzytkownikowi definiowanie zakladek (tzw. bookmarks) do
dowolnych tresci kursu, a takze pozwala¢ uzytkownikowi na tworzenie notatek.
Platforma musi umozliwi¢ drukowanie uzytkownikowi dowolnych materialow
szkoleniowych, o ile zostang one udostepnione w tej opcji (ustawienie konfiguracyjne).
Platforma musi udostgpniac tzw. tablicg ogloszen.

Platforma musi udostepnia¢ modul aktualno$ci, galerig zdje¢ oraz mozliwos¢ tworzenia
podstron edytowanych za pomoca edytora WYSWIG dla niezalogowanych
uzytkownikéw (funkcjonalno$é klasycznego systemu CMS).

Platforma musi umozliwia¢ zardwno komunikacje asynchroniczna w postaci forum
dyskusyjnego, FAQ, wiadomosci e-mail, jak i komunikacje synchroniczng w postaci
chatu z mozliwoécia zapisu i udostepnienia wskazanej sesji oraz z mozliwoscig
wylaczenia dowolnego kanatu.

Platforma musi umozliwia¢ import i export kurséw oraz elementow kursu, tak, aby kurs
ijego elementy mozna bylo zarchiwizowa¢. Funkcje importu i eksportu powinny
wspiera¢ standardy SCORM i IMS.

Platforma musi umozliwiaé umieszczanie kursow otwartych dla zarejestrowanych
uzytkownikow i uzytkownikéw typu go$é, bez koniecznosci przypisywania konkretnego
uzytkownika.

Platforma musi umozliwia¢ przygotowanie ankiety oceniajacej poziom odbytego kursu.
Platforma musi umozliwia¢ przygotowanie wiasnych raportow.

Platforma musi udostepniaé system raportow z mozliwoscia eksportu danych do plikow
w formatach: XML, HTML, TXT, PDF, RTF, CSV, XLSX z predefiniowanymi

raportami z m. in. informacjami o uczestnikach szkolen, odbytych przez nich
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szkoleniach, ich postgpach w szkoleniach, wynikach ankiet 1 testbw na podstawie

wzorow dostarczonych przez Zamawiajacego.

VI. Wymagania dotyczace prowadzenia testow oraz audytu wewng¢trznego Platformy
1. Platforma musi przej$¢ poprawnie testy w zakresie:
a) nieuprawnionego dostgpu do danych  wprowadzanych, przechowywanych
i przetwarzanych przez Platforme.

b) nieuprawnionej zmiany danych przechowywanych i przetwarzanych przez Platforme.

¢) calkowitej utraty danych przechowywanych przez Platforme.

d) testow przecigzeniowych i obcigzeniowych, gwarantujacych bezproblemowy dostep

i poprawne dziatanie dla 200 aktywnych jednocze$nie uzytkownikow, wszystkich
wymaganych funkcjonalno$ci Platformy.

e) testow bezpieczenstwa.

2. Wykonawca zobowiazany jest przedstawi¢ Zamawiajacemu raport z przeprowadzonych
testow w wymienionym w pkt. 1 zakresie przed odbiorem Platformy.

3. Wykonawca zobowiazany jest do przeprowadzenia audytu wewngtrznego Platformy
potwierdzajacego:

a) Uzycie aktualnych systeméw LSM, CMS, frameworkow, bibliotek, wtyczek,
szablonow, komponentow, z uwzglednieniem ich wersji oraz potwierdzic¢, Ze
wykorzystywane przez niego rozwigzania sa aktualne i beda objete wsparciem
tworcoOw (oryginalnych developerow) przez caly czas Zycia ushugi.

b) Nieuzywanie podatnych protokoléw szyfrujacych (m.in. odporno$¢ na podatnosci
heartbleed, poodle w implementacji SSL) oraz modyfikowanie zgodnie z
najlepszymi praktykami zabezpieczen w trakcie trwania umowy.

¢) Optymalizacje i szybko$¢ ladowania warstwy prezentacji Platformy z 2 r6znych
serwisow (np. z https://gtmetrix.com/ oraz https://www.webpagetest.org) i
przedstawienia jego wynikow w formie raportu wraz z potwierdzeniem zgodnosci z

obowiazujacymi aktami prawnymi przed odbiorem Platformy.
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VII. Zapewnienie ustugi utrzymania i rozwoju

L

Wykonawca zobowiazany jest do zapewnienia ustug utrzymania 1 hostingu przez caly

okres trwania umowy:

a) hosting zapewniajacy nielimitowany transfer ruchu oraz przepustowos¢ lacza
gwarantujaca swobodne uzywanie Platformy jednoczesnie przez 200 uzytkownikow,

b) automatyczne tworzenie kopii baz danych 1 wszystkich plikow zwigzanych
z przechowywanymi i przetwarzanymi danymi co najmniej raz na dobe,

c¢) okres retencji: 6 miesigcy,

d) zaszyfrowane kopie bezpieczenstwa sa przechowywane lokalnie i na innym serwerze
fizycznym poza serwerem produkcyjnym,

e) kopia bezpieczenstwa musi umozliwia¢ szybkie uruchomienie Platformy na innym
serwerze ze wszystkimi danymi do tej pory zapisanymi (elementy platformy, baza
danych, operacje wykonywane przez uzytkownikow na serwerze),

f) ochrone przed nieuprawnionym i nieautoryzowanym dostgpem do serwera,

g) ochrong przed szkodliwym oprogramowaniem i wszelkimi formami ataku,

h) stosowanie wylacznie szyfrowanego polaczenia http (https),

i) Platforma musi by¢ chroniona przez WAF (web application firewall),

j) fizyczng ochrone serwera poprzez jego odpowiednie zabezpieczenie przed utratg
zasilania,

k) fizyczna ochrone serwera przed nieuprawnionym dostgpem o0sob z zewnatrz,

1) ochrone antywirusowa plikow przechowywanych na Platformie poprzez zapewnienie
aktualnego oprogramowania antywirusowego. Wykonawca co 3 tygodnie przeskanuje
Platforme skanerami podatnosci z aktualnymi sygnaturami CVE oraz przesle wyniki
raportu na wskazany przez Zamawiajacego adres poczty elektroniczne;.

Wykonawca w uzgodniony sposéb (przez pocztg elektroniczng oraz dedykowany system

zapewniony przez Wykonawce) bedzie informowal na biezaco Zamawiajacego m.in.

o aktualizacjach systemu, zabezpieczen i uzywaniu aktualnych systeméw LMS/CMS,

frameworkow, bibliotek, wtyczek, szablonow, komponentow, z uwzglednieniem ich

Wersji.

W ramach $wiadczenia Ustugi Utrzymania Wykonawca zobowiazany bedzie do

umozliwienia osobom wskazanym przez Zamawiajacego uczestnictwa w pracach
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Wykonawey w celu wyksztalcenia przez te osoby odpowiednich umiejetno$ci oraz
kompetencji (know-how), pozwalajacych na samodzielne utrzymywanie Systemu przez
te osoby.

Wykonawca zapewni odpowiedni poziom SLA w ramach ktérego bedzie zobowiazany
do utrzymania wdrozonej Platformy przez zaoferowany okres liczony od dnia odbioru
wdrozenia Platformy.

Wykonawca bedzie w szczegolnosci:

a)zapewniac¢ prawidlowe (nieograniczone czasowo i funkcjonalnie) dzialanie systemow
Platformy;

b)$wiadczyl ustugi utrzymania oraz usuwania usterek Platformy, w celu zapewnienia
ciaglosci 1 bezawaryjnej pracy oprogramowania dla wszystkich jego uzytkownikow;

c)tworzyt kopie baz danych i wszystkich plikow zwiazanych z przechowywanymi
1 przetwarzanymi danymi, co najmniej raz dziennie;

d)stale monitorowal krytyczne parametry pracy wdrozonej Platformy, przy czym przez
krytyczne parametry pracy Platformy nalezy rozumie¢ parametry, ktorych zmiana
moze skutkowac lub bedzie skutkowac¢ powstaniem biedu krytycznego;

e) dbal o zawarto$¢ baz danych w zakresie integralnosci i spojnosci danych;

f) przyjmowat i analizowal zgloszenia serwisowe o incydencie w celu usunigcia usterki,
z zastrzezeniem pierwszenstwa sposobu usunigcia usterki;

g)monitorowal zmiany przepisow prawa 1 niezwlocznie (bez wezwania ze strony
Zamawiajacego) dostosowywal wdrozong Platforme¢ do zmieniajacych sig
przepisow;

h)usuwat bledy i podatnosci w oprogramowaniu;

i) $wiadczyl ustugi instalacji, konfiguracji, parametryzacji systemow wchodzacych
w sktad Platformy oraz innych prac wdrozeniowych.

j) $wiadezyl ustugi programistyczne zwiazane z realizacja nowych funkcji Platformy,
badz zmiana istniejacych funkcjonalnosci w ilo$ci maksymalnie 30 dni roboczych (1
dzien roboczy = 8 godzin) w ciagu calego okresu trwania umowy.

Zgloszenie serwisowe uznaje si¢ za dokonane z chwila potwierdzenia przyjecia tego

zgloszenia przez pracownika Wykonawcy. Wykonawca ma obowiazek dokonac

potwierdzenia przyjecia zgloszenia. Wymagany czas reakcji Wykonawcy w chwili
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zgloszenia serwisowego to 30 minut w dni robocze w godzinach 8:00 — 16:00,

a w pozostaltym czasie najpozniej do godziny 8:30 najblizszego dnia roboczego.

Wykonawca zapewni dostgpnosé zintegrowanej Platformy na poziomie co najmniej

99,00 % w skali roku, to znaczy, ze Zamawiajacy dopuszcza niedostepnos¢ Platformy

przez maksymalnie 3d 11h 20 min rocznie. Uzgodnione z zamawiajacym okna serwisowe

w godzinach od 24:00 do 6:00 nie sg wliczone do czasu niedostepnosci.

Wykonawca udostgpni na okres niedostgpnoéci platformy witryng statyczna zawierajaca

co najmniej informacje¢/komunikat o przyblizonym okresie niedostgpnosci.

Wykonawca musi zagwarantowac nastepujgce czasy napraw:

Awaria krytyczna - musi zosta¢ usunieta niezwlocznie nie pdzniej niz w ciagu 24
godzin od jej wystgpienia. Jezeli z przyczyn technicznych nie jest mozliwe
usuniecie awarii we wskazanym terminie, Wykonawca usunie awarig¢ niezwlocznie,
a o przewidywanym terminie usunigcia awarii poinformuje Zamawiajacego.
Wykonawca poinformuje beneficjentow Platformy o planowanym terminie
usuniecia awarii poprzez komunikat zamieszczony na Platformie.

Awaria niekrytyczna - musi zosta¢ usunigta niezwlocznie nie pdzniej niz w ciagu
48 godzin od jej wystapienia. Jezeli z przyczyn technicznych nie jest mozliwe
usuniecie awarii we wskazanym terminie, Wykonawca usunie awarig¢ niezwlocznie,
a o przewidywanym terminie usunigcia awarii poinformuje Zamawiajacego.
Wykonawca poinformuje beneficjentow Platformy o planowanym terminie
usunigcia awarii poprzez komunikat zamieszczony na Platformie.

Usterka — musi zosta¢ usunigta w ciggu 7 dni od jej wystapienia. Jezeli z przyczyn
technicznych nie jest mozliwe usuniecie usterki we wskazanym terminie,
Wykonawca usunie usterke niezwlocznie, a o przewidywanym terminie usunigcia
usterki poinformuje Zamawiajacego. Wykonawca poinformuje beneficjentow
Platformy o planowanym terminie usunigcia usterki poprzez komunikat

zamieszczony na Platformie.

Przy czym:

awaria krytyczna - to sytuacja uniemozliwiajaca uzytkownikowi Platformy

korzystanie z ktorejkolwiek kluczowej funkcjonalnosci wdrozonej Platformy,
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10.

11,

12.

13.

14.

15,

16.

® awaria niekrytyczna - to sytuacja, w ktérej wdrozona w ramach Zamowienia
Platforma umozliwia korzystanie z kluczowych funkcjonalnosci, ale jedna lub
wiele funkcjonalnosci pomocniczych nie jest dostepnych.

e usterka - to sytuacja, w ktorej uszkodzeniu ulegl jeden lub wiccej elementow
Platformy informatycznej, nie wplywa to na funkcjonalnosé i wydajnosé
oprogramowania, ale jest to niezgodne ze stanem okreslonym w Umowie. Usterki
nie sq wliczane w czas niedostepnos$ci okreslony w SLA.

Zamawiajacy zaklada obowiazkowe i cykliczne okna serwisowe na potrzeby prac
aktualizacyjnych, naprawczych i konserwacyjnych w godzinach od 24:00 do 6:00 po
kazdorazowej akceptacji Zamawiajacego.

W celu nalezytego wykonania naprawy zwiazanej ze zgloszeniem serwisowym,
Wykonawca bedzie zobowiazany do bezposrednich kontaktéw telefonicznych lub
mailowych z Zamawiajacym, lub wskazana przez niego osoba w celu doprecyzowania
opisu incydentu oraz potwierdzenia tego odpowiednim raportem.

Zamawiajacy bedzie uprawniony do zglaszania uwag co do sposobu wykonania
niezakonczonej naprawy, do chwili jej zakofczenia.

Wykonawca zglasza zakonczenie naprawy Zamawiajacemu wskazujac  czas
naprawy..Zamawiajacy potwierdza poprawno$¢ naprawy w dni robocze w godzinach od
8:00 do 16:00. Potwierdzenie poprawnosci przez Zamawiajacego zawiera informacje o
uznaniu wskazanego czasu naprawy.

Wykonawca powiadomi Zamawiajacego o wszelkich podejrzeniach i incydentach
bezpieczenstwa na adres email podany przez Zamawiajacego.

Po zakonczeniu umowy calo$¢ Platformy zostanie przekazana Zamawiajacemu w formie
maszyn wirtualnych opartych o licencj¢ OpenSource wraz ze szczegbélowa instrukcja
pozwalajaca na przeniesienie 1 uruchomienia calego systemu w nowym S$rodowisku
fizycznym.

Kopia platformy bedzie odpowiadala ostatniej kopii bezpieczenstwa posiadajacej

wszystkie dane, ktore zostaly zgromadzone podczas funkcjonowania platformy.
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VIII. Warunki dostarczonych licencji na Platforme

1.

S

N e v AL

Licencja dostarczona na czas nieokreslony z mozliwoscia wypowiedzenia nie wczesniej
niz po uptywem 15 (pigtnastu) lat liczonych od dnia odbioru przedmiotu umowy, ze
skutkiem na koniec roku kalendarzowego nastgpujacego po roku w ktérym nastapilo
wypowiedzenie licencji.

Licencja bez ograniczen co do liczby zarejestrowanych uzytkownikow.

Licencja bez ograniczen co do liczby jednoczesnie korzystajacych uzytkownikow.
Licencja bez ograniczen terytorialnych.

Licencja bez ograniczen co do iloéci szkolen.

Licencja bez ograniczen co do wielko$ci bazy danych.

Licencja bez ograniczen do rozbudowy i modyfikacji Platformy przez Zamawiajacego
lub podmiot przez niego wskazany.

Licencja obejmuje dostep do kodow Zrodtowych wraz z mozliwoscia ich modyfikacii.

W ramach udzielonej licencji Zamawiajacy moze uruchomic wersje testowa, produkcyjna

1 deweloperska Platformy.
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