ZARZADZENIE Nr .j 4
SZEFA AGENCJI BEZPIECZENSTWA WEWNETRZNEGO

z dnia M km‘e}m‘ou 2016 1.

w sprawie wykonywania badan antypodstuchowych przez
Agencje¢ Bezpieczenstwa Wewngtrznego

Na podstawie art. 19 ust. 3 ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa
Wewnetrznego oraz Agencji Wywiadu (Dz. U. z 2015 r. poz. 1929 i 2023 oraz z 2016 r. poz.
147 1 437) zarzadza sie, co nastgpuje:

§ 1. Badania ujawniajace urzadzenia techniczne stuzace do nieuprawnionego
pozyskiwania informacji i badania izolacyjnosci akustycznej pomieszczen, zwane dalej
»badaniami antypodstuchowymi”, wykonywane sa przez Agencj¢ Bezpieczenstwa
Wewngtrznego, zwana dalej ,,ABW”, w ramach realizowania zadan, o ktorych mowa w art. 5
ust. 1:

1) pkt 112 ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenistwa Wewnetrznego oraz
Agencji Wywiadu, zwanych dalej ,,ochrong najwazniejszych w RP 0s6b i obiektow”;

2) pkt 3 ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz
Agencji Wywiadu, zwanych dalej ,,ochrona informacji niejawnych”.

§ 2. 1. Badania antypodstuchowe zwigzane z ochrona najwazniejszych w RP oséb
1 obiektow przeprowadza sie:
1) na wniosek dyrektora Departamentu Zwalczania Terroryzmu i Zagrozen Strategicznych
ABW lub dyrektora Departamentu Kontrwywiadu ABW:
2) w szezegolnodei w stosunku do pomieszezen stuzbowych zajmowanych przez:
a) Prezydenta RP,
b) Marszatka Sejmu RP,
¢) Marszatka Senatu RP,
d) Prezesa Rady Ministréw,
e) czlonka Rady Ministrow,
f) Prezesa Narodowego Banku Polskiego,
g) Prezesa Najwyzszej Izby Kontroli i dyrektora delegatury Najwyzszej Izby Kontroli,
h) Rzecznika Praw Obywatelskich,
1) Generalnego Inspektora Ochrony Danych Osobowych,
J) czlonka Rady Polityki Pieniezne;j,
k) czlonka Krajowej Rady Radiofonii i Telewizji,
1) Prezesa Instytutu Pamigci Narodowej i dyrektora oddziatu Instytutu Pamieci
Narodowe;j,
m) Szefa Kancelarii: Prezydenta RP, Sejmu RP. Senatu RP i Prezesa Rady Ministrow,
n) posta lub senatora,
0) sedziego: sadu powszechnego, Sadu Najwyzszego. sadow administracyjnych, a takze
Trybunatu Stanu i Trybunatu Konstytucyjnego,
p) Prokuratora Generalnego lub prokuratora powszechnych jednostek organizacyjnych
prokuratury,
q) wojewode.



2. Badania antypodstuchowe zwiazane z ochrong najwazniejszych w RP o0séb
i obiektow mozna przeprowadzi¢ jedynie w czesci majgcej na celu ujawnienie urzadzen
technicznych stuzacych do nieuprawnionego pozyskiwania informacji.

3. W szczegblnie uzasadnionych przypadkach mozna dodatkowo przeprowadzié
badania antypodstuchowe zwiazane z ochrona najwazniejszych w RP o0s6b i obiektow
w zakresie izolacyjnosci akustycznej pomieszczen.

4. Wz6r wniosku, o ktérym mowa w ust. 1 pkt 1, stanowi zalacznik nr 1 do
zarzadzenia.

§ 3. 1. Badania antypodstuchowe zwigzane z ochrong informacji niejawnych
przeprowadza si¢ w specjalnej strefie ochronnej:

1) o ktorej mowa w § 5 ust. 1 pkt 4 rozporzadzenia Rady Ministréw z dnia 29 maja 2012 r.
w sprawie  Srodkow  bezpieczenstwa fizycznego stosowanych do zabezpieczenia
informacji niejawnych (Dz. U. poz. 683), zwanego dalej ,»rozporzadzeniem”;

2) utworzonej tymeczasowo w celu odbycia posiedzenia niejawnego, o ktérej mowa w § 5 ust.
4 rozporzadzenia.

2. Badania antypodstuchowe zwigzane z ochrong informacji niejawnych przeprowadza
si¢ na wniosek petnomocnika ochrony informacji niejawnych Jjednostki organizacyjnej, po
pozytywnym zaopiniowaniu odpowiednio przez dyrektora Departamentu Ochrony Informacji
Niejawnych ABW lub dyrektora delegatury ABW, zgodnie z wlasciwoscia terytorialng
realizowanych zadan zwigzanych z ochrong informacji niejawnych.

3. Podstawa do wystgpienia pelnomocnika ochrony informacji niejawnych jednostki
organizacyjnej z wnioskiem, o ktérym mowa w ust. 2, jest:

1) zalecenie ABW zawierajgce stwierdzenie o koniecznosci przeprowadzania badan
antypodstuchowych;

2) kazde nieuprawnione wejscie do specjalnej strefy ochronnej, badZ podejrzenie, ze takie
wejscie moglo nastgpic;

3) zmiana w systemie zabezpieczeh mogaca mie¢ wplyw na obnizenie skutecznodci
dotychczasowych rozwigzan;

4) potrzeba zorganizowania posiedzenia niejawnego, w specjalnej strefie ochronnej,
utworzonej tymczasowo, w celu odbycia posiedzenia nicjawnego.

4. Badania antypodstuchowe zwiazane z ochrong informacji niejawnych mozna
przeprowadzi¢ jedynie w czgéci majacej na celu ujawnienie urzadzen technicznych stuzacych
do nieuprawnionego pozyskiwania informacji.

5. W szczegdlnie uzasadnionych przypadkach mozna dodatkowo przeprowadzi¢
badania antypodstuchowe zwigzane z ochrong informacji niejawnych w zakresie izolacyjnosci
akustycznej pomieszczen.

6. Wzor wniosku, o ktérym mowa w ust. 2, stanowi zalacznik nr 2 do zarzadzenia.

§ 4. 1. Badania antypodstuchowe przeprowadzaja funkcjonariusze:

1) Departamentu Wsparcia Operacyjno-Technicznego ABW lub Wydzialow Wsparcia
Operacyjno-Technicznego delegatur ABW - w zakresie ujawniania urzadzen technicznych
stuzacych do nieuprawnionego pozyskiwania informacji;

2) Departamentu Bezpieczenstwa Teleinformatycznego ABW - w zakresie izolacyjnosci
akustycznej pomieszczen.

2. Czynnosci, o ktérych mowa w ust. 1 pkt 1, koordynowane sg przez dyrektora

Departamentu Wsparcia Operacyjno-Technicznego ABW.

3. Z przyczyn organizacyjno-technicznych dyrektor Departamentu ~ Wsparcia

Operacyjno-Technicznego ABW lub dyrektor delegatury ABW majag prawo odmowié

realizacji wniosku, o ktorym mowa w § 2 ust. 1 pkt 1 i § 3 ust. 2.



§ 5. Szczegélowg procedure pomiarows badan antypodstuchowych wykonywanych
przez funkcjonariuszy, o ktérych mowa w § 4, reguluja odpowiednio przepisy dyrektora
Departamentu  Wsparcia Operacyjno-Technicznego ABW i dyrektora Departamentu
Bezpieczenstwa Teleinformatycznego ABW.

§ 6. 1. Po zakonczeniu badan antypodstuchowych w zakresie:

1) ujawniania urzgdzen technicznych stuzacych do nieuprawnionego pozyskiwania informacji
- sporzadzana jest opinia, ktorej wzor stanowi zalgcznik nr 3 do zarzadzenia;
2) izolacyjnosci akustycznej pomieszczen - sporzadzana jest opinia, ktérej wzor stanowi
zalacznik nr 4 do zarzadzenia.

2. Opinie, o ktérych mowa w ust. 1, sa przesylane do jednostki wnioskujacej
o przeprowadzenie badania za posrednictwem jednostki organizacyjnej ABW opiniujacej
wniosek, o ktorym mowa w § 2 ust. 1 pkt 11 § 3 ust. 2.

§ 7. 1. W przypadku wykrycia urzadzen technicznych stuzacych do nieuprawnionego
pozyskiwania informacji lub sladéw $§wiadczacych o ich wezesniejszym stosowaniu, dyrektor
Departamentu ~ Wsparcia  Operacyjno-Technicznego ABW  niezwlocznie przekazuje
informacj¢ o tym fakcie Szefowi ABW.

2. W przypadku, o ktérym mowa w ust. 1, gdy badania antypodstuchowe byly
realizowane przez funkcjonariuszy wlasciwej terytorialnie delegatury ABW, dyrektor
delegatury ABW powiadamia o tym fakcie dyrektora Departamentu Wsparcia Operacyjno-
Technicznego ABW. ktéry niezwlocznie informacje te przekazuje Szefowi ABW.

§ 8. Przepisy =zarzadzenia nie dotycza realizacji badan antypodshichowych
w pomieszczeniach wykorzystywanych przez ABW.

§ 9. Traci moc zarzadzenie nr 5 Szefa Agencji Bezpieczefistwa Wewnetrznego z dnia
28 lutego 2014 r. w sprawie wykonywania badan antypodstuchowych przez Agencje

Bezpieczenstwa Wewnetrznego.

§ 10. Zarzadzenie wchodzi w zycie z dniem 20 kwietnia 2016 .

SZEF
AGENCIJI BEZPIECZENSTWA WEWNETRZNEGO

. , f; dr hgb. Piotf Pogonaws
‘:‘-_3\.. J / // Y207
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Zalaczniki do zarzadzenia nr oj 4
Szefa ABW z dnia £9.09. 2O/ 6y -

2016.
’ Zalacznik nr 1
WZOR
B T
ADRESAT *
WNIOSEK

o przeprowadzenie badan antypodstuchowych w zakresie
ujawniania urzadzen technicznych sluzacych do nieuprawnionego pozyskiwania
informacji / izolacyjnosci akustycznej pomieszczen **

w ramach ochrony najwazniejszych w RP oséb i obiektow

1. Lokalizacja pomieszczenia podlegajacego badaniom:

Nazwa instytucji Wojewodztwo Miasto, kod pocztowy

Ulica Numer domu Numer pomieszczenia

2. Termin ostatniego badania, o ile bylo przeprowadzane: ............................... .

3. Podstawowe informacje o pomieszczeniu przewidzianym do badan:

Kierownik jednostki organizacyjnej —

. . vk ik . .
dysponent pomieszczenia: Uzytkownik pomieszczenia

imie, nazwisko, PESEL imi¢, nazwisko, PESEL

Przeznaczenie pomieszczenia:

imi¢, nazwisko, telefon kontaktowy

DYREKTOR
Departamentu Zwalczania Terroryzmu
1 Zagrozen Strategicznych ABW/
Departamentu Kontrwywiadu
Agencji Bezpieczenstwa Wewnetrznego**

" W zaleznosci od zakresu badan antypodstuchowych: dyrektor Departamentu Wsparcia Operacyjno-
Technicznego ABW lub dyrektor Departamentu Bezpieczenstwa Teleinformatycznego ABW
" Niepotrzebne skreslic.



Zalacznik nr 2

WZOR

WNIOSEK
o przeprowadzenie badan antypodsluchowych w zakresie
ujawniania urzadzein technicznych stuzacych do nieuprawnionego pozyskiwania

. . . . r . . . ” *
informacji/ izolacyjnosci akustycznej pomieszczen

w ramach ochrony informacji niejawnych

1. Lokalizacja pomieszczenia podlegajacego badaniom:

Nazwa instytucji Wojewodztwo Miasto, kod pocztowy

Ulica Numer domu Numer pomieszczenia

2. Najwyzsza  klauzula  tajnosci  informacji niejawnych przetwarzanych
W pomieszczeniu przewidzianym do badan:

— SCISLE TAINE **
— TAIJNE ™
- POUFNE/ ZASTRZEZONE **

3. Termin ostatniego badania, o ile bylo przeprowadzane:

4. Zidentyfikowane zagrozenia lub inne przeslanki decydujace o zlozeniu wniosku,

mogace mie¢ znaczacy wplyw na przebieg badania:

" Zgodnie z wlasciwoscia terytorialna realizowanych zadan: Departament Ochrony Informacji Niejawnych
ABW, 00-993 Warszawa, ul. Rakowiecka 2A lub wiasciwa miejscowo delegatura ABW.
** Niepotrzebne skresli¢.
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5. Podstawowe informacje o pomieszczeniu przewidzianym do badan:

Kierownik jednostki organizacyjnej —

. . Uzytkownik pomieszczenia
dysponent pomieszczenia:

imi¢. nazwisko, PESEL imi¢, nazwisko, PESEL

Przeznaczenie pomieszczenia:

Pomieszczenie znajduje si¢ w: - specjalnej strefie ochronnej **

. . . . * kK
- specjalnej strefie ochronnej utworzonej tymczasowo

Dane osoby wyznaczonej do kontaktu:

imig, nazwisko, telefon kontaktowy

6. Informacje dotyczace wnioskodawcy — pelnomocnika ochrony jednostki
organizacyjnej.

imig. nazwisko, telefon kontaktowy

pieczec, podpis

** Niepotrzebne skreslic.
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Zalacznik nr 3
WZOR
AGENCJA BEZPIECZENSTWA WEWNETRZNEGO
Departament Wsparcia Operacyjno-Technicznego/
Wydzial Wsparcia Operacyjno-Technicznego Delegatury ABW*

miejscowosc, data
Egz. pojedynczy
OPINIA
z badan ujawniajacych urzgdzenia techniczne
sluzgce do nieuprawnionego pozyskiwania informacji
w ramach ochrony najwazniejszych w RP 0s6b lub obiektéw/informacji niejawnych ~
przeprowadzonych na podstawie wnioskunr ............ zdnia ..................

1. Lokalizacja pomieszczenia podlegajacego badaniom:

Nazwa instytucji Wojewodztwo Miasto, kod pocztowy

Ulica Numer domu Numer pomieszczenia

2. Wynik badania:

1) w trakcie przeprowadzanych pomiarow i badan: stwierdzono / nie stwierdzono *
obecno$¢ urzadzen technicznych  wykorzystywanych do nieuprawnionego
pozyskiwania informacji droga elektroniczna;

2) w trakcie przeprowadzanych pomiar6w i badan: stwierdzono / nie stwierdzono -
Sladow $wiadczacych o stosowaniu urzadzen technicznych wykorzystywanych do
nieuprawnionego pozyskiwania informacji drogg elektroniczna.

3. Zalecenia po przeprowadzeniu badania:

4. Zakres odpowiedzialno$ci ™

Wszelkie dzialania ABW w zakresie przeprowadzonych badan maja wylacznie
charakter wspierajacy i nie zdejmuja odpowiedzialnosci z pelnomocnika do spraw
ochrony informacji niejawnych oraz kierownika jednostki wnioskujacej za niewlasciwe
zabezpieczenie informacji niejawnych w jednostce organizacyjnej.

Potwierdza si¢ poprawnosé¢ / nie potwierdza si¢ poprawnosci ~ zabezpieczenia
informacji niejawnych werbalizowanych w pomieszczeniach polozonych w strefie
ochronnej w dniu przeprowadzenia badan, w zakresie ujawniania urzadzen
technicznych stuzacych do nieuprawnionego pozyskiwania informacji.

DYREKTOR
DWOT ABW/Delegatury ABW*

pieczatka i podpis
Wvykonano w egz. pojedvneczym
— (wnioskodawca)
Wykonat:

" Niepotrzebne skresli¢.
" Dotyczy wylacznie badan w ramach ochrony informacji niejawnych.
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Zatacznik nr 4

WZOR
AGENCJA BEZPIECZENSTWA WEWNETRZNEGO
Departament Bezpieczenstwa Teleinformatycznego

miejscowosc, data

Egz. pojedynczy
OPINIA

z badan izolacyjnosci akustycznej pomieszczen
w ramach ochrony informacji niejawnych / ochrony najwazniejszych w RP oséb
i obiektow"
przeprowadzonych na podstawie wnioskunr ............ zdnia ...................

1. Lokalizacja pomieszczenia podlegajacego badaniom:

Nazwa instytucji Wojewodztwo Miasto, kod pocztowy
Ulica Numer domu Numer pomieszczenia
Wynik badania:

Zakres odpowiedzialnosci **

Wszelkie dziatania ABW w zakresie przeprowadzonych badan majg wylacznie
charakter wspierajacy i nie zdejmuja odpowiedzialnosci z petnomocnika do spraw
ochrony informacji niejawnych oraz kierownika jednostki wnioskujacej za niewlasciwe
zabezpieczenie informacji niejawnych w jednostce organizacyjnej.

DYREKTOR

pieczatka i podpis

Wykonano w egz. pojedynczym
— (wnioskodawca)
Wykonal:

* Niepotrzebne skreslic.
™ Dotyczy wylacznie badan w ramach ochrony informacji niejawnych.
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