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| dot.: Petycji w sprawie ograniczenia mozliwosei kontaktu z administracja publiczna

Odpowiadajac na skierowana do Rzadowego Zespolu Reagowania na Incydenty
Komputerowe CERT.GOV.PL petvcje z dnia 15 grudnia 2015 r., dotyczaca ograniczania
mozliwosci kontaktu z administracja publiczng, informujg¢ iz po jej rozpatrzeniu — w trybie
ustawy z dnia 11 lipca 2014 r. o petycjach (Dz.U. 2014.1195) - podjete zostaly niZzej wskazane
dzialania.

W dniu 23 lutego 2016 r. Agencja Bezpieczenstwa Wewngtrznego skierowala pisemne
wystapienia do Dyrektora Generalnego Ministerstwa Rozwoju - Pani Magdaleny Tarczewskiej-
Szvmanskiej oraz do Dyrektora Generalnego Ministerstwa Energii — Pana Emesta Choluj
(1j. podmiotow, pomiedzy kidre na podstawie rozporzadzenia Rady Ministrow z dnia 7 grudnia
2015 r., zostaly rozdzielone zadania Ministerstwa Gospodarki), wyjasniajac ze:

* przytoczony w petycjl ['undacji— fragment wytycznych zawartych

w ,.Raporcie o stanie bezpieczenstwa cyberprzestrzeni RP w 2014 r.” dotyczy zasady
korzystania ze sluzbowych skrzynek poczty elektronicznej przez pracownikow, a nie
blokowania ruchu na poziomie przesylanej korespondencji mailowej. W przedmiotowym
raporcie faktycznie zaproponowane zostalo wdroZenie odpowiednich mechanizmow
zabezpieczajacych np. firewall. EDS/IPS, jednakze w tym przypadku zapis odnosi si¢ do
mozliwosci blokowania ruchu jedynie w momencie wystapienia ataku:

= publikowane przez Rzadowy Zespol Reagowania na Incydenty Komputerowe
CERT.GOV.PL zalecenia 1 rekomendacje majg jedynie charakter pomocniczy
i kazdorazowo wymagaja dostosowania do indywidualnych potrzeb oraz przede wszystkim
specytiki sieci T1 instytucji;

» zgodnie z rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan systemow
teleinformatyeznych (Dz.U. 2012 poz. 526) to Kierownik Jednostki administracji
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publicznej odpowiada za bezpieczenstwo swoich systemow TI, wlaczajac w to ewentualne

wykorzystanie zalecen i rekomendacji otrzyvmywanych m.in. ze strony CERT.GOV.PL.

Jednoczesnie informuje, 12 w drugim kwartale br. planowane jest opublikowanie zlecen
1 rekomendacji. w ktorych nastapi doprecyzowanie przedmiotowych kwestii ze szczegolnym
uwzglednieniem prawidlowe] konfiguracji poczty elektroniczne.

Pozwalam sobie wyrazi¢ nadzieje. iz przedstawione stanowisko oraz dzialania podjete
przez ABW, pozwola wyveliminowaé ograniczenia techniczne mozliwosei  wymiany
korespondencji pomiedzy Fundacje a administracja publiczna.
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