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PETYCJA
dotycezgca ograniczania mozliwo$ci kontaktu z administracja publiczng

Fundacja jest organizacja pozarzadowa zajmujaca sie ochrong praw cztowieka, miin.
prawa do prywatnosci. W zwiazku z naszym wsparciem dla dziatan oséb cheacych zachowat
anonimowos¢, serwer Fundacji jest elementem sieci Tor i dziala jako tzw. relay-node.

W zwiagzku z takimi ustawieniami serwera Fundacji wysytane przez nas maile sa blokowane
przez Ministerstwo Gospodarki, a prawdopodobnie takze przez Kancelarie Prezesa Rady
Ministréw.

Zgodnie z informacjami, jakie otrzymali$my od Ministerstwa Gospodarki (pismo w zalaczniku),
podstawa blokowania naszych maili sa wytyczne zawarte w ,Raporcie o stanie bezpieczefistwa
cyberprzestrzeni RP w 2014 1. przygotowanym przez dzialajagcy w ramach Agencji
Bezpieczenstwa Wewnetrznego Rzadowy Zespdt Reagowania na Incydenty Komputerowe
CERT.GOV.PL.

Fragment wytycznych zawierajacy zalecenia i rekomendacje, na ktéry powoluje sie
Ministerstwo Gospodarki, opisuje dziatania dorazne, ktére moga podjac¢ instytucje. Ma on
nastepujace brzmienie:

Dostep do poczty wylqeznie z okreslonych adreséw IP lub z wykorzystaniem rozwigzan VPN:

e ogranicza mozliwosé dostepu z niezaufanych komputeréw oraz sieci anonimizujqcych
(TOR);

e zabezpiecza przed nieuprawnionym dostepem w przypadku kradziezy logindw i haset;
e uzycie VPN dodatkowo zabezpiecza przed podstuchem danych.

W naszej ocenie zaprezentowane stanowisko Ministerstwa jest nieuzasadnione, a cytowany
fragment dotyczy pracownikéw urzeddéw, ktérzy nie powinni mieé dostepu do skrzynek
mailowych z niezaufanych komputerdéw oraz sieci anonimizujacych (Tor).

Zwracamy uwage, ze uniemozliwianie przez administracje publiczng potaczenia z serwerem
o takich ustawieniach, jak nasz, prowadzi do bezzasadnego ograniczenia mozliwosci kontaktu
obywateli z administracja publiczna. Wykorzystywanie sieci Tor nie jest bowiem zabronione




inie ma podstaw prawnych, by uniemozliwia¢ dostep oséb korzystajacych z niego do kontaktu
z administracja publiczna. Co wiecej, réwniez na poziomie technicznym, blokowanie potaczen
zserwerdw bedacych relay-node nie wptywa na bezpieczenstwo serwerdw administracji
publiczne;j.

Rzadowy Zespét Reagowania na Incydenty Komputerowe CERT.GOV.PL realizuje zadania
zZwigzane z bezpieczenstwem cyberprzestrzeni RP w obszarze administracji rzadowej. Zespot
powinien podejmowa¢ dzialania wzmacniajace ochrone infrastruktury rzadowej m.in. poprzez
wskazywanie, jakiego rodzaju dzialania sg w tym aspekcie potrzebne, ajakie nie. Dlatego
naszym zdaniem wskazane jest, by Zespdt zajat stanowisko w sprawie tego, czy ustawienia
serwera Ministerstwa Gospodarki stanowia prawidlowe wdrozenie wytycznych zawartych
w Raporcie o stanie bezpieczefistwa RP w 2014 r.

W zwigzku z powyzszym zwracamy sie z petycja! wzywajacg Panstwa do doprecyzowania
wytycznych lub podjecie innych dziatan, ktére zapobiegna dalszemu blokowaniu serwera
Fundacji_przez Ministerstwo Gospodarki, a takze inne urzedy administracji
publicznej. Prosimy takze o opublikowanie jednoznacznego stanowiska wskazujacego, jakie
dziatania administracja publiczna powinna podjac¢ wobec serwerow takich jak nasz.

! Ustawa z 5 wrzesnia 2014 1. o petycjach przyznaje uprawnienie do ztozenia petycji w interesie publicznym lub
podmiotu wnoszacego petycje. Przedmiotem petyeji moze by¢ m.in. zadanie zmiany przepisow prawa, podjecie
rozstrzygniecia lub imnego dzialania np. w sprawie zycia zbiorowego lub wartosci wymagajacych szezegolne)
ochrony w imie dobra wspolnego. Petycja powinna byé rozpatizona bez zbednej zwloki, jednak nie pozniej niz
w terminie 3 miesiecy od dnia jej zlozenia.
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