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System ochrony informacji niejawnych obejmuje takze zasady przetwarzania
informacji niejawnych w stosunkach Rzeczypospolitej Polskiej z innymi panstwami
lub organizacjami miedzynarodowymi, w tym takich organizacji miedzynarodowych
jak Unia Europejska (UE), Organizacja Traktatu Pélnocnoatlantyckiego (NATO), czy
Europejska Agencja Kosmiczna (ESA). Prawidtowe funkcjonowanie tego sytemu
nadzoruje Szef Agencji Bezpieczenstwa Wewnetrznego petnigcy funkcje Krajowej
Wtadzy Bezpieczenstwa.

Wytyczne w sprawie postepowania z informacjami niejawnymi miedzynarodowymi

Dane kontaktowe
e-mail: nsa@abw.gov.pl

fax 22 585-74-43

Szczegoétowe informacje na ten temat zawarto w odpowiedziach na nastepujace
pytania:

Jakie przepisy requluja kwestie zwiazane z bezpieczenstwem informacji niejawnych
NATO, UE i ESA?

Jakie sa klauzule tajnosci informacji niejawnych NATO, UE i ESA?

Jakie sa warunki dostepu do informacji niejawnych NATO, UE i ESA?

Jaki dokument uprawnia do dostepu do informacji niejawnych miedzynarodowych o
klauzuli ,Restricted”?

Jak uzyska¢ poswiadczenie bezpieczenstwa do informacji niejawnych
miedzynarodowych?

Na jaki okres jest wydawane poswiadczenie bezpieczenstwa do informaciji
niejawnych miedzynarodowych?

Kto peni funkcje krajowej wtadzy bezpieczenstwa i jakie sa jej zadania?



https://www.abw.gov.pl/pl/zadania/ochrona-informacji-nie/wukaz-umo/1267,Wykaz-umow-bilateralnych-o-wzajemnej-ochronie-informacji-niejawnych.html
https://bip.abw.gov.pl/download.php?s=1&id=552

Kiedy nalezy powotac i jak nalezy zorganizowac kancelarie tajng NATO, UE i ESA?

Jakie przepisy regulujq kwestie zwigzane z bezpieczeristwem informacji niejawnych
NATO, UE i ESA?

Przepisy bezpieczenstwa NATO uregulowane sg w dokumencie C-M(2002)49 z dnia
17 czerwca 2002 r. - "Bezpieczenstwo w ramach organizacji Traktatu
Poinocnoatlantyckiego" (z pdzn. zm.) oraz dyrektywach wykonawczych:

> AC/35-D/2000 - Dyrektywa Bezpieczenstwa Osobowego;

» AC/35-D/2001 - Dyrektywa Bezpieczenstwa Fizycznego;

> AC/35-D/2002 - Dyrektywa Bezpieczenstwa Obiegu Informacji;

» AC/35-D/2003 - Dyrektywa Projektow Niejawnych i Bezpieczenstwa
Przemystowego;

> AC/35-D/2004 - Dyrektywa podstawowa INFOSEC;

> AC/35-D/2005 - Dyrektywa zarzadzania INFOSEC w systemach
teleinformatycznych (CIS).

Przepisy bezpieczenstwa Unii Europejskiej uregulowane sa w Decyzji Rady Unii
Europejskiej z dnia 23 wrzesnia 2013 r. oraz w Decyzji Komisji Europejskiej z dnia 13
marca 2015 .

Przepisy bezpieczenstwa Europejskiej Agencji Kosmicznej uregulowane sag w
dokumencie ESA/REG/004 z dnia 1 lipca 2020 r.

Jakie sq klauzule tajnosci informacji niejawnych NATO, UE i ESA?

Klauzule tajnosci NATO:

> COSMIC TOP SECRET (odpowiednik polski: SCISLE TAJNE);
> NATO SECRET (odpowiednik polski: TAJNE);

> NATO CONFIDENTIAL (odpowiednik polski: POUFNE);

> NATO RESTRICTED (odpowiednik polski: ZASTRZEZONE).

Klauzule tajnosci UE:

> TRES SECRET UE/ EU TOP SECRET (odpowiednik polski: SCISLE TAJNE);
> SECRET UE/ EU SECRET (odpowiednik polski: TAJNE);

> CONFIDENTIEL UE/ EU CONFIDENTIAL (odpowiednik polski: POUFNE);
> RESTREINT UE/ EU RESTRICTED (odpowiednik polski: ZASTRZEZONE).
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https://bip.abw.gov.pl/download/1/1209/AC35-D2001REV3.pdf
https://bip.abw.gov.pl/download/1/1210/AC35-D2002REV5.pdf
https://bip.abw.gov.pl/download/1/1211/ac35d2003rev5.pdf
https://bip.abw.gov.pl/download/1/1212/AC35D2004REV2.pdf
https://bip.abw.gov.pl/download/1/1213/AC35D2005REV2.pdf
https://bip.abw.gov.pl/download/1/1965/DecyzjaRadyUE2013488EU.pdf
https://bip.abw.gov.pl/download/1/1965/DecyzjaRadyUE2013488EU.pdf
https://bip.abw.gov.pl/download/1/1964/DecyzjaKE2015444.pdf
https://bip.abw.gov.pl/download/1/1964/DecyzjaKE2015444.pdf
http://bip.abw.gov.pl/download/1/1966/file.file
https://bip.abw.gov.pl/download/1/1966/ESAREG004rev2EN.pdf

Klauzule tajnosci ESA:

> ESA TOP SECRET (odpowiednik polski: SCISLE TAJNE);
» ESA SECRET (odpowiednik polski: TAJNE);

> ESA CONFIDENTIAL (odpowiednik polski: POUFNE);

> ESA RESTRICTED (odpowiednik polski: ZASTRZEZONE).

Jakie sq warunki dostepu do informacji niejawnych NATO, UE i ESA?
Warunki dostepu do informacji NATO, UE i ESA oznaczonych klauzula RESTRICTED:

> poswiadczenie bezpieczenstwa upowazniajace do dostepu do krajowych
informacji niejawnych, poswiadczenie bezpieczefistwa upowazniajace do
dostepu do informacji niejawnych wlasciwej organizacji miedzynarodowej lub
upowaznienie, o ktorym mowa w art. 21 ust. 4 pkt 1 ustawy (wskazane
odrebne upowaznienie do dostepu do informacji niejawnych wtasciwej
organizacji miedzynarodowej);

> zaswiadczenie o przeszkoleniu w zakresie ochrony informacji niejawnych
wydane przez pelnomocnika ochrony (szkolenie powinno uwzgledniaé¢ zasady
postepowania z informacjami niejawnymi wtasciwej organizacji
miedzynarodowej o klauzuli RESTRICTED);

» zasada ,need to know” oznaczajaca, iz dostep jest ograniczony tylko i
wylacznie do konkretnych informacji, niezbednych do wykonywania przez dana
osobe obowiazkéw stuzbowych.

Warunki dostepu do informacji NATO, UE i ESA oznaczonych klauzula
CONFIDENTIAL lub wyzsza:

> posiadanie poswiadczenia bezpieczenstwa NATO, UE lub ESA, wydanego przez
ABW lub SKW, zgodnie z wtasciwoscig;

> zaswiadczenie o przeszkoleniu w zakresie ochrony informacji niejawnych
NATO/UE/ESA;

> spelienie zasady ,need to know”.

Poswiadczenia bezpieczenstwa maja zastosowanie w obrocie krajowym. W obrocie
zagranicznym dokumentem potwierdzajacym spetnienie warunkéw bezpieczenstwa w
zakresie ochrony informacji niejawnych miedzynarodowych jest zaswiadczenie w
jezyku angielskim wydane przez Szefa ABW petniacego funkcje Krajowej Wtadzy
Bezpieczenstwa.

N




Jaki dokument uprawnia do dostepu do informacji niejawnych miedzynarodowych o
klauzuli ,Restricted”?

Jezeli osoba ubiega sie o dostep do informacji niejawnych miedzynarodowych
adekwatnych do klauzuli ,zastrzezone” np. ,NATO Restricted”, ,Restreint UE/EU
Restricted” czy ,ESA Restricted”, to od dnia 2 stycznia 2011 r. nie jest wymagane
posiadanie poswiadczenia bezpieczenstwa.

Zgodnie z art. 21 ust. 4 ustawy warunkiem uzyskania dostepu do tego typu informacji
jest pisemne upowaznienie kierownika jednostki organizacyjnej lub posiadanie
waznego poswiadczenia bezpieczenstwa, upowazniajacego do dostepu do informacji
niejawnych krajowych. Wskazane jest wydawanie odrebnych upowaznien do dostepu
do informacji niejawnych okreslonej organizacji miedzynarodowej (NATO, UE lub
ESA).

Ponadto nalezy legitymowac sie zaswiadczeniem o przeszkoleniu w zakresie ochrony
informacji niejawnych. Szkolenie to powinno uwzglednia¢ okreslone w przepisach
organizacji miedzynarodowych zasady postepowania z informacjami niejawnymi
oznaczonymi klauzula bedaca odpowiednikiem klauzuli ,zastrzezone”.

N

Jak uzyska¢ poswiadczenie bezpieczeristwa do informacji niejawnych
miedzynarodowych?

Zgodnie z art. 22 ust. 1 pkt 2 lit. d ustawy, jesli osoba ma mie¢ dostep do informacji
niejawnych miedzynarodowych o klauzulach adekwatnych do:

» ,poufne” czyli ,NATO Confidential”, ,Confidentiel UE/EU Confidential”, ,ESA
Confidential”;
> ,tajne” czyli ,NATO Secret”, ,Secret UE/EU Secret”, ,ESA Secret”;

» ,Scisle tajne” czyli ,Cosmic Top Secret”, ,Tres Secret UE/EU Top Secret”,
»ESA Top Secret”,

i pozostaje we wtasciwosci ABW (art. 10 ust. 3 ustawy), to nalezy poddac sie
poszerzonemu postepowaniu sprawdzajacemu przeprowadzanemu przez Agencje
Bezpieczenstwa Wewnetrznego.

sy
Na jaki okres jest wydawane poswiadczenie bezpieczeristwa do informacji
niejawnych miedzynarodowych?

Zgodnie z art. 29 ust. 3 ustawy poswiadczenie bezpieczenstwa do informacji
niejawnych miedzynarodowych wydaje sie na okres:

> 10 lat - w przypadku dostepu do informacji niejawnych o klauzuli adekwatnej




do ,poufne”czyli ,NATO Confidential”, ,Confidentiel UE/EU Confidential”,
,ESA Confidential”;

> 7 lat - w przypadku dostepu do informacji niejawnych o klauzuli adekwatnej do
~tajne”czyli ,NATO Secret”, ,Secret UE/EU Secret”, ,ESA Secret”;

> 5 lat - w przypadku dostepu do informacji niejawnych o klauzuli adekwatnej
do ,S$cisle tajne”czyli ,Cosmic Top Secret”, ,Tres Secret UE/EU Top Secret”,
»ESA Top Secret”.

Kto petni funkcje krajowej wtadzy bezpieczeristwa i jakie sq jej zadania?

Zgodnie z art. 11 ust. 1 ustawy Szef ABW peini funkcje krajowej wtadzy
bezpieczenstwa.

Glowne zadania krajowej wladzy bezpieczenstwa to:

> wdrozenie standardéw bezpieczenstwa NATO, UE i ESA;

> zapewnienie wlasciwego poziomu ochrony informacji niejawnych NATO, UE i
ESA;

> nadzorowanie systemu ochrony informacji niejawnych w stosunkach RP z
innymi panstwami lub organizacjami miedzynarodowymi;

> wspélpraca ze strukturami bezpieczenstwa NATO, UE i ESA oraz krajowych
wladz bezpieczenstwa panstw cztonkowskich.

Kiedy nalezy powotac i jak nalezy zorganizowac kancelarie tajnqg miedzynarodowq?

Powotanie kancelarii tajnej miedzynarodowej konieczne jest w przypadku wymiany
informacji niejawnych tych organizacji o klauzuli CONFIDENTIAL i wyzszej.

Warunkiem rozpoczecia funkcjonowania kancelarii tajnej miedzynarodowej jest wpis
do Ewidencji kancelarii tajnych miedzynarodowych dla sfery cywilnej RP,
dokonywany na podstawie Decyzji Szefa ABW. W celu wszczecia procedury kierownik
jednostki organizacyjnej zwraca sie z wnioskiem o taki wpis do Szefa ABW.
Kancelaria tajna miedzynarodowa musi spetnia¢ wymogi bezpieczenstwa tych
organizacji. Zgodnos¢ przyjetych w kancelarii tajnej rozwiazan z przepisami NATO,
UE i ESA jest sprawdzana podczas ogledzin dokonywanych przez ABW lub SKW.
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