Warszawa, dnia ég_ .0_5.201 8r.

ZAPYTANIE OFERTOWE

NR 3/BK/2018/UE

1. Nazwa i adres Zamawiajacego
Agencja Bezpieczenstwa Wewnetrznego
00-993 Warszawa ul. Rakowiecka 2A
NIP: 521 31 99 092

2. Opis przedmiotu zamoéwienia publicznego
W zwigzku z realizacja projektu nr PL/2017/PR/0005 pt. ,,Stanowisko do identyfikacji
urzqdzet oraz badania autentycznosci zapiséw wizyjnych” wspétfinansowanego ze
Srédkéw Funduszu Bezpieczenstwa Wewngtrznego zapraszamy do ztozenia oferty na:

zakup szkolenia 7 zakresu analizy danych zapisanych w urzqdzeniach mobilnych (mobile

Jorensics) dla 3 uczestnikow.

WYMAGANIA ZAMAWIAJACEGO

1. Czas trwania szkolenia powinien wynie$¢ minimum 16 godzin lekcyjnych.

2. Szkolenie powinno zosta¢ przeprowadzone w formie warsztatowo-wykladowe;.

3. Uczestnicy szkolenia powinni naby¢ wiedze specjalistyczng oraz umiejetnosci
pozwalajace m.in. na:

zabezpieczeniu danych znajdujgcych si¢ na urzadzeniu mobilnym,

ujawnienie zawarto$ci multimedialnej urzgdzenia mobilnego,

odzyskiwanie danych usunigtych z pamieci telefonwkart pamieci oraz karty
SIM,

analiza danych ujawnionych i odzyskanych.

4. Minimalny zakres umiejetnosci, ktérymi po zakonczeniu szkolenia powinni
legitymowac si¢ przeszkoleni uzytkownicy:

znajomos$¢ najnowszych technik wykorzystywanych przez informatykéw
sledczych (m.in. oprogramowanie mobile forensics zaréwno komercyjne jak
réwniez open source),

znajomo$¢ zagadnien teoretycznych i praktycznych w zakresie prowadzenia
analiz sledczych,

umiejetnosé zabezpieczenia, odczytu, analizy danych (m. in. pliki cyfrowe, sms,
mms, e-mail, potaczenia wraz z historia, kontakty) zawartych na urzadzeniach
mobilnych wykorzystujacych rozne systemy operacyjne (i0S, Android,
Windows Mobile),

umiejetnosé odzyskiwania umyslnie lub nieumy$lnie skasowanych danych,
umiej¢tnos¢ analizy czasu zapisu oraz chronologii zapisu danych (m.in.
timestamps, timeline),
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znajomo$¢ dobrych praktyk w zakresie prawidlowego zabezpieczania
i przygotowania materiatlu dowodowego, zabezpieczenia danych w taki sposdb,
aby mogly stanowi¢ niepodwazalny dowdd w sprawach sagdowych,

umiejetnos¢ wykonywania raportow z wykonanej analizy.

5. W ramach przedmiotu zaméwienia Wykonawca bedzie zobowigzany réwniez do:

a.
b.
c.

d.

j-

N

przedstawienia szczegétowego programu szkolenia,

przeprowadzenia szkolenia w jezyku polskim ewentualnie angielskim,
opracowania 1 dystrybucji wséréd uczestnikéw w pierwszym dniu szkolenia
materiatow szkoleniowych,

wydania uczestnikom certyfikatu o ukonczeniu szkolenia po zakofczeniu
szkolenia,

zapewnienia sali szkoleniowej wyposazonej w niezbedng do przeprowadzenia
szkolenia infrastrukture,

zapewnienia podczas szkolenia serwisu kawowego oraz obiadu w kazdym dniu
szkolenia dla kazdego uczestnika,

wlasciwego oznakowania wszelkich materiatow informacyjnych
opracowywanych oraz rozpowszechnianych w ramach projektu. Wszelkie
materialy informacyjne i szkoleniowe musza zawiera¢ niezbedne informacje na
temat wspodifinansowania projektu ze $rodkéw Unii Europejskiej w ramach
FBW w oparciu o aktualne na dzien sporzadzenia wytyczne Podrecznika dla
Beneficjenta projektu finansowanego w ramach Funduszu Bezpieczenstwa
Wewnetrznego, przy czym Zamawiajacy przekaze wzor wlasciwego
oznakowania,

wskazania z imienia 1 nazwiska oraz podanie danych kontaktowych
przynajmniej 1 osoby odpowiedzialnej za sprawy organizacyjne,

wskazania z imienia i nazwiska oraz PESEL trenera prowadzacego zajecia oraz
trenera rezerwowego, przy czym Zamawiajacy zastrzega sobie prawo do zmiany
trenera bez podania przyczyny,

niewykorzystywania nazw: ,,ABW” i ,,Agencja Bezpieczenstwa Wewnetrznego”
w jakiejkolwiek akcji marketingowej oraz naukowe;j.

Wsp6lny Stownik Zaméwien (CPV) — 80510000-2.
Oferty czgsciowe, wariantowe lub rozwigzania rOwnowazne nie sg dopuszczone.

8. Termin realizacji zamdwienia: II — III kwartat 2018, jednakze ostateczny termin
przeprowadzenia szkolenia, w przedstawionym przedziale czasowym, zostanie
zgodnie ustalony przez strony przed zawarciem umowy.

9. Miejsce realizacji szkolenia: terytorium Polski.

WYMAGANIA ZAMAWIAJACEGO W ZAKRESIE REALIZACJI

PRZEDMIOTU ZMAOWIENIA

Wymagania Zamawiajacego zostaly okreslone w zatgczniku nr 1 — Istotne
postanowienia umowy.

MINIMALNE WARUNKIT UDZIAYU W POSTEPOWANIU

Warunki udziatu w postepowaniu spetnia Wykonawca, ktory:

. N £t UNIA EUROPEJSKA
Bezgraniczne Bezpieczenstwo EY FUNDUSZ BEZPIECZENSTWA

%

e \WEWNETRZNEGO

Projekt o nr PL/2017/PR/0005 wspdétfinansowany przez Unie Europejska ze srodkéw

Programu Krajowego Funduszu Bezpieczenstwa Wewnetrznego



1. Prowadzi dzialalnosci gospodarcza, umozliwiajacg prowadzenie szkolen oraz
wystawianie faktury VAT,

2. posiada wiedze i doswiadczenie, tj. przeprowadzil w okresie ostatnich trzech
lat przed uplywem terminu sktadania ofert co najmniej 3 szkolenia z zakresu
analizy danych zapisanych w urzgdzeniach mobilnych (mobile forensics).
Wykonawca winien przedlozyé: wykaz wykonanych, a w przypadku swiadczen
okresowych lub cigglych, wykonywanych w okresie ostatnich trzech lat przed
uplywem terminu sktadania ofert, a jezeli okres prowadzenia dzialalnosci jest
krotszy - w tym okresie, min. 3 szkolew: z zakresu analizy danych zapisanych w
urzqdzeniach mobilnych (mobile forensics), dat wykonania i odbiorcéw, do
powyzszych wykazéw nalezy dolgczyé dokumenty potwierdzajgce, e ustugi te
zostaly nalezycie wykonane lub sq wykonywane nalezycie.

KRYTERIA OCENY OFERT
1. Cena brutto — waga 60 %, (cena brutto rozumiana jako catkowity koszt

realizacji zamowicnia tj. m.in. koszt przeprowadzenia szkolenia,
przygotowania materialow szkoleniowych, obiadéw i serwisu kawowego,
dojazdu Wykonawcy do miejsca szkolenia, wynajmu i wyposazenia sali
szkoleniowej, wydania certyfikatow ukonczenia szkolenia) zgodnie z wzorem:

C min.
C= e X 60 pkt.
C baa.

gdzie:
C - liczba punktéw mozliwa do uzyskania w ww. kryterium, Cmin - najnizsza cena

brutto sposrod ofert nieodrzuconych, Coad - cena oferty brutto badane;j
nicodrzucone;j.

2. Mozliwosé realizacji szkolenia w jezyku polskim — waga 10 %
Zamawiajacy przyzna nastepujaca liczbe punktdéw za jezyk, w ktorym bedzie
prowadzone szkolenie:

Jezyk, w ktorym prowadzone Liczba punktow
jest szkolenie
Jezyk polski 10
Jezyk angielski 2

3. Miejsce szkolenia Warszawa — waga 30 %
Zamawiajgcy przyzna nast¢pujgca liczbe punktow za miejsce realizacji szkolenia:

l_Miej sce realizacji szkolenia ‘ Liczba punktéw |
_I Warszawa [ 30 |
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Katowice 10
Teren Polski poza miastami 0
wskazanymi ponizej

SPOSOB WYBORU OFERTY
Hosci punktéw przyznanych za poszczegélne kryteria zostang zsumowane i beda
stanowi¢ koncowg oceng oferty.
Zamawiajgcy sposrod ztozonych ofert spelniajacych kryteria przedmiotu
zamowienia (nieodrzuconych) wybierze te, ktora uzyska najwyzszg ilo$¢ punktow,
tj. przedstawiajaca najkorzystniejszy bilans kryteriéw oceny ofert, wyliczong wedlug
wzoru:

Lp=C+J+M
gdzie:
Lp —1aczna liczba punktdéw uzyskana przez oferte;
C — liczba punktow uzyskana w kryterium cena;

J — liczba punktéw uzyskana w kryterium jezyk szkolenia;
M - liczba punktéw uzyskana w kryterium miejsce szkolenia.

Zamawiajacy wybierze oferte, ktora uzyska najwyzsza liczbe punktéw (max 100 pkt.).
Zamawiajacy udzieli zaméwienia Wykonawcy, ktérego oferta odpowiadaé bedzie
wszystkim wymaganiom przedstawionym w Zapytaniu ofertowym/ogloszeniu o
zamowieniu i zostanie oceniona jako najkorzystniejsza w oparciu o podane kryteria oceny
ofert.

TERMIN I SPOSOB SKEADANIA OFERT

Oferte nalezy zlozy¢ wedtug wzoru formularza ofertowego (zatgcznik nr 2)
Oferta musi by¢ sporzadzona w jezyku polskim.

Oferta musi by¢ czytelna.

Oferta powinna by¢ wyrazona w walucie PLN.

Oferte nalezy przestaé w terminie do 6 czerwca 2018 roku do godziny
1200 w  formie skanu poczta clektroniczng na  adres:
szkolenia.kadry@abw.gov.pl

Okres zwigzania ofertg wynosi 30 dni.

VVVVY

DODATKOWE INFORMACIJE:

» wybor najkorzystniejszej oferty jest ostateczny i nie podlega procedurze
odwolawczej;

> informacja o wyborze najkorzystniejszej oferty zostanie przekazana
wybranemu Wykonawcy w ciggu 14 dni od dnia wyznaczonego terminu
skladania ofert;

» zamawiajacy moze przed uplywem terminu skladania ofert zmienié tresé
ogloszenia o zamodwieniu i zaproszeniu do sktadania ofert. Dokonang
zmiang Zamawiajacy umieszcza na wlasnej stronie internetowej;

> zamawiajacy zastrzega sobie prawo uniewaznienia postepowania bez

podania przyczyny;
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» w przypadku uniewaznienia Postepowania bez wzgledu na przyczyne,
Wykonawcom, ktorzy zlozyli Oferty, nie przystuguje roszczenie o zwrot
kosztéw uczestnictwa w Postgpowaniu, w szczegélnosci kosztow
przygotowania Ofert.

OSOBA DO KONTAKTU

Zamawiajacy dopuszcza porozumiewanie si¢ w formie pisemnej, za pomocg
telefonu lub e-maila. Dodatkowe informacje mozna uzyska¢ pod numerem
telefonu: 22 58 57 254, w godzinach 9.00 - 16.30.

Niniejsze zapytanie ofertowe widnieje na stronie internetowej:
http://bip.abw.gov.pl

Zaltaczniki do zapytania ofertowego:
1. Istotne postanowienia umowy
2. Formularz oferty
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