BIP - Agencja Bezpieczenstwa
Wewnetrznego

https://bip.abw.gov.pl/bip/informacje-niejawne-1/nadzor-nad-systemem-oc/bezpieczenstwo-fizyczn/150,BEZPIE
CZENSTWO-FIZYCZNE.html
23.08.2025, 04:00

Aby informacje niejawne mogty by¢ prawidtowo przetwarzane nalezy stosowad srodki
bezpieczenstwa fizycznego odpowiednie do poziomu zagrozeh w celu uniemozliwienia osobom
nieuprawnionym dostepu do tych informacji lub ich utraty.

Informacje niejawne mogg by¢ przetwarzane w strefach ochronnych, do ktérych wstep powinny
miec tylko uprawnione osoby.

W jednostkach organizacyjnych, w ktérych przetwarzane sa informacje niejawne o klauzuli
Ltajne” lub ,$cidle tajne” tworzy sie kancelarie tajne.
Szczego6towe informacje na ten temat zawarto w odpowiedziach na nastepujgce pytania:

Co to jest kancelaria tajna i czym sie zajmuje?

Jakie informacje niejawne sg przetwarzane w kancelariach tajnych?

Czy kierownik jednostki organizacyjnej moze nazwa¢ komérke organizacyjng odpowiedzialng za
przetwarzanie informacji niejawnych o klauzuli tajnosci POUENE - Kancelarig tajng? Czy tez
nazwa ,Kancelaria tajna” jest zastrzezona do stosowania jedynie dla komdrek okreslonych w art.
42 ust. 1 ustawy?

Czy w kancelariach tajnych mozna przetwarza¢ informacje niejawne o klauzuli ,poufne” lub
zastrzezone”?

Kiedy nalezy utworzy¢ kancelarie tajng?

Czy kierownik jednostki organizacyjnej moze utworzy¢ wiecej niz jedng kancelarie tajng?

Czy jedna kancelaria tajna moze obstugiwaé wiecej niz jedng jednostke organizacyjng?

Jak wyglada procedura wyrazenia zgody przez ABW na utworzenie kancelarii tajnej obstugujacej
dwie lub wiecej jednostek organizacyjnych?

Kto powotuje kierownikéw oddziatéw kancelarii tajnych?

Czy kierownik kancelarii tajnej moze by¢ petnomocnikiem ochrony?

Czy i kogo trzeba informowaé o utworzeniu lub likwidacji kancelarii tajnej?

Gdzie powinny by¢ przetwarzane informacje niejawne o klauzuli ,poufne” lub ,zastrzezone”?

Co to jest pion ochrony?

W jaki sposéb nalezy wyodrebnié pion ochrony w matych jednostkach organizacyjnych, zeby
spetnione zostaty wymoagi art 15 ust 2 ustawy?




Kto moze by¢ pracownikiem pionu ochrony?

Jak nalezy zorganizowad pion ochrony, jezeli w jednostce przetwarzane sg informacje niejawne o
klauzuli ,poufne”?

Jak nalezy zorganizowac pion ochrony, jezeli w jednostce przetwarzane sa tylko informacje
niejawne o klauzuli ,zastrzezone"?

Co to jest strefa ochronna?

Gdzie mozna odbywaé posiedzenia niejawne?

Czym sq Srodki bezpieczenstwa fizycznego?

Co to znaczy wyposazenie i urzgdzenia, ktérym przyznano certyfikaty?

Jak okreslaé poziom zagrozen?

Co to jest kancelaria tajna i czym sie zajmuje?

Zgodnie z art. 42 ust. 4 ustawy kancelaria tajna to wyodrebniona komérka organizacyjna, w
zakresie ochrony informacji niejawnych podlegta petnomocnikowi ochrony, obstugiwana przez
pracownikéw pionu ochrony, odpowiedzialna za wtasciwe rejestrowanie, przechowywanie, obieg
i wydawanie materiatéw uprawnionym osobom.

Zgodnie z art. 43 ust. 1 ustawy organizacja pracy kancelarii tajnej zapewnia mozliwos¢ ustalenia
w kazdych okolicznosciach, gdzie znajduje sie materiat o klauzuli "tajne" lub "$cidle tajne"
pozostajgcy w dyspozycji jednostki organizacyjnej oraz kto z tym materiatem sie zapoznat.

i

Jakie informacje niejawne sq przetwarzane w kancelariach tajnych?

Zgodnie z art. 2 pkt 5 ustawy przetwarzaniem informacji niejawnych sa wszelkie operacje
wykonywane w odniesieniu do informacji niejawnych i na tych informacjach, w szczegdélnosci ich
wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie, przechowywanie,
przekazywanie lub udostepnianie.

Zgodnie z art. 42 ust. 1 ustawy obowigzek utworzenia kancelarii tajnej, spoczywa jedynie na
kierownikach jednostek organizacyjnych, w ktérych sa lub beda przetwarzane informacje
niejawne oznaczone klauzulami ,tajne” badz ,Scisle tajne”.

Zgodnie jednak z art. 42 ust. 5 ustawy kierownik jednostki organizacyjnej moze wyrazi¢ zgode
na przetwarzanie w kancelarii tajnej informacji niejawnych o klauzuli ,poufne” lub , zastrzezone”.

PN

Czy kierownik jednostki organizacyjnej moze nazwac komdrke organizacyjng odpowiedzialng za
przetwarzanie informacji niejawnych o klauzuli tajnosci POUFNE - Kancelarig tajng? Czy tez
nazwa ,Kancelaria tajna” jest zastrzezona do stosowania jedynie dla komdrek okreslonych w art.
42 ust. 1 ustawy?

W jednostce, w ktérej przetwarzane sg tylko i wytacznie informacje niejawne o klauzuli



»zastrzezone” i ,poufne” nie powinna funkcjonowa¢ komérka organizacyjna pod nazwa
kancelaria tajna. W rozumieniu ustawy kancelaria tajna funkcjonuje w jednostkach
przetwarzajacych informacje ,scisle tajne” lub ,tajne”. Niezasadne okresSlenie mianem kancelarii
tajnej w/w komorki organizacyjnej mogtoby zatem spowodowac problemy praktyczne, skutkujace
przesytaniem informacji niejawnych o klauzuli ,tajne” lub ,Scidle tajne” do jednostki
organizacyjnej, ktéra nie ma mozliwosci przetwarzania informacji o klauzuli wyzszej niz
.poufne”. Nalezy takze mie¢ na wzgledzie, ze w art. 43 ust. 2, 3 i 6 ustawodawca postuzyt sie
réznymi terminami komérek organizacyjnych dla obstugi dokumentdéw ,scisle tajnych” i
Ltajnych” (w tym przypadku jest to ,kancelaria tajna”) oraz ,,poufnych” (méwi sie o ,innej niz
kancelaria tajna komérce”).

i

Czy w kancelariach tajnych mozna przetwarzac informacje niejawne o klauzuli ,poufne” lub
.Zastrzezone"?

Zgodnie z art. 42 ust. 5 ustawy kierownik jednostki organizacyjnej moze wyrazi¢ zgode na
przetwarzanie w kancelarii tajnej informacji niejawnych o klauzuli ,poufne” lub , zastrzezone”.

Zgodnie z art. 43 ust. 2 i art. 44 ustawy, jezeli jednostka organizacyjna przetwarza lub bedzie
przetwarzata materiaty niejawne oznaczone maksymalnie klauzula , poufne”, to funkcje
kancelarii tajnej moze spetnia¢ inna komérka organizacyjna, pod warunkiem, ze jej organizacja
zapewni mozliwos¢ ustalenia w kazdych okolicznosciach, gdzie znajduje sie materiat niejawny
pozostajgcy w dyspozycji jednostki organizacyjnej.

O sposobie i trybie przetwarzania informacji niejawnych w podlegtej jednostce (jednostkach)
zadecyduje kierownik jednostki organizacyjnej, zatwierdzajgc sporzadzone przez petnomocnika
ochrony stosowne procedury wynikajgce z art. 43 ust. 3 ustawy.

i

Kiedy nalezy utworzy¢ kancelarie tajng?

Zgodnie z art. 2 pkt 5 ustawy przetwarzaniem informacji niejawnych sa wszelkie operacje
wykonywane w odniesieniu do informacji niejawnych i na tych informacjach, w szczegdélnosci ich
wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie, przechowywanie,
przekazywanie lub udostepnianie.

Zgodnie z art. 42 ust. 1 ustawy obowigzek utworzenia kancelarii tajnej, spoczywa jedynie na
kierownikach jednostek organizacyjnych, w ktérych sa lub beda przetwarzane informacje
niejawne oznaczone klauzulami ,tajne” badz ,Scisle tajne”.

Zgodnie jednak z art. 42 ust. 5 ustawy kierownik jednostki organizacyjnej moze wyrazi¢ zgode
na przetwarzanie w kancelarii tajnej informacji niejawnych o klauzuli ,poufne” lub , zastrzezone”.

PN

Czy kierownik jednostki organizacyjnej moze utworzy¢ wiecej niz jedng kancelarie tajng?

Zgodnie z art. 42 ust. 2 ustawy w przypadku uzasadnionym wzgledami organizacyjnymi
kierownik jednostki organizacyjnej moze utworzy¢ wiecej niz jedng kancelarie tajna.

a



Czy jedna kancelaria tajna moze obstugiwac wiecej niz jedng jednostke organizacyjng?

Zgodnie z art. 42 ust. 3 ustawy w uzasadnionych przypadkach istnieje mozliwos¢ utworzenia
kancelarii tajnej obstugujgcej wiecej niz jedng jednostke organizacyjna.

Warunkami skorzystania z takiego rozwigzania bedzie:

» porozumienie zainteresowanych kierownikéw jednostek organizacyjnych w zakresie zasad
funkcjonowania wspélnej kancelarii;

> uzyskanie zgody ABW lub SKW - zgoda taka bedzie uzalezniona od oceny poziomu
skutecznosci zastosowanych rozwigzah organizacyjnych i sSrodkéw ochrony.

Porozumienie kierownikéw jednostek organizacyjnych, dotyczgce organizacji kancelarii tajnej
obstugujacej kilka jednostek organizacyjnych, nie dotyczy udostepniania systemu
teleinformatycznego organizowanego przez kierownika jednostki organizacyjnej osobom z innej
jednostki organizacyjnej. Mozliwos¢ udostepniania systemu Tl organizowanego przez kierownika
jednostki organizacyjnej osobom z innej jednostki organizacyjnej wymaga odpowiedniego
opracowania/aktualizacji dokumentacji bezpieczehstwa danego systemu Tl oraz jej
zatwierdzenia w ramach procesu akredytacji, o ktérej mowa w art. 48 ustawy.

i

Jak wyglada procedura wyrazenia zgody przez ABW na utworzenie kancelarii tajnej obstugujacej
dwie lub wiecej jednostek organizacyjnych?

W przypadku wystepowania okolicznosci, o ktérych mowa w art. 42 ust. 3 ustawy obowigzuje
nastepujacy tryb postepowania:

1. Przestanie do ABW wniosku w przedmiotowej sprawie wraz z uzasadnieniem oraz
podaniem nazw i adreséw zainteresowanych podmiotéw.

2. Do wniosku nalezy dotgczy¢ podpisane porozumienie zainteresowanych kierownikéw
jednostek organizacyjnych, zawierajgce rozwigzania w zakresie organizacji i
funkcjonowania wspdlnej kancelarii tajnej oraz nadzoru i odpowiedzialnosci kierownikéw
jednostek organizacyjnych i petnomocnikéw ochrony.

3. Biorac pod uwage lokalizacje wspdlnej kancelarii tajnej, wniosek wraz z zawartym
porozumieniem, nalezy przesta¢ odpowiednio do Departamentu Ochrony Informacji
Niejawnych ABW lub do wtasciwej terytorialnie delegatury ABW.

4. Stanowisko ABW w postaci udzielenia lub nieudzielenia zgody w przedmiotowej sprawie
zostanie przekazane wszystkim zainteresowanym kierownikom jednostek
organizacyjnych.

W celu ograniczenia prowadzenia korespondencji, jednostki wystepujace o wydanie zgody na
utworzenie wspdlnej kancelarii tajnej powinny przekaza¢ do ABW jeden egzemplarz wniosku i
porozumienia.

Wz4r porozumienia w sprawie utworzenia kancelarii tajnej krajowej

Wz6r porozumienia w sprawie utworzenia kancelarii tajnej krajowej oraz kancelarii tajnej
miedzynarodowej

PN
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Kto powotuje kierownikdéw oddziatéw kancelarii tajnych?

Zgodnie z § 2 ust. 1 pkt 3b rozporzadzenia Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie
organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych (Dz.U. z 2017. poz. 1558) oddziatem kancelarii tajnej kieruje osoba wyznaczona
przez petnomocnika ochrony sposréd pracownikéw pionu ochrony.

Fas
Czy kierownik kancelarii tajnej moze by¢ petnomocnikiem ochrony?

Zgodnie z art. 42 ust. 4 ustawy kancelaria tajna podlega petnomocnikowi ochrony. Kierujacy
kancelarig kierownik podlega zatem bezposrednio petnomocnikowi ochrony i ta podlegtos¢
stuzbowa uniemozliwia jednoczesne bycie petnomocnikiem ochrony i kierownikiem kancelarii
tajnej.

PN

Czy i kogo trzeba informowac o utworzeniu lub likwidacji kancelarii tajnej?

Zgodnie z art. 42 ust. 6 ustawy kierownik jednostki organizacyjnej informuje odpowiednio
Agencje Bezpieczenstwa Wewnetrznego lub Stuzbe Kontrwywiadu Wojskowego o fakcie
utworzenia lub likwidacji kancelarii tajnej, z okresleniem klauzuli tajnosci przetwarzanych w niej
informacji niejawnych.

Ten obowigzek informacyjny pozwoli na biezgce uaktualniane wykazu kancelarii tajnych
funkcjonujgcych odpowiednio w tzw. sferze cywilnej lub wojskowej.

Fa

Gdzie powinny by¢ przetwarzane informacje niejawne o klauzuli ,poufne” lub ,zastrzezone”?

Zgodnie z art. 43 ust. 2 i art. 44 ustawy, jesli jednostka organizacyjna przetwarza lub bedzie
przetwarzata materiaty niejawne oznaczone maksymalnie klauzula ,,poufne”, to funkcje
kancelarii tajnej moze spetnia¢ inna komérka organizacyjna, pod warunkiem, ze jej organizacja
zapewni mozliwos¢ ustalenia w kazdych okolicznosciach, gdzie znajduje sie materiat niejawny
pozostajgcy w dyspozycji jednostki organizacyjnej.

Zgodnie z art. 43 ust. 3 ustawy o sposobie i trybie przetwarzania informacji niejawnych o
klauzuli ,,poufne” w podlegtej jednostce (jednostkach) zadecyduje kierownik jednostki
organizacyjnej, zatwierdzajac sporzadzone przez petnomocnika ochrony stosowne procedury.

Zgodnie z art. 43 ust. 5 ustawy kierownik jednostki organizacyjnej zatwierdza, opracowang przez
petnomocnika ochrony, instrukcje dotyczaca sposobu i trybu przetwarzania informacji
niejawnych o klauzuli ,zastrzezone” w podlegtych komérkach organizacyjnych oraz zakres i
warunki stosowania srodkéw bezpieczenstwa fizycznego.

Fa
Co to jest pion ochrony?

Zgodnie z art. 15 ust. 2 ustawy pion ochrony to wyodrebniona i podlegajgca petnomocnikowi
ochrony komdrka organizacyjna do spraw ochrony informacji niejawnych. W pionie ochrony
zatrudnieni sg pracownicy pionu ochrony, ktérzy podlegajg petnomocnikowi ochrony.



Obowigzek powotania pionu ochrony i zatrudnienia petnomocnika ochrony, ktéry bedzie nim
kierowat obowigzuje niezaleznie od klauzuli przetwarzanych w jednostce organizacyjnej
informacji niejawnych.

Co wazne, ustawa wprowadza wyjatki od obowigzku utworzenia pionu ochrony oraz powotania
petnomocnika ochrony:

> zgodnie z art. 54 ust. 3 i ust. 5 ustawy, w przypadku przedsiebiorcy prowadzacego
dziatalno$¢ jednoosobowo i osobiscie powotanie petnomocnika ochrony oraz utworzenie
pionu ochrony nie jest wymagane, z wyjatkiem ubiegania sie o Swiadectwo potwierdzajgce
zdolnos¢ do ochrony informacji niejawnych o klauzuli bedacej zagranicznym
odpowiednikiem klauzuli ,tajne” lub , poufne”, stosowanym przez organizacje
miedzynarodowe;

» zgodnie z art. 54 ust. 10 ustawy, w przypadku przedsiebiorcy zamierzajacego wykonywac
umowy zwigzane z dostepem do informacji niejawnych o klauzuli ,zastrzezone”, nie ma
wymogu zatrudnienia petnomocnika ochrony, ale nie ma woéwczas mozliwosci
przetwarzania informacji niejawnych w uzytkowanych przez niego obiektach;

» zgodnie z art. 60 ust. 1 ustawy, w przypadku postepowania bezpieczehstwa
przemystowego trzeciego stopnia powotanie petnomocnika ochrony oraz utworzenie pionu
ochrony nie jest wymagane. W takiej sytuacji zwykte postepowania sprawdzajgce oraz
szkolenie pracownikéw przedsiebiorcy moze przeprowadzi¢ petnomocnik ochrony
jednostki zlecajacej wykonanie umowy (art. 60 ust. 2 ). Powotanie petnomocnika i
utworzenie pionu ochrony jest jednak konieczne, jesli przedsiebiorca ubiega sie o wydanie
Swiadectwa bezpieczenstwa przemystowego Ill stopnia potwierdzajgcego zdolnos¢ do
ochrony informacji niejawnych miedzynarodowych o klauzulach bedgcych odpowiednikami
klauzul ,poufne” lub ,tajne”.

W jaki sposéb nalezy wyodrebnic pion ochrony w matych jednostkach organizacyjnych, zeby
spetnione zostaty wymogi art 15 ust 2 ustawy?

Wyodrebnienie komorki organizacyjnej w postaci pionu ochrony, wymagane expressis verbis
przez art. 15 ust. 2 ustawy, powinno przybrac postac indywidualnej i konkretnej normy prawnej
wynikajgcej z przepisu o charakterze organizacyjno-prawnym i zawartej w akcie prawa
wewnetrznego jednostki - regulaminu organizacyjnego, zarzgdzenia, decyzji lub polecenia
stuzbowego na piSmie. Norma zawarta w takim akcie prawnym powinna okresla¢ zakres
dziatania, zadania, obowigzki, kompetencje i uprawnienia oraz podlegtos¢ 0séb wchodzgcych w
sktad pionu ochrony. Co wazne wyodrebnienie w ten sposéb pionu ochrony nie musi mie¢ w
przypadku matych jednostek organizacyjnych charakteru strukturalnego, budzetowego czy
finansowego. Nie musi miec¢ takze charakteru kadrowego, ani etatowego. Nie wymaga ono
(stworzenie normy wyodrebniajacej komdrke organizacyjng w postaci pionu ochrony) zadnych
dodatkowych naktadéw finansowych, ani stworzenia nowej struktury w postaci wydziatu,
oddziatu, samodzielnego referatu, sekcji czy wieloosobowego stanowiska pracy. Wystarczy,
jezeli wyodrebnienie to bedzie miato charakter wytacznie normatywny, prawny, oparty wytacznie
na kryteriach merytorycznych, umozliwiajacych skuteczne wydawanie polecen stuzbowych,
podejmowanie dziatan, wykonywanie zadan, realizowanie kompetencji petnomocnika wobec
pionu ochrony.

Zastosowanie takiego rozwigzania nie powoduje generowania dodatkowych zbednych w



przypadku matych jednostek organizacyjnych kosztéw zwigzanych z powotaniem pionu ochrony
jako odrebnej komdrki organizacyjnej, co jest zgodne z zatozeniami i intencjami projektodawcéw
ustawy.

2

Kto moze byc¢ pracownikiem pionu ochrony?
Zgodnie z art. 16 ustawy pracownikiem pionu ochrony moze by¢ osoba, ktéra posiada:

> obywatelstwo polskie, z wyjgtkiem pracownikéw pionu ochrony zatrudnionych u
przedsiebiorcéw;

> odpowiednie poswiadczenie bezpieczenstwa lub upowaznienie do klauzuli ,zastrzezone”;

» zaswiadczenie o odbytym przeszkoleniu w zakresie ochrony informacji niejawnych.

Jak nalezy zorganizowac pion ochrony, jezeli w jednostce przetwarzane sg informacje niejawne o
klauzuli ,,poufne”?

Zgodnie z art. 15 ust. 2 i art. 43 ust. 3 ustawy organizacja pionu ochrony w jednostkach
organizacyjnych, w ktorych przetwarzane sg informacje niejawne o klauzuli ,poufne” opiera sie
na zatwierdzonym przez kierownika jednostki organizacyjnej, a opracowanym przez
petnomocnika ochrony sposobie i trybie przetwarzania informacji niejawnych.

Zgodnie z art. 43 ust. 4 ustawy petnomocnik ochrony jednostki organizacyjnej, w ktére;j
przetwarzane sg informacje niejawne o klauzuli ,,poufne” lub wyzszej opracowuje takze
dokumentacje okreslajaca poziom zagrozeh zwigzanych z nieuprawnionym dostepem do
informacji niejawnych lub ich utrata. Dokumentacja ta podlega zatwierdzeniu przez kierownika
jednostki organizacyjne;.

W sktad pionu ochrony jednostek organizacyjnych, w ktérych przetwarzane sg informacje
niejawne o klauzuli ,poufne” mogg wchodzi¢ nastepujace osoby:

> petnomocnik ochrony oraz jego zastepcy;
> pracownicy piony ochrony;

> inspektor bezpieczenstwa teleinformatycznego.

Co wazne, ustawa wprowadza wyjatki od obowigzku utworzenia pionu ochrony oraz powotania
petnomocnika ochrony:

> zgodnie z art. 54 ust. 3 i ust. 5 ustawy, w przypadku przedsiebiorcy prowadzgcego
dziatalnos$¢ jednoosobowo i osobiscie powotanie petnomocnika ochrony oraz utworzenie
pionu ochrony nie jest wymagane, z wyjatkiem ubiegania sie o Swiadectwo potwierdzajgce
zdolnos¢ do ochrony informacji niejawnych o klauzuli bedacej zagranicznym
odpowiednikiem klauzuli ,tajne” lub , poufne”, stosowanym przez organizacje
miedzynarodowe;

» zgodnie z art. 54 ust. 10 ustawy, w przypadku przedsiebiorcy zamierzajgcego wykonywacé
umowy zwigzane z dostepem do informacji niejawnych o klauzuli ,zastrzezone”, nie ma
wymogu zatrudnienia petnomocnika ochrony, ale nie ma wéwczas mozliwosci



przetwarzania informacji niejawnych w uzytkowanych przez niego obiektach;

» zgodnie z art. 60 ust. 1 ustawy, w przypadku postepowania bezpieczenstwa
przemystowego trzeciego stopnia powotanie petnomocnika ochrony oraz utworzenie pionu
ochrony nie jest wymagane. W takiej sytuacji zwykte postepowania sprawdzajgce oraz
szkolenie pracownikéw przedsiebiorcy moze przeprowadzi¢ petnomocnik ochrony
jednostki zlecajacej wykonanie umowy (art. 60 ust. 2 ). Powotanie petnomocnika i
utworzenie pionu ochrony jest jednak konieczne, jesli przedsiebiorca ubiega sie o wydanie
Swiadectwa bezpieczenstwa przemystowego Ill stopnia potwierdzajacego zdolnos¢ do
ochrony informacji niejawnych miedzynarodowych o klauzulach bedgcych odpowiednikami
klauzul ,poufne” lub ,tajne”.

Jak nalezy zorganizowad pion ochrony, jezeli w jednostce przetwarzane sg tylko informacje
niejawne o klauzuli ,zastrzeZzone”?

Zgodnie z art. 15 ust. 2 ustawy organizacja pionu ochrony w jednostkach organizacyjnych, w
ktérych przetwarzane sg informacje niejawne o klauzuli ,zastrzezone”, nie rézni sie zasadniczo
od organizacji pionu ochrony jednostek, w ktérych przetwarzane sg informacje ,poufne”.

Réznice dotycza jedynie zadah petnomocnikdw ochrony w obu jednostkach.

Zgodnie z art. 43 ust. 5 ustawy w przypadku przetwarzania informacji niejawnych oznaczonych
klauzulg ,zastrzezone” petnomocnik ochrony zobowigzany jest do sporzgdzenia instrukc;ji
dotyczacej sposobu i trybu przetwarzania tych informacji oraz zakresu i warunkdéw stosowania
srodkdédw bezpieczenstwa fizycznego w celu ich ochrony.

W sktad pionu ochrony jednostek organizacyjnych, w ktérych przetwarzane sg informacje
niejawne o klauzuli ,zastrzezone” moga wchodzi¢ nastepujgce osoby:

> petnomocnik ochrony oraz jego zastepcy;
> pracownicy piony ochrony;

» inspektor bezpieczenstwa teleinformatycznego.

Co wazne, ustawa wprowadza wyjatki od obowigzku utworzenia pionu ochrony oraz powotania
petnomocnika ochrony:

> zgodnie z art. 54 ust. 3 i ust. 5 ustawy, w przypadku przedsiebiorcy prowadzacego
dziatalnos$¢ jednoosobowo i osobiscie powotanie petnomocnika ochrony oraz utworzenie
pionu ochrony nie jest wymagane, z wyjatkiem ubiegania sie o Swiadectwo potwierdzajgce
zdolnos¢ do ochrony informacji niejawnych o klauzuli bedacej zagranicznym
odpowiednikiem klauzuli ,tajne” lub , poufne”, stosowanym przez organizacje
miedzynarodowe;

» zgodnie z art. 54 ust. 10 ustawy, w przypadku przedsiebiorcy zamierzajacego wykonywac
umowy zwigzane z dostepem do informacji niejawnych o klauzuli ,zastrzezone”, nie ma
wymogu zatrudnienia petnomocnika ochrony, ale nie ma woéwczas mozliwosci
przetwarzania informacji niejawnych w uzytkowanych przez niego obiektach;

» zgodnie z art. 60 ust. 1 ustawy, w przypadku postepowania bezpieczenstwa
przemystowego trzeciego stopnia powotanie petnomocnika ochrony oraz utworzenie pionu
ochrony nie jest wymagane. W takiej sytuacji zwykte postepowania sprawdzajgce oraz



szkolenie pracownikéw przedsiebiorcy moze przeprowadzi¢ petnomocnik ochrony
jednostki zlecajacej wykonanie umowy (art. 60 ust. 2 ). Powotanie petnomocnika i
utworzenie pionu ochrony jest jednak konieczne, jesli przedsiebiorca ubiega sie o wydanie
Swiadectwa bezpieczehstwa przemystowego Il stopnia potwierdzajacego zdolnos¢ do
ochrony informacji niejawnych miedzynarodowych o klauzulach bedgcych odpowiednikami
klauzul ,poufne” lub ,tajne”.
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Co to jest strefa ochronna?

Zgodnie z art. 46 pkt 1 ustawy w celu uniemozliwienia osobom nieuprawnionym dostepu do
informacji niejawnych o klauzuli ,poufne” lub wyzszej nalezy w szczegdlnosci zorganizowac
strefy ochronne.

W opinii Agencji Bezpieczenstwa Wewnetrznego, strefa ochronna to obszar np.: wydzielona
czesci budynku lub caty budynek, a takze pomieszczenie wyposazone lub zabezpieczone w
odpowiednie $rodki bezpieczehstwa fizycznego, w ktédrym mozna przetwarzac¢ informacje
niejawne.

Pojecie ,strefa ochronna” zastepuje dotychczasowe pojecia ,strefa administracyjna”, ,strefa
bezpieczenstwa” i ,specjalna strefa bezpieczenstwa”. Zadania, ktére spetniaty wymienione
strefy zostaty przejete przez strefy ochronne, zabezpieczone w Srodki bezpieczenstwa
fizycznego adekwatne do klauzuli przetwarzanych informacji niejawnych oraz poziomu zagrozen
nieuprawnionego ich ujawnienia lub utraty.

Do dnia 2 stycznia 2011 r. obowigzek zabezpieczenia informacji niejawnych oznaczonych
klauzulg ,,poufne” lub wyzszg byt realizowany przez zorganizowanie pomieszczenia kancelarii
tajnej wyposazonego w odpowiednie srodki ochrony fizycznej. Obecnie to strefy ochronne
zorganizowane w sposéb uwzgledniajgcy klauzule tajnosci przetwarzanych dokumentoéw, jak i
poziom zagrozenia, bedac wyposazonymi w srodki bezpieczenstwa fizycznego maja za zadanie
zapewni¢ ochrone materiatéw niejawnych. Natomiast zadaniem kancelarii tajnej - jako komdrki
organizacyjnej - jest przede wszystkim dbanie o rejestracje i obieg dokumentéw.
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Gdzie mozna odbywac posiedzenia niejawne?

Stosownie do przepisédw § 5 ust. 1 rozporzadzenia Rady Ministréw z dnia 29 maja 2012 r. w
sprawie srodkéw bezpieczenstwa fizycznego stosowanych do zabezpieczania informacji
niejawnych, informacje niejawne o klauzuli ,,poufne” lub wyzszej sg przetwarzane w strefie
ochronnej | lub Il. W zwigzku z przyjetg w ustawie z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych definicja ,,przetwarzania informacji niejawnych”, zawierajagca w sobie dokonywanie
wszelkich operacji w odniesieniu do informacji niejawnych, we wskazanych strefach ochronnych,
tj. w I lub w II, mozna przeprowadza¢ rozmowy o charakterze niejawnym (w tym posiedzenia
niejawne). Strefy takie muszg zosta¢ zorganizowane w sposéb wskazany w cytowanym przepisie
rozporzadzenia. WSrdd kryteridw tworzenia przedmiotowych stref nie ma obowigzku
zabezpieczenia tych stref przed podstuchem.

Jezeli natomiast kierownik jednostki organizacyjnej, w ktérej odbywac sie bedg posiedzenia
niejawne uzna, ze informacje niejawne przetwarzane w trakcie takiego posiedzenia powinny by¢
dodatkowo chronione przed podstuchem, powinien wéwczas zorganizowac¢ specjalng strefe
ochronng stosownie do dyspozycji przepisu § 5 ust. 1 pkt 4 wspomnianego rozporzadzenia. Taka



strefa, poza wymogami wynikajacymi z cyt. rozporzadzenia, powinna by¢ wyposazona w state
elementy techniczne uniemozliwiajgce podstuch.

Ponadto przepisy rozporzadzenia w sprawie srodkéw bezpieczenhstwa fizycznego stosowanych do
zabezpieczania informacji niejawnych w tresci § 5 ust. 4, dajg mozliwos¢ utworzenia
tymczasowej strefy ochronnej” (I, Il lub specjalnej) w celu odbycia posiedzenia niejawnego. W
zwigzku z brakiem okreslenia w przywotanym przepisie prawa wymogéw co do utworzenia
przedmiotowych stref nalezy stosowac kryteria tworzenia poszczegdlnych stref, ktére wskazane
zostaty we wiasciwych przepisach rozporzadzenia. Jedynie w przypadku utworzenia tymczasowo
specjalnej strefy ochronnej w zwigzku z § 5 ust. | pkt 4 cyt. rozporzadzenia obligatoryjnie bedzie
wymagana ochrona takiej strefy przed podstuchem. Przepisy bowiem § 5 ust. 1 pkt | i pkt 2
odnoszgce sie do kryteriéw tworzenia, odpowiednio strefy ochronnej | i Il nie okreslajg wymogu
ochrony takich stref przed podstuchem.

W przypadku posiedzeh niejawnych obejmujgcych w swoim przedmiocie informacje o klauzuli
»Zastrzezone” nie ma obowigzku organizowania ich w strefach ochronnych. Zgodnie bowiem z
art. 46 cyt. ustawy obowigzek zorganizowania stref ochronnych dotyczy wytgcznie informacji
niejawnych o klauzuli ,poufne” lub wyzszej. W takim przypadku nalezy stosowac przepisy § 7
ust. 4 cyt. rozporzadzenia wskazujgcego wymogi przetwarzania informacji o klauzuli
.Zastrzezone”.

Ponizej zamieszczono tresé zarzadzenia Szefa ABW ws. zasad wykonywania przez ABW badan
antypodstuchowych oraz wzér wniosku o przeprowadzenie takich badan w ramach ochrony
informacji niejawnych.

Zarzadzenie nr 21 Szefa Agencji Bezpieczenstwa Wewnetrznego z dnia 19 kwietnia 2016 r. w
sprawie wykonywanie badan antypodstuchowych przez Agencje Bezpieczenstwa Wewnetrznego.

Zarzadzenie nr 115 Szefa Agencji Bezpieczenstwa Wewnetrznego z dnia 16 pazdziernika 2018 r.
zmieniajgce zarzadzenie w sprawie wykonywanie badan antypodstuchowych przez Agencje
Bezpieczenstwa Wewnetrznego.

Zarzadzenie nr 45 Szefa Agencji Bezpieczehstwa Wewnetrznego z dnia 13 czerwca 2024 r.
zmieniajgce zarzadzenie w sprawie wykonywanie badan antypodstuchowych przez Agencje
Bezpieczenstwa Wewnetrznego.

Whniosek o przeprowadzenie badan antypodstuchowych w ramach ochrony informacji niejawnych
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Czym sg srodki bezpieczenstwa fizycznego?

W opinii Agencji Bezpieczenstwa Wewnetrznego bezpieczenstwo fizyczne informacji niejawnych
to system powigzanych ze sobg przedsiewzie¢ organizacyjnych, osobowych, technicznych i
fizycznych stuzacych ochronie tych informacji przed nieuprawnionym dostepem lub utrata.
Kompleksowe podejscie do bezpieczenstwa fizycznego informacji niejawnych wymaga
wzajemnego uzupetniania sie przyjetych rozwigzan. Na elementy sktadowe systemu stuzacego
ochronie informacji niejawnych w szczegdlnosci sktadaja sie:

» dziatania organizacyjne - opracowanie plandw, instrukcji, regulaminéw i procedur;

> ochrona osobowa (ochrona czynna) - zorganizowanie wewnetrznej stuzby ochrony lub
skorzystanie z ustug koncesjonowanej agencji ochrony;
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» ochrona bierna - wydzielenie, zorganizowanie i wdrozenie zabezpieczen architektoniczno-
budowlanych w postaci: ogrodzen, zapér, bram, przegréd, a w szczegdlnosci Scian i
stropdw stref chronionych, przed nieuprawnionym wtargnieciem;

» strefy ochronne - wyznaczenie, zorganizowanie i zabezpieczenie obszarédw podlegajgcych
kontroli wejscia, wyjscia oraz kontroli przebywania (obustronna kontrola dostepu);

> elektroniczne - zabezpieczenie i nadzoér nad odpowiednimi strefami ochronnymi przy
wykorzystaniu systeméw wtamania i napadu, systemoéw kontroli dostepu, systeméw
telewizji dozorowej CCTV, systemoéw sygnalizacji pozaru, systeméw zasilania awaryjnego i
innych zintegrowanych elektronicznych systeméw bezpieczenstwa;

» mechaniczne - zastosowanie do zabezpieczenia odpowiednich stref ochronnych
technicznych srodkéw ochrony w postaci: tripodéw, $luz, bramek magnetycznych,
certyfikowanych: drzwi, krat, zaluzji, zamkow, ktédek, szaf matalowych.

Co to znaczy wyposazenie i urzadzenia, ktérym przyznano certyfikaty?

Zgodnie z art. 46 pkt 4 ustawy jednostki organizacyjne dysponujace informacjami niejawnymi o
klauzuli ,poufne” lub wyzszej s zobligowane do stosowania wyposazenia i urzadzen, ktérym na
podstawie odrebnych przepiséw przyznano certyfikaty.

W opinii Agencji Bezpieczenstwa Wewnetrznego pojecia ,urzadzenia” lub ,wyposazenie”
oznaczaja m.in. szafy metalowe stuzgce do przechowywania materiatéw niejawnych lub systemy
alarmowe oraz dozorowe stuzace do ochrony informacji, a takze systemy teleinformatyczne
stuzace do przetwarzania informacji niejawnych.

Certyfikacje wyrobdéw stuzacych ochronie informacji niejawnych przeprowadzajg jednostki
posiadajgce akredytacje Polskiego Centrum Akredytacji. Urzadzenia wyprodukowane, zakupione
i zamontowane w okresie waznosci certyfikatu zachowujg waznos$¢ przez caty okres eksploatacji.
Urzadzenie traci certyfikat w przypadku dokonania zmian konstrukcyjnych lub w przypadku
zmiany przepiséw. Wyroby, na ktére wydano certyfikat zgodnosci, podlegajg oznakowaniu
potwierdzajgcemu zgodnos$¢ wyrobu z zasadniczymi wymaganiami.

Zgodnie z art. 50 ustawy Departament Bezpieczehstwa Teleinformatycznego ABW w ramach
realizacji zadan w zakresie bezpieczenstwa systeméw teleinformatycznych przeprowadza
certyfikacje srodkéw (wyrobdéw) w zakresie:

> ochrony elektromagnetycznej;

> ochrony kryptograficzne;.

Certyfikacja srodkdw ochrony bezpieczenstwa teleinformatycznego prowadzona jest wedtug
polskich i europejskich norm i kryteriéw oceny. Wyroby spetniajace okreslone wymagania moga
uzyskac:

> certyfikat ochrony elektromagnetycznej;

» certyfikat ochrony kryptograficznej.

Certyfikat ochrony potwierdza, ze wyréb spetnia okreslone odpowiednig norma wymagania i
moze by¢ wykorzystywany do ochrony informacji niejawnych przetwarzanych w systemach
teleinformatycznych.



Jak okresla¢ poziom zagrozen?

Zgodnie z art. 45 ustawy jednostki organizacyjne, w ktérych sa przetwarzane informacje
niejawne, stosujg srodki bezpieczenstwa fizycznego odpowiednie do poziomu zagrozeh w celu
uniemozliwienia osobom nieuprawnionym dostepu do takich informacji.

W opinii Agencji Bezpieczenstwa Wewnetrznego przez poziom zagrozenia nieuprawnionego
ujawnienia lub utraty informacji niejawnych, nalezy rozumie¢ wptyw szeregu czynnikéw,
mogacych mied istotne znaczenie dla bezpieczenstwa przetwarzanych w jednostce
organizacyjnej informacji niejawnych. Okreslajac poziom zagrozen w szczegdlnosci nalezy
uwzglednié:

» klauzule tajnosci i liczbe dokumentéw niejawnych pozostajacych w dyspozycji jednostki
organizacyjnej;

> lokalizacje pomieszczen, w ktérych beda przetwarzane informacje niejawne;
» liczbe 0séb majgcych dostep do informacji niejawnych w danej jednostce organizacyjnej;

> dziatanie sit natury.

Okreslenie poziomu zagrozenia w potaczeniu z klauzulami przetwarzanych informacji niejawnych
wskazujg klase strefy ochronnej, w ktérej mogga by¢ przetwarzane informacje niejawne oraz
srodki bezpieczenstwa fizycznego niezbedne do zabezpieczenia tej strefy.

Zgodnie z art. 45 ust. 3 ustawy w uzasadnionych przypadkach przy okresSlaniu poziomu zagrozen
uwzglednia sie wskazania ABW lub SKW.

Szczegbtowy sposdb okreslania poziomu zagrozen oraz doboru Srodkéw bezpieczenstwa
fizycznego reguluje rozporzadzenie Rady Ministréw z dnia 29 maja 2012 r. w sprawie srodkéw
bezpieczenstwa fizycznego stosowanych do zabezpieczenia informacji niejawnych (Dz.U. z 2012
r. poz. 683).
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